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Especialista garante integridade do sistema de votacao e de remessa de dados, permanentemente testados contra vulnerabilidades

“Atualizacao da urna é continua”

» CAETANO YAMAMQTO*

seis dias do primeiro tur-
no das eleigoes, o Tribu-
nal Superior Eleitoral faz
os ajustes finais da opera-
¢do que disponibilizard quase meio
milhdo de urnas eletronicas em fun-
cionamento no Brasil e no exterior.
O pleito deste ano marca o aniver-
sdrio de 30 anos do sistema eletroni-
co de votagdo, introduzido em 1996
como resposta direta as recorrentes
fraudes registradas na votagdo em
papel até 1994. Em trés décadas, o
equipamento passou por continua
modernizagdo interna, incorporan-
do assinaturas e certificados digitais
individuais por mdquina, além de
avangados recursos de acessibilida-
de — como retorno de dudio, tecla-
do em Braille, resposta tdtil e tradu-
¢do simultdnea em Libras. Em en-
trevista aos jornalistas Carlos Ale-
xandre de Souza e Sibele Negro-
monte, na edicdo de ontem do pro-
grama CB.Poder — uma parceria
entre Correio e TV Brasilia —, o se-
cretdrio de Tecnologia da Informa-
¢do do TSE, Julio Valente, explicou
o funcionamento do equipamento.
Deixou claro, sobretudo, que o iso-
lamento total das urnas em relagdo
a redes externas garante imunida-
de contra riscos ou interferéncias de
inteligéncia artificial durante o pro-
cesso de votagao. Leia os principais
trechos da entrevista a seguir.

Que medidas foram adotadas
pelo TSE para reforcar a
segurancaea conﬁam,:a queas
pessoas tém na urna eletronica?
Primeiramente, precisamos di-
zer que o processo de atualizacao
de seguranca das urnas eletronicas
brasileiras é continuo. Sempre fa-
zemos testes publicos de seguran-
¢a, nos quais convidamos qualquer
brasileiro ou brasileira acima de 18
anos para submeter as urnas ele-
tronicas a planos de ataque e de
teste. Isso ja faz parte do nosso ci-
clo de desenvolvimento — estd no
“sangue’; como se diz. A cada ano
nao eleitoral, realizamos o Teste
Publico de Seguranca. Ja participa-
ram desse processo doutores, pro-
fessores, peritos e investigadores
das mais diversas proveniéncias.
Eles colaboram conosco para que
possamos melhorar cada vez mais
a seguranca do processo eleitoral.

Sao 30 anos de urna eletronica.
De la para ca, o que evoluiu
nessas maquinas?

Em 30 anos, evoluimos bastan-
te o projeto das urnas eletronicas,
ainda que as pessoas achem que
nao mudou muito do lado de fora,
porque a estrutura e a casca da ur-
na permanecem semelhantes. Den-
tro, mudou tudo. Temos um proces-
s0 muito mais seguro. Hoje, a urna
eletronica assina digitalmente to-
dos os arquivos que gera. Conhece-
mos cada urna eletronica, pois ca-
da uma possui um certificado digi-
tal, que funciona como uma certi-
dao de nascimento ou de identida-
de. Sabemos exatamente de onde vi-
rao os resultados de cada sego elei-
toral do pais. Quando recebemos a
secdo eleitoral, a primeira coisa que
verificamos é se os dados foram assi-
nados pelo certificado digital daque-
la urna especifica. Essa é uma das al-
teracoes. Mas, no decorrer desses 30
anos, melhoramos muito outros as-
pectos importantes, como a acessi-
bilidade. Pouco se fala, mas até 1994,
quando os eleitores brasileiros vota-
vam em cédulas de papel, escreven-
do, havia muita dificuldade por par-
te importante da populagdo para vo-
tar. Cegos, analfabetos e pessoas nao
alfabetizadas em lingua portuguesa
enfrentavam barreiras para exercitar
seu voto. Nesses 30 anos, investimos
em seguranca e acessibilidade pa-
ra que essas parcelas da populacao
possam votar com conforto e exercer
adequadamente seu direito.

E como isso vai acontecer,
nesta eleicao, em termos de
acessibilidade?

Para as pessoas cegas, existem
diversos recursos. Ha o recurso
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de dudio, no qual a pessoa es-
cuta o que esté digitando na ur-
na — cada nimero e o candidato
selecionado. O teclado possui re-
levo em Braille e ha sutilezas ta-
teis: cada tecla emitida foi proje-
tada para dar um pequeno clique
sonoro e tatil, perceptivel no sen-
sor da ponta do dedo. Para quem
nao tem deficiéncia, isso passa
despercebido, mas faz muita di-
ferenca para quem precisa. Ou-
tro caso sdo as pessoas alfabeti-
zadas apenas em Lingua Brasileira
de Sinais (Libras). Desde 2020, in-
serimos uma intérprete virtual no
canto da tela da urna que traduz
em Libras tudo o que é falado ou
exibido em texto.

De qualquer forma, a foto do
candidato sempre aparece, certo?

Sempre aparece a foto do can-
didato. Isso garante uma informa-
¢do visual importante, enquanto as
pessoas cegas recebem essa mes-
ma confirmacao via audio.

Eaintegracdo do sistema? As
pessoas ficam curiosas sobre a
que horas sai o resultado. Como
o sistema esta coordenado e
qual é a expectativa em relacao
aos resultados?

As eleicoes brasileiras sdo um
desafio de tecnologia e de logistica.
Precisamos fazer chegar todas as
urnas eletronicas aos lugares mais
distantes e de dificil acesso no pais.
Depois, como elas ndo sdo conecta-
das em rede, precisamos coletar os
resultados gerados por cada uma.
Mesmo com esse desafio logistico,
esperamos entregar os resultados
para a populacdo na mesma noite
da eleicdo. O horario exato depen-
deré de quao acirrada estiver a dis-
puta para cada cargo.

Sobre a transmissao de dados,
vocés vao usar satélite nos
locais remotos?

Temos diversos modelos de
transmissao de dados, e um dos
direcionados para locais remotos
é via satélite. E um modelo utili-
zado hd muitos anos, que estamos
aprimorando para obter os resul-
tados de dificil acesso o mais ra-
pido possivel.

Como na Regiao Norte e nas
comunidades ribeirinhas... As
urnas estao chegando la?

As urnas para os locais mais
remotos do pais estdo em fase fi-
nal de preparacédo e a caminho.
As que estdo sendo preparadas
neste momento — recebendo a
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Evoluimos bastante
o projeto das urnas,
ainda que as pessoas
achem que nao
mudou do lado

de fora. Dentro,
mudou tudo. Temos
um processo muito
mais seguro”

Temos diversos
modelos de
transmissao de
dados. Um (deles) é
via satélite, utilizado
ha anos. Estamos
aprimorando para
obter os resultados o
mais rapido possivel”

inseminacéo dos codigos-fonte e
dados de candidatos e eleitores —
sdo as que ficardo nas metrépoles
e capitais. As destinadas aos pon-
tos distantes ja foram preparadas
e estdo em deslocamento, pois al-
guns trajetos levam dias no Brasil.
Dependemos da comunicacéo via
satélite para consolidar esses resul-
tados rapidamente no TSE.

Esta semana também comeca
ainterdicao de escolas e outros
locais para a instalacao das
urnas, certo?

Exatamente. Utilizamos diver-
sos prédios publicos municipais e
estaduais como locais de votacao.
Usamos majoritariamente escolas
porque a estrutura de salas é ade-
quada para as secdes eleitorais.
Mas também podemos utilizar uni-
dades de saude ou gindsios. Essa
logistica de distribuicéo fica sob
responsabilidade das zonas elei-
torais locais, que conhecem a rea-
lidade de cada municipio.

E quanto aos quase 1 milhao de

eleitores fora do Brasil? Como

funciona essa logistica?
Asurnas para o exterior ja foram

enviadas. Foram as primeiras a se-
rem preparadas, por volta de 15 a
17 de setembro, devido ao tempo
de transporte. Temos cidadaos vo-
tando nas mais diversas partes do
mundo. O primeiro boletim de ur-
na que recebemos vem da Nova Ze-
landia, as 3h da manha do dia da
eleicao no horario de Brasilia. En-
quanto a votagdo nem comegou no
Brasil, 14 se encerrou.

Alguém ja é eleito Lla?
Alguém j4 sai bem votado de l4.

Qual é o maior colégio eleitoral

no exterior? E Portugal?
Portugal. Tem diversas se¢des

em Lisboa, no Porto e em Faro.

Sao mais de meio milhao de
urnas. Caso alguma apresente
defeito, existe uma de reserva
para substituicao?

Essa foi uma melhoria impor-
tante feita nos anos iniciais do pro-
jeto: a criacdo da urna de contin-
géncia. Ela fica preparada para o
caso de alguma urna de votacao
precisar ser substituida. Se houver
problema, retiramos os dados de
votacdo da urna com defeito, inse-
rimos na urna de contingéncia e a
votacgdo prossegue normalmente.

Entao, os eleitores nao precisam
recear que seus votos sejam
perdidos se a urna for trocada?

Os votos sdo computados, recu-
perados e salvos. Essa é a grande
vantagem do voto digital: ao con-
trario do papel, pode ser replica-
do com garantia de integridade e
autenticidade. A prépria urna ele-
tronica armazena varias copias dos
votos. Se ndo for possivel recuperar
por um meio, recuperamos por ou-
tro, mas os votos dados estao salva-
guardados e serdo transferidos pa-
ra a urna de contingéncia.

0 indice de substituicao
costuma ser de quanto?

E baixo, orbitando em cerca de
1% das urnas eletrénicas do pafs.

Falando em 500 mil urnas, essa
reserva gira em torno quanto
percentualmente?

Varia entre os estados devido
as suas especificidades, mas esti-
mamos que entre 10% e 15% seja
o niimero adequado para reserva,
embora esperemos utilizar um per-
centual muito menor.

Historicamente fica entre
1% e 2%?
Entre 1% e 2%, no maximo.

E como funciona a fiscalizacao
tanto na preparacao quanto na
apuracao?

O processo eleitoral informa-
tizado brasileiro é um dos mais
auditaveis do mundo. Temos 40
oportunidades de auditoria e su-
pervisdo ao longo do biénio. A pri-
meira é a abertura do cédigo-fon-
te as entidades fiscalizadoras, que
ocorreu em 4 de outubro de 2025
— portanto, estd aberto ha qua-
se um ano. Dezenas de institui-
coes podem fiscalizar: partidos
politicos, Congresso Nacional,
CGU, TCU, Confea, Crea e todas
as universidades brasileiras com
cursos de tecnologia. Além dis-
so, no domingo da eleicdo, reali-
zamos o Teste de Integridade, no
qual urnas sao sorteadas para pas-
sar por uma votacao oficial simu-
lada e auditada por video ao lon-
go de todo o dia.

Vocés também fizeram
testes em alguns municipios
recentemente...

Exatamente. Realizamos um ci-
clo intenso de simulados e testes de
funcionalidade e desempenho. Re-
centemente, a populacéo de Pauli-
no Neves, no Maranhao, participou
voluntariamente de um teste de vo-
tacdo com candidatos simulados
em um domingo.

Uma das etapas que chamou
atencao foi a abertura das urnas
para especialistas e hackers
tentarem identificar falhas e
sugerir melhorias, certo?

Sim, esse é o Teste Publico de
Seguranca. Fornecemos a urna
aberta, o codigo-fonte, acesso
a internet e apoio técnico para
quem quiser tentar atacar o sis-
tema. Isso ocorre nos anos nao
eleitorais. Sdo dezenas de cama-
das de seguranca que garantem
o sigilo e a integridade do voto.
Se alguma camada precisar de
ajustes, as equipes apontam pa-
ra o TSE, nos fazemos as melho-
rias e eles retornam em maio do
ano eleitoral para auditar as cor-
recoes efetuadas.

Muitas pessoas acham que
fraudes eleitorais eram algo
do passado. A urna eletronica
surgiu justamente apés fraudes
identificadas em 1994. Como foi
esse inicio?

Muitas pessoas pensam que
a urna eletronica foi criada para
acelerar a apuracdo, mas, na ver-
dade, foi uma resposta as fraudes
consolidadas no voto em papel. O

Aponte a
camera do
celular e

confiraa
entrevista

TSE possui um acervo que docu-
menta técnicas de fraude usadas
até 1994, como “urna emprenha-
da’) “voto formiguinha” e “voto ci-
randa’, ocorridas durante a mani-
pulacio ou guarda do papel. O api-
ce foi a eleicdo para governador do
Rio de Janeiro em 1994, que preci-
sou ser anulada por causa do volu-
me de fraudes. Por isso, em 1995 foi
criado um comité de especialistas,
com Forgas Armadas, Inpe, Minis-
tério das Comunicacoes, ITA e ou-
tras entidades de tecnologia para
projetar um sistema automatiza-
do. O projeto materializou-se na
eleicao de 1996. Desde 1996 até
hoje, nunca houve um tinico caso
comprovado de fraude nas eleicoes
brasileiras, erradicando-se as irre-
gularidades na coleta, apuragao e
transmissdo dos votos.

A implementacao foi gradual?

Sim. Comeg¢amos em 1996 em
municipios com mais de 200 mil
eleitores, expandimos em 1998 e
atingimos 100% dos locais de vo-
tacdo no ano 2000.

Esta sera a primeira eleicao com
uso massivo de inteligéncia
artificial. Existe risco de I1A
invadir ou afetar as urnas?

Em relacdo a urna eletronica,
nao. A urna brasileira nao é co-
nectada a nenhum tipo de rede.
Ela é desenvolvida em ambien-
te isolado e permanece comple-
tamente desconectada durante
a eleicdo. A inteligéncia artificial
¢ usada pelo TSE para combater
narrativas de desinformacao e au-
xiliar no desenvolvimento de sis-
temas, mas a urna em si perma-
nece protegida por multiplas ca-
madas fisicas e digitais.

E quanto ao uso do e-Titulo?

O e-Titulo é uma ferramenta
excelente e permite votar. Caso
o eleitor ndo o tenha, pode votar
com qualquer documento oficial
com foto. Quem for utilizar o apli-
cativo deve baixa-lo e fazer a vali-
dacdo biométrica com antecedén-
cia. O aplicativo também permite
consultar a se¢ao e o local de vota-
cdo. Recomendamos baixar o e-Ti-
tulo nos dias anteriores ao pleito.
Além disso, é essencial levar a “co-
linha” em papel com os ntimeros
dos candidatos.

Nao é permitido entrar com
celular na cabine de votacao,
certo?

Exatamente. Como o celular ndo
entra na cabine, a “colinha” em pa-
pel no bolso é fundamental.

Qual é a ordem de votacao para
o eleitor do Distrito Federal?

Primeiramente, vota-se para de-
putado federal, distrital (no DF) ou
estadual (demais nunidades da Fe-
deracdo). Depois, dois votos para
Senador (em candidatos diferen-
tes), governador e, por tltimo, pre-
sidente da Reptblica.

No Distrito Federal, a
candidatura de José Roberto
Arruda foi cassada pelo TSE.
Mas a foto dele continuara na
teladaurna?

Exatamente. Nao houve tempo
hébil para recarregar os dados das
urnas eletronicas. Caso o eleitor vo-
te nele, o voto serd anulado.

Onde o eleitor pode obter mais
orientacoes?

No portal do TSE: www.tse.jus.
br. L4 estao todas as orientacoes
sobre secdes, o e-Titulo e 0s passos
davotacao. Lembrando que a vota-
¢do no domingo comeca as 8h e vai
até as 17h, no horéario de Brasilia.

* Estagidrio sob a supervisao
de Fabio Grecchi



