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CIBERSEGURANCA

Bancos em estado de alerta

Apesar de o setor estar mais maduro em relacao aos ataques, novas tecnologias dificultam preparacao contra hackers

» RAPHAEL PAT!I

explosao de novas tecnolo-

gias nos dltimos anos, im-

pulsionada principalmen-

te pelo salto da inteligén-
cia artificial (AI), aumenta o aler-
ta para as empresas protegerem os
proprios sistemas de possiveis in-
vasoes. Determinados setores sao
mais criticos e dependem de segu-
ranca reforcada no armazenamen-
to de dados e informacdes sigilo-
sas, como grandes mineradoras, re-
des de satide e companhias aéreas.
Nesse contexto, as instituicoes fi-
nanceiras tém um histérico de con-
trole mais restrito para impedir os
cibercrimes. Mesmo assim, os da-
dos mostram crescimento dos ata-
ques nos ultimos anos.

Uma sondagem do Banco Cen-
tral aponta que, no ano passado,
houve 76 notificacoes de ataques
cibernéticos a empresas que ope-
ram diretamente no sistema finan-
ceiro nacional. Na série historica,
em 2023, foram notificadas 24 in-
vasoes, e, em 2018, esse nimero era
de apenas sete. Outro dado apre-
sentado pela autoridade monetdria
mostra que, de julho de 2025 a ju-
nho deste ano, os ataques hackers
causaram a perda de mais de R$ 1,5
bilhao por parte dessas empresas.

O aumento do nimero desses
ataques deve-se ao avanco da con-
corréncia no setor bancério e da in-
clusao de usudrios bancarizados,
devido a entrada do Pix. Entre 2020
e 2025, o nimero de fintechs atuan-
tes no mercado financeiro cresceu
77%, com cerca de 2 mil empresas.
A perspectiva, no entanto, é de che-
gar a 3 mil instituicdes até o ano
que vem, conforme levantamento
da A&S Partners. Além disso, o nu-
mero de instituicoes de pagamen-
to em operacdo no Brasil passou de

uma, em 2016, para 128, no comego
de 2024 — salto de 12.700%.

0 Banco Central publicou duas
novas regras para a politica de ci-
berseguranca do setor, e ampliou
restricdes para o uso do Pix. As mu-
dancas constam nas Resolugoes
BCB 538/2025 e CMN 5.274/2025,
que preveem requisitos minimos
adicionais a politica de seguranca
cibernética, como acoes de inteli-
géncia, rastreabilidade de opera-
coes, testes de intrusao, controles
de acesso, protecao de rede e apli-
cacdo regular de correcdes.

Riscos maiores

Apesar de as regras terem o ob-
jetivo de endurecer a atuacao de
criminosos, o BC ja espera aumen-
to do ntimero de casos de ataques
contra as instituicoes em 2026. So-
mente nos cinco primeiros meses
do ano, foram contabilizados 43 in-
cidentes, sendo que 34 deles cor-
responderam a fraudes. Para o ge-
rente de Seguranca Cibernética
da Federacao Brasileira de Bancos
(Febraban), Valdir Assef, a chegada
do Pix, em 2020, elevou ainda mais
os riscos em relacao as instituicoes.

“Hoje em dia, com o Pix, esta-
mos falando de um meio de paga-
mento que faz quase 200 milhoes de
transacoes por dia. Se esse sistema
nao for muito robusto, a gente que-
bra’, destacou Assef, que comemo-
ra a evolucdo do sistema de trans-
feréncias gerado com o pagamen-
to instantaneo, mas ressalta que a
rapidez cobra um custo maior das
empresas para o sistema de paga-
mento instantaneo. “Isso é 6timo.
A economia ganhou um dinamis-
mo enorme. SO que, para que isso
funcione 24x7, é preciso um sistema
com muita tecnologia e suportado
por muita segurancga’, acrescentou.

Ataques no sistema financeiro

Com a expansao do acesso aos
servicos digitais e a popularizacao
do Pix, 0s bancos ficaram mais
vulnerdveis aos hackers, mesmo
em um setor altamente regulado.

Invasoes as
instituicoes por ano
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Principais mudancas
promovidas pelo BC

» Requisitos minimos adicionais a
politica de seguranca cibernética
das instituicoes, como acoes
de inteligéncia cibernética,
rastreabilidade de operacoes,
testes de intrusao, controles
de acesso, protecdo derede e
aplicacdo regular de corregoes;

» Ampliacdo dos controles de
seguranca para o desenvolvimento

Neste més, o BC publicou novas
regras sobre o uso do Pix. Uma delas,
que ja entrou em vigor, € a nao obri-
gacdo do uso do meio de pagamento
instantaneo caso a instituicao finan-
ceiranao tenha um perfil de clientes
que necessite desses mecanismos.
Anteriormente, elas ainda tinham
que contar com o Pix no seus soft-
wares e aplicativos. Para além do uso
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de sistemas de informacao e
adocao de novas tecnologias;

» Reforco dos requisitos de
seguranca para comunicacao
eletronica de dados com a
Rede do Sistema Financeiro
Nacional (RSFN);

» Exigéncia de realizacao anual

do Pix, o representante da Febraban
lembrou que as normas que regem
atualmente a seguranca das institui-
coes financeiras j sdo consideradas
restritivas o suficiente e se aprimo-
ram cada vez mais, com as experién-
cias de falhas recentes, como a pro-
vocada na C&M Software. O crime
gerou um rombo de quase R$ 1 bi-
lhao para a empresa.
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Os melhores ambientes merecem o seu voto!

de testes de intrusao por
profissionais independentes;

» Qualificacao do servico de
comunicacdo eletrénica
de dados na RSFN como
servico relevante para fins de
contratacao.

Fonte: Banco Central

“A norma vem para corrigir as
fragilidades decorrentes desses aci-
dentes ou para acelerar a adogao de
boas préticas que o Banco Central
identificou dentro do setor. Entao,
é complexo, sim. Nao é uma coisa
trivial de se implementar. A politi-
ca de seguranca que o Banco Cen-
tral exige, hoje, de uma instrucao fi-
nanceira nao é para amadores, mas
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a gente entende que ela é absoluta-
mente essencial para garantir a se-
guranca de um sistema que, no fim
das contas, protege a economia do
pais’, disse Assef.

Principal alvo

O Brasil é um dos paises que
mais sofre ataques hackers no
mundo. No primeiro semestre
deste ano, sistemas operacionais
de empresas, instituicoes e pes-
soas fisicas foram alvo de 249,3 bi-
lhoes de tentativas de ataques e ati-
vidades cibernéticas maliciosas. Os
dados foram publicados em agos-
to, no relatério Cendrio Global de
Ameacas, produzido pela multina-
cional de ciberseguranca Fortinet.

Na avaliacdo do vice-presiden-
te de Engenharia da Fortinet Brasil,
Alexandre Bonatti, o setor financei-
ro é um dos mais evoluidos do pais
em relacdo a ciberseguranga, justa-
mente por apresentar uma regula-
mentacao hd mais tempo e ter um
risco ainda maior de perda financei-
ra para as empresas. Para o executi-
vo, o principal desafio sera expandir
o uso da inteligéncia artificial nessas
instituicoes sem comprometer a se-
guranca operacional dos sistemas.

Além do surgimento de novas
funcionalidades, os bancos estdo
cada vez mais digitais e as agéncias
viraram o préprio smartphone. Tu-
do é feito na palma da mao, como
exemplificou o advogado especia-
lista em crimes cibernéticos Luiz
Augusto D'Urso.

Especialista em protecao de da-
dos e gestdo de riscos, Bruno Sou-
za Pinto avaliou que o desafio prin-
cipal seria elevar a maturidade da
cadeia inteira. “O criminoso procu-
ra o elo mais fraco, e muitas vezes
esse elo ndo esta no banco, mas ao
redor dele”, afirmou.

Nao perca essa oportGunidade
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