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Nuvem nacional
alternativa propria

Projeto do governo federal pretende criar infraestrutura para armazenar informacoes e desenvolver inteligéncia artificial

» FERNANDA STRICKLAND
» PEDRO JOSE BORGES

governo federal prepara

a etapa da estrattégia na-

cional para a criacdo da

“nuvem brasileira’, inicia-
tiva destinada a ampliar a infraes-
trutura necessaria para armaze-
nar dados e desenvolver e treinar
modelos de IA no pais. A propos-
ta prevé o atendimento a 6rgaos
publicos e a possibilidade de uti-
lizacao da estrutura pelo setor pri-
vado. A ideia é ir além de manter
os dados fisicamente em territo-
rio nacional, ampliando o contro-
le brasileiro sobre as tecnologias
utilizadas para armazenar e pro-
cessar essas informacgaes.

Entre as diretrizes estd o desen-
volvimento de componentes de
computacdo em nuvem baseados
em padroes abertos e interopera-
veis. A medida busca reduzir o cha-
mado vendor lock-in, situacdo em
que uma organizacao fica excessi-
vamente dependente de um tnico
fornecedor e encontra dificuldades
para migrar sistemas e dados para
outras plataformas.

Aestratégia é utilizar o poder de
compra do Estado para dar escala
afornecedores brasileiros, ao mes-
mo tempo em que estimula a pro-
ducéo de conhecimento, o desen-
volvimento tecnolégico e a geracao
de propriedade intelectual no pais.

Desafios

Para Romes Heriberto de Arau-
jo, professor de engenharia de Soft-
ware do Centro Universitdrio Uni-
ceplac e pesquisador nas areas de
cibernética e inteligéncia artificial,
um dos maiores obstaculos para a
criacao da infraestrutura nacional
€ justamente a dimensao necessa-
ria para atender ao governo federal.

“Uma nuvem que sirva ao go-
verno federal precisa de data cen-
ters em vdrias regides do palfs,
com energia e refrigeracdo redun-
dantes, capazes de continuar fun-
cionando quando um deles cair.
Custa bilhoes e s6 se paga com vo-
lume’; afirma.

A estrutura também nao elimi-
naria, pelo menos inicialmente,
a dependéncia de equipamentos
estrangeiros. Processadores e pla-
cas de video utilizados em apli-
cagoes de inteligéncia artificial
continuariam sendo importados,
o que limitaria o alcance da sobe-
rania tecnoldgica.

“Quase todo o equipamento
vem de fora, de processadores a
placas de video para inteligéncia
artificial, entdo a soberania seria de
operacdo e nao de hardware’, dis-
se Aratjo.

Outro desafio, segundo o pes-
quisador, é reproduzir a varie-
dade de servicos oferecidos pe-
las grandes empresas globais de
computacdo em nuvem, como
o desenvolvimento de sistemas,
ferramentas e servicos capazes de
atender as diferentes necessida-
des dos 6rgaos publicos.

Segundo o especialista, a exis-
téncia de uma infraestrutura na-
cional nao garante, por si sg,
maior protecao contra ataques
cibernéticos.

Em outubro de 2024, Dataprev

e Oracle anunciaram servicos de
provedores globais instalados no
Brasil, além de estruturas opera-
das por empresas publicas co-
mo Serpro e Dataprev para ope-
rar uma chamada “nuvem sobe-
rana” Nesse modelo, os dados po-
dem permanecer fisicamente no
pais, mas a operacdo dos siste-
mas de gerenciamento e os con-
tratos continuam vinculados a
empresas estrangeiras.

Para Aratjo, uma infraestru-
tura nacional poderia aumentar
o controle sobre dados, registros
de acesso, chaves de criptografia e
equipes responsaveis pela opera-
cdo. “A diferenca estaria principal-
mente na autonomia, com dados,
registros de acesso, chaves e equi-
pe técnica sob jurisdicdo brasilei-
ra e capacidade de operar mesmo
sob sancao ou restricao de forne-
cimento’, ressalta.

Impacto

No desempenho dos servicos, o
efeito da “nuvem brasileira” tende
a ser mais restrito. Um dos possi-
veis ganhos seria a conexao direta
com redes governamentais e pon-
tos de troca de trafego nacionais,
o0 que poderia reduzir parte da la-
téncia. Na continuidade dos servi-
¢cos, porém, os beneficios podem
ser mais expressivos. A distribui-
c¢do dos data centers por diferen-
tes regioes do pais permitiria criar
estruturas redundantes e planos de
recuperacao de desastres, reduzin-
do o impacto de eventuais falhas
em uma unidade.

O projeto, portanto, combina
uma dimensdo tecnoldgica com
uma estratégia de autonomia ins-
titucional. Ao mesmo tempo em
que busca fortalecer fornecedo-
res nacionais, a proposta preten-
de evitar que a soberania digital
seja confundida com isolamento
tecnoldgico.

Para Luis Fernando Prado, s6-
cio do Prado Vidigal Advogados e
lider do Comité de IA Responsé-
vel da Associacao Brasileira de 1A
(Abria), o desenho da infraestru-
tura serd determinante para que o
projeto produza ganhos efetivos.

“A consolidacdo de uma nu-
vem publica nacional é um passo
importante para a soberania digi-
tal. Contudo, o grande ganho para
o pais ocorre se essa infraestrutu-
ra for concebida sob uma légica de
cooperacao e interoperabilidade.”

Protecao

Segundo Prado, a protegao de
ativos estratégicos ndo precisa re-
sultar em fechamento de merca-
do. O modelo, na avaliacao dele,
deve preservar a concorréncia e
permitir a entrada de investimen-
tos e tecnologias estrangeiras. A
construcdo da “nuvem brasilei-
ra’coloca, assim, o pais diante de
um equilibrio entre autonomia e
integracao.

A meta é aumentar o controle
nacional sobre dados e infraestru-
tura sem abrir mao da interope-
rabilidade e do acesso as tecno-
logias globais — elementos con-
siderados essenciais para que a
estratégia de inteligéncia artificial
avance em escala.

e

0 grande ganho
para o pais
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sob uma logica

de cooperacao e
interoperabilidade”

Luis Fernando Prado,
socio do Prado Vidigal
Advogados e lider do
Comité de IA Responsdvel
da Associacdo Brasileira
de IA (Abria)
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Quase todo o
equipamento

vem de fora, de
processadores a
placas de video
para inteligéncia
artificial, entao a
soberania seria de
operacao e nao de
hardware"

Romes Heriberto de
Araiijo, professor de
engenharia de Software
do Centro Universitdrio
Uniceplac e pesquisador

Tecnologia verde e amarela

0 objetivo principal do governo é criar uma alternativa brasileira para
armazenamento e processamento de dados e sistemas, reduzindo a
dependéncia de grandes provedores estrangeiros

PARCERIA

B Ministério da Gestdo e da Inovacao em Servigos

Piblicos (MGI)

B Agéncia Brasileira de Desenvolvimento Industrial

(ABDI)
W Serpro
B BNDES

TECNOLOGIA

PONTO DE PARTIDA

B O projeto parte da experiéncia da Nuvem de Governo, j&
operada por Serpro e Dataprev.

B O projeto faz parte de um pacote maior do Plano
Brasileiro de Inteligéncia Artificial (PBIA), que prevé R$ 23

W Padrdes abertos e interoperdveis

B Tecnologia nacional em componentes criticos

B Busca reduzir o risco de dependé@ncia de uma dnica
empresa ou tecnologia.

INDUSTRIA NACIONAL

A estratégia pretende usar a demanda e a capacidade de
contratacao do Estado para criar escala para fornecedo-
res brasileiros e estimular solucées nacionais que possam
atender tanto o setor plblico quanto o mercado privado.

bilhdes em investimentos entre 2024 e 2028 para
fortalecer a capacidade tecnoldgica brasileira, formar
profissionais e impulsionar pesquisa, inovagao e aplica-

coes de IA.

W Padroes abertos

MAIS AUTONOMIA PARA 0S DADOS DO PAIS
B Armazenamento + processamento de dados
° M |nfraestrutura nacional

B Fornecedores brasileiros

B Setor pdblico + mercado privado

Fonte: Governo Federal

Inovacao
necessaria

Atualmente, nao hé no gover-
no federal uma plataforma tinica e
centralizada para o fornecimento
de servicos de computacdo em nu-
vem aos 6rgaos da administracao
publica. O modelo adotado permi-
te que cada instituicdo escolha en-
tre aderir a processos de contrata-
c¢do centralizados ou realizar suas
proprias contratagdes, de acordo
com suas necessidades e com os
fornecedores selecionados.

A estrutura também conta com
servicos oferecidos por empresas
publicas, como Serpro e Dataprey,
que disponibilizam solugdes de
computacdo em nuvem para 6rgaos
federais. O sistema permite ainda a
utilizacdo de ambientes hibridos,
combinando servidores mantidos
internamente pelas proprias ins-
tituicoes — no modelo conhecido
COIMO ON-premises — COm Servicos
de nuvem publica ou privada.

Apesar da auséncia de uma
plataforma tinica para toda a ad-
ministracdo federal, o governo
mantém informacdes centraliza-
das sobre a utilizacao dos servicos
de computacdo em nuvem contra-
tados pelos 6rgaos. Os dados ret-
nem quantitativos e valores rela-
cionados as adesdes aos processos
de contratacao existentes.

A organizacao da estrutura na-
cional de computacdo em nuvem
também é orientada por normas
especificas. Entre elas esta a Por-
taria SGD/MGI n° 5.950, de 26
de outubro de 2023,que estabele-
ce um modelo descentralizado de
contratacdo e utilizagao de servi-
€0S, 20 mesmo tempo em que man-
tém mecanismos centralizados pa-
ra acompanhar informacoes sobre
as adesoes e os recursos envolvidos
nos contratos de computacao em
nuvem. (FS e PJB)

Alerta a seguranca de dados

A criacdo de uma infraestrutu-
ranacional de computacdo em nu-
vem pode ampliar a capacidade do
Brasil de proteger e controlar dados
publicos, mas especialistas alertam
que a soberania digital ndo depen-
de apenas de manter servidores em
territorio nacional. O modelo tam-
bém exige dominio tecnoldgico, re-
gras contratuais, fiscalizagdo e me-
canismos rigorosos de seguranca
da informacao.

Para o advogado Luiz Augus-
to Filizzola D'Urso, presidente da
Comissdo Nacional de Cibercri-
mes da Associacdo Brasileira dos
Advogados Criminalistas (ABRA-
CRIM), a localizacao dos servicos
reduz riscos associados a confli-
tos comerciais e geopoliticos. Em
uma eventual crise entre o pais e
uma nagao ou empresa estrangei-
ra, servidores e prestadores sub-
metidos a legislacdo brasileira po-
deriam dificultar que sancoes ex-
ternas comprometessem 0 acesso

a informacdes publicas.

O especialista ressalta a pos-
sibilidade de responsabilizacdo
direta das empresas perante os
tribunais brasileiros. A atuacao
de fornecedores sediados no pafs,
segundo D’Urso, também facilita
a aplicacdo das normas nacionais
e a fiscalizacao por 6rgaos como
a Autoridade Nacional de Prote-
cdo de Dados (ANPD). “E muito
mais facil aplicarmos as leis que
estdo em vigor, 0s novos enten-
dimentos dos tribunais brasilei-
ros e toda a regulamentacao que
podera vir a ser aplicada.”

D’Urso defende que o gover-
no estabeleca exigéncias técnicas
antes da contratacdo dos servicos.
“Nao é apenas por serem nacio-
nais que elas devem ser automati-
camente validadas e aprovadas. E
necessario realizar testes rigorosos
de compliance, seguranca da infor-
macdo e ciberseguranca.’

Os contratos também deveriam

prever obrigacdes especificas para
a protecao das informacdes. Entre
as medidas estdo auditorias, apre-
sentacao periddica de relatdrios de
ciberseguranca e mecanismos de
responsabilizacdo em casos de va-
zamentos, invasdes ou acessos nao
autorizados. £ fundamental obser-
var a definicdo de onde os dados
poderdo ser armazenados. Na ava-
liacdo do advogado, informacgédes
publicas mantidas em uma infraes-
trutura apresentada como nacional
nao deveriam ser posteriormente
transferidas para servidores de ter-
ceiros ou empresas estrangeiras.
A advogada Antonielle Freitas,
membro da Comissdo Especial de
Privacidade e Protecdo de Dados
da OAB/SP, afirma que a chamada
“nuvem brasileira” deve ser com-
preendida como um projeto mais
amplo do que a simples manuten-
cao de informacoes em servidores
instalados no pais. Segundo ela, é
necessario observar a atual nuvem

do governo — estruturada para ofe-
recer servicos a 6rgaos publicos e
que conta com a operacdo de en-
tidades como Serpro e Dataprev.
Nesse modelo, a custddia opera-
cional dos dados e da infraestru-
tura permanece sob governanca
estatal, utilizando equipamentos,
softwares e tecnologias de forne-
cedores nacionais e estrangeiros.
A futura “nuvem brasileira’, se-
gundo Antonielle, pretende avan-
car sobre esse ponto ao desenvol-
ver progressivamente software e
componentes tecnoldgicos na-
cionais. O que, na sua opinido, vai
facilitar a adocdo de criptografia,
autenticacao forte, segregacao de
ambientes, monitoramento con-
tinuo, copias de seguranca e pla-
nos de recuperacdo de desastres.
A proposta coloca em discussao a
capacidade do pais de controlar
a tecnologia — um fator que po-
de determinar o alcance efetivo da
soberania digital. (FS e PJB)



