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Apesar do avanco tecnologico, as maiores empresas do setor possuem notas abaixo de C+ em indicador de governanca

» PEDRO JOSE*

mercado de seguranca na

inteligéncia artificial (TA)

caminha para um gran-

de impasse na perserva-
¢do de dados de usudrios. Além
das recentes trocas de acusacoes
entre Estados Unidos e China em
torno de vulnerabilidades, as gran-
des empresas do setor ainda estao
na média quando o assunto é ges-
tdo e governanca, conforme dados
de ranking global.

No Brasil, que comemorou no
ultimo dia 17 o Dia Nacional de
Protecao de Dados, a preocupa-
¢40 com seguranca tem apresenta-
do forte crescimento na populagao.
Levantamento do Google Trends
revela que as buscas por “seguran-
ca de dados” aumentaram 180%,
entre os anos de 2021 e 2026. No
mesmo periodo, as pesquisas por
“protecdo de dados” cresceram
160%, enquanto o termo “vaza-
mento de dados” saltou 400%.

Em junho deste ano, as buscas
por “dados pessoais” alcancaram
o maior volume registrado desde o
inicio da série histérica, em 2018, de
acordo com os dados da pesquisa. O
estudo do Google ainda revela que
o Distrito Federal lidera o interesse
nacional pela Lei Geral de Protecdo
de Dados (LGPD) e por cursos re-
lacionados ao tema, reflexo da forte
presenca do setor publico e da pre-
paragdo para concursos que exigem
conhecimento da legislacao.

0 Al Safety Index (Verao 2026),
divulgado recentemente pelo Fu-
ture of Life Institute (FLI), concluiu
que as principais empresas do setor
ainda estdo longe de atender aos
padroes considerados adequados
de seguranca e de governanga. O
ranking avaliou nove desenvolve-
doras de inteligéncia artificial com
base em 37 indicadores distribui-
dos em seis dreas criticas. Segundo
o instituto, a evolucao das capaci-
dades dos sistemas de IA continua
avancando em ritmo muito supe-
rior ao desenvolvimento de meca-
nismos técnicos e regulatérios ca-
pazes de controlar seus riscos.

Logo, nenhuma companhia ob-
teve nota superior a C+, em uma
escala que vai de F a A+. A norte-a-
mericana Anthropic liderou o ran-
king com nota C+, com pontuacdo
de 2,66, destacando-se pela maior

transparéncia técnica e pela estru-
tura de governanca. Com a mesma
nota, a também norte-americana
OpenAl obteve 2,28 pontos, impul-
sionada pelos processos de avalia-
¢do de riscos antes do lancamento
de novos modelos. Na sequéncia,
aparecem Google DeepMind, com
nota C, e Meta, que avancou para a
quarta posicao ap6s ampliar a di-
vulgacao de sua estrutura de segu-
ranca e dos mecanismos de avalia-
¢do de ameacas.

As piores notas do ranking fi-
caram com as chinesas Z.ai e Ali-
baba Cloud, ambas com D-; e com
a norte-americana xAl, a chinesa
DeepSeek e a francesa Mistral, que
receberam em conjunto anota F, a
mais baixa do ranking.

O relatorio aponta que a X, do bi-
liondrio Elon Musk, apresenta gran-
deslacunas nas avaliacoes de capa-
cidades potencialmente perigosas
e ainda ndo possui uma equipe ro-
busta dedicada, exclusivamente, a
seguranca em IA. Ja a Mistral ficou
na tltima colocagdo, apesar de estar
sediada na Unido Europeia, conside-
radareferéncia em regulacdo digital.

Alertas

Entre os principais alertas do
estudo estd a mudanca de postu-
ra das maiores empresas do setor
em relacdo aos compromissos as-
sumidos para interromper o desen-
volvimento de novos modelos caso
fossem identificados riscos consi-
derados catastréficos.

Até o inicio de 2026, Anthropic,
OpenAl, Google DeepMind e Meta
afirmavam que poderiam suspen-
der projetos diante de determina-
dos niveis de risco. Na avaliacdo
dos pesquisadores, essa mudanca
favorece uma corrida tecnolégica
em que as empresas evitam desa-
celerar por receio de perder com-
petitividade.

O indice também retine casos
considerados exemplos de danos
jé observados no mundo real. En-
tre eles, destacam-se acdes judi-
ciais envolvendo OpenAl e Goo-
gle relacionadas a impactos na
saude mental, processos contra a
XAl pela geracao de imagens se-
xualizadas envolvendo menores
de idade, uma condenacao civil
da Meta por chatbots de compa-
nhia voltados a adolescentes e um

Anthropic é acusada por agéncia chinesa de deixar brechas no Claude Code

Panorama

No ranking do indice de Seguranca em inteligéncia artificial (A), nenhuma

empresa supera nota C+, e os lideres sao dos Estados Unidos (EUA)

CLASSIFICACAO GERAL

Empresa (Pais) Nota Pontuacao
Anthropic (EUA) C+ 2,66
OpenAl (EUA) € 2,28
Google DeepMind (EUA) C 2,01
Meta (EUA) D+ 1,32
Z.ai (China) D- 0,88
Alibaba Cloud (China) D- 0,87
XAl (EUA) F 0,65
DeepSeek (China) F 0,47
Mistral (Franca) F 033

Obs: Pontuagdo vai de 0 a 4, e notas vao de F até A

DESEMPENHO

Mudanca de classificagao
em relacdo ao indice anterior

® Anthropic: manteve C+

¥ OpenAl: caiu de C+ para C

¥ Google DeepMind: manteve C
B Meta: subiu de D para D+

B Z.ai: caiu de D para D-

u Alibaba Cloud: manteve D-

B xAl: caiu de D para F

® DeepSeek: caiu de D para F

B Mistral: sem comparagdo (N/A)

incidente envolvendo um agente
auténomo da Alibaba Cloud que,
durante testes internos, teria ini-
ciado atividades nao autorizadas
na infraestrutura da empresa.

Segundo o relatério, a drea mais
preocupante continua sendo a cha-
mada seguranca existencial. Embo-
ra diversas empresas afirmem que
pretendem desenvolver sistemas
de inteligéncia artificial geral nos
proximos dois a cinco anos, o FLI
conclui que nenhuma delas apre-
sentou um plano considerado con-
fidvel para garantir o alinhamento
desses modelos ou impedir even-
tual perda de controle sobre siste-
mas mais avancados.

Outro ponto destacado pelo re-
latdrio € a aproximacao crescente
das principais desenvolvedoras de
IA com o setor de defesa. Empresas

Fonte: Al Safety Index 2026 — Future of Life Institute (FLI).

que, anteriormente, proibiam apli-
cacoOes militares passaram a esta-
belecer contratos e parcerias com
6rgaos governamentais nessa drea,
como a OpenAl e a Mistral. A An-
thropic estabeleceu limites especi-
ficos para seus acordos com o De-
partamento de Defesa dos Estados
Unidos, proibindo a vigildncia do-
méstica em massa e 0 uso em armas
totalmente autonomas.

Para o advogado Luiz Augusto
D'Urso, especialista em Crimes Ci-
bernéticos e presidente da Comissao
Nacional de Cibercrimes da Associa-
¢do Brasileira de Advogados Crimi-
nalistas (Abracrim), casos como es-
se demonstram o potencial estraté-
gico das ferramentas de IA quando
utilizadas em ambientes sensiveis.

“Uma ferramenta de programa-
¢do pode ter acesso a repositorios,
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Valdo Virgo/CB/D.A Press

arquivos internos, registros de in-
fraestrutura, configuracées de ser-
vidores e credenciais. Caso exista
coleta excessiva, vulnerabilidade
ou mecanismo oculto, o sistema
pode revelar identidade e locali-
zagao de operadores, estrutura de
redes governamentais, codigos uti-
lizados em sistemas militares, vul-
nerabilidades de infraestrutura cri-
tica, projetos de defesa, credenciais
de acesso e propriedade intelectual
estratégica’ explica.

Na avaliacao do especialista,
a tendéncia é de que governos e
empresas adotem controles cada
vez mais rigidos sobre o uso des-
sas plataformas. “As organizactes
poderdo proibir ferramentas exter-
nas em computadores que conte-
nham informacées confidenciais.
Ja 6rgaos publicos e forcas armadas
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0 que esse indice
revela é que ha
muito a ser feito"

Arthur Igreja, especialista
em tecnologia e inovac@o

deverao ampliar exigéncias como
listas de fornecedores autoriza-
dos, auditoria de cddigo, controle
de trafego e restricdes ao uso de de-
terminados modelos estrangeiros.
Também devemos observar um
aumento das barreiras geopoliti-
cas entre Estados Unidos e China e
regras regulatorias mais rigidas en-
volvendo documentacdo, comuni-
cacdo de incidentes e avaliacoes de
impacto’, conclui.

Ja para Arthur Igreja, especialis-
ta em tecnologia e inovagao e au-
tor do livro “Conveniéncia é o No-
me do Negdécio’, o levantamento
evidencia que o setor ainda esta
distante de atingir padrdes consi-
derados satisfatérios de seguran-
ca. “O que esse indice revela é que
ha muito a ser feito. Quando olha-
mos as dimensoes e as notas, elas
estao aquém. Nao vemos, na verda-
de, nenhuma nota A. E uma tecno-
logia nova e, nos tltimos tempos,
tivemos vdrias noticias mostrando
que a seguranca e a governanca dos
dados passaram a ser uma priori-
dade’, afirma.

Segundo Igreja, a auséncia de
notas mais altas mostra que as
empresas ainda ndo consegui-
ram cumprir os critérios estabele-
cidos pelo estudo. “Elas nao con-
seguiram alcancar os standards,
os benchmarkings. As empresas
nao foram capazes de atingir es-
ses parametros. Além disso, o in-
dice permite comparar o esta-
gio de cada companhia e mostra
que algumas estdo muito abaixo
das lideres. A xAl, por exemplo,
nao estd apenas um pouco abaixo
da OpenAl. Ela estd brutalmente
abaixo’, destaca.

*Estagiario sob a supervisao
de Rosana Hessel

Disputa geopolitica pela lideranca

A corrida tecnoldgica da inteligén-
cia artificial (TA) mostra varias dispu-
tas em curso nesse mercado triliona-
rio que vai além da disputa comercial
entre China e Estados Unidos. Uma
das mais recentes ocorreu entre o pais
asidtico e a norte-americana Anthro-
pic, em torno de um mecanismo de
monitoramento.

O National Vulnerability Databa-
se, 6rgao chinés de ciberseguranca,
afirmou ter identificado supostas
vulnerabilidades de backdoor (porta
dos fundos) no Claude Code, ferra-
menta de programacao desenvolvi-
da pela Anthropic. Segundo a agén-
cia, versoes lancadas entre abril e ju-
nho conteriam um mecanismo ca-
paz de transmitir informacoes sensi-
veis dos usudrios, como identidade e
localizacao geogréfica, para servido-
res remotos sem autorizacao. Dian-
te da suspeita, o 6rgao recomendou

que usudrios removam o software
ou atualizem imediatamente para
a versao mais recente.

A controvérsia surgiu apos dis-
cussoes em foruns on-line apon-
tarem que a Anthropic teria inse-
rido cddigos destinados a monito-
rar acessos provenientes da Chi-
na. Segundo a Anthropic, empre-
sas chinesas, entre elas a Alibaba,
estariam recorrendo a esse tipo de
pratica desde fevereiro.

O episddio elevou as tensoes en-
tre os dois paises na corrida pela li-
deranca em IA. Apés a divulgacédo
das alegacdes, a Alibaba proibiu
oficialmente seus funciondrios de
utilizarem o Claude Code no am-
biente corporativo.

Para o cofundador da platafor-
ma de IA Mogno, Jodo Mano, a dis-
puta em torno do Claude Code re-
flete uma competicdo tecnoldgica

que tende a se intensificar nos
proximos anos. Segundo ele, a in-
teligéncia artificial tornou-se um
ativo estratégico para os paises, o
que dificulta qualquer tentativa
de estabelecer limites globais pa-
ra seu desenvolvimento. “A IA vem
mostrando-se uma arma tecnol6-
gica extremamente poderosa. Qual
governo ou pais estaria genuina-
mente disposto a abrir mao dela?
Em um mundo multipolar, qual-
quer tentativa de controle tende
a fracassar diante da incerteza de
que a outra parte continuaria de-
senvolvendo a tecnologia sem res-
tricoes’, afirma.

Na avaliacao do especialista,
o cendrio atual lembra a corri-
da armamentista da Guerra Fria,
mas sem mecanismos interna-
cionais capazes de impor limi-
tes. “Na corrida nuclear, o mundo

construiu tratados, inspecoes e
mecanismos de dissuasdo. Na in-
teligéncia artificial, sequer exis-
te um consenso minimo sobre o
que deve ser medido, quem deve
fiscalizar ou quais consequéncias
devem existir para quem descum-
prir regras’, observa.

O executivo e escritor Arthur De
Santis avalia que o episddio envol-
vendo a Anthropic também faz par-
te de uma disputa mais ampla pe-
la lideranca em inteligéncia artifi-
cial entre EUA e China. Segundo
ele, existe uma guerra de narrati-
vas, mas ambos os paises possuem
vantagens estratégicas distintas. ‘A
China conta com modelos bastante
maduros, um enorme ecossistema
digital, grande volume de dados e
uma forte coordenacéo entre Esta-
do, industria e pesquisa. Isso nao
pode ser subestimado’, explica. (PJ)



