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Combate ao jogo
sujo nas eleicoes

Apesar de o TSE ter regras especificas que controlam o uso indiscriminado da inteligéncia artificial, lidar com
contelidos criados com o0 uso das novas tecnologias é um desafio para candidatos e eleitores. Fique atento a fake news

» MILA FERREIRA

advento e modernizacdo cons-

tante dos mecanismos de inteli-

géncia artificial, aliado ao acesso

facilitado as ferramentas de gera-
¢do de conteddos manipulados, tém repre-
sentado uma ameaca a integridade das in-
formagoes em época de eleicoes. O Tribu-
nal Superior Eleitoral (TSE) alterou, neste
ano, uma resolucao existente para disci-
plinar a propaganda eleitoral e o comba-
te a desinformacao. Especialistas ouvidos
pelo Correio destacaram a importancia da
cautela por parte do eleitor e do candidato
para evitar serem enganados por conteu-
dos manipulados ou punidos por divulga-
¢do de material proibido, respectivamente
(veja quadros).

A Resolucao TSE n° 23.755, de 2 de mar-
co de 2026 modificou a Resolucdo TSE n°
23.610/2019, responsavel por disciplinar
a propaganda eleitoral e o combate a de-
sinformacéao. A nova norma veda a utiliza-
¢éo de contetidos gerados ou manipulados
por inteligéncia artificial que criem, subs-
tituam ou alterem a imagem ou a voz de
pessoas para favorecer ou prejudicar can-
didaturas. A proibicao é absoluta mesmo
que o material informe ter sido produzido
por IA, sua utilizacdo como deepfake per-
manece vedada.

Outros contetdos produzidos com in-
teligéncia artificial poderao ser utilizados,
desde que sejam claramente identificados.
Sempre que textos, imagens, dudios ou vi-
deos forem criados ou significativamente al-
terados por IA, o responsavel pela propagan-
da deverd informar, de forma explicita, des-
tacada e acessivel, que aquele conteddo foi
produzido com o auxilio dessa tecnologia.
Além das obrigacoes impostas a partidos e
candidatos, os provedores de internet pas-
sam a ter responsabilidades mais amplas.
Ao identificarem contetidos que violem as
regras da resolucdo, incluindo deepfakes ou
outros materiais produzidos em desacordo
com a norma, deverao adotar providéncias
imediatas para interromper sua circulacao,
sob pena de responsabilizaco.

O descumprimento das regras pode re-
sultar na remocao imediata do contetido,
aplicacdo de multa e, nos casos mais gra-
ves, caracterizagao de abuso do poder poli-
tico e uso indevido dos meios de comunica-
¢do social, podendo levar a cassacao do re-
gistro de candidatura ou do mandato, além
da apuracao de eventuais crimes eleitorais.

Cientista politica pela Universidade de
Brasilia (UnB), Teresa Starling salientou
que o impacto da divulgagao de deep fa-
kes pode ser muito grave em uma campa-
nha politica. “Para boa parte do publico, é
cada vez mais dificil distinguir o que é real
do que foi fabricado ou manipulado. E é
importante lembrar que o eleitorado néo é
homogéneo: ha diferencas enormes de es-
colaridade, familiaridade com tecnologia,
acesso a internet e contato cotidiano com
ferramentas de inteligéncia artificial. Para
muitas pessoas, ainda € dificil aceitar que
um video aparentemente real possa ter si-
do criado artificialmente’, alertou.

“Além disso, o problema nao aparece
apenas dentro da campanha oficial. Mui-
tas vezes, contedidos feitos como meme,
piada ou provocacdo acabam circulando
politicamente, mesmo sem uma intencao
eleitoral explicita na origem. Eles influen-
ciam o debate publico, reforcam percep-
¢des, criam suspeitas e podem afetar a re-
putacao de candidatos’, reforcou Teresa.
“O ponto mais delicado é que esse tipo de
contetido é imprevisivel. Nao ha como con-
trolar plenamente quem cria, quem com-
partilha, em qual grupo comega a circular
ou qual alcance terd. Quando uma deep-
fake atribui a um candidato uma fala, uma
conduta ou até uma acusacdo falsa, o da-
no pode acontecer antes que a checagem,
aresposta ou a remocao consigam alcan-
car o mesmo publico’, alertou.

Ineditismo

Advogado especialista em direito elei-
toral, Luiz Gustavo Cunha ressaltou que as
eleicdes de 2026 serao as primeiras no Bra-
sil realizadas sob regras especificas volta-
das ao uso de contetdos produzidos por

Fake news x deep fakes

Qual a diferenca entre fake news e deep fakes?

FAKE NEWS

E qualquer informacdo falsa ou
enganosa divulgada como se fosse
verdadeira. Ela pode ser um texto,
uma imagem, um dudio ou um video,
sem necessariamente utilizar inteli-
géncia artificial.

DEEP FAKE

E uma tecnologia que usa inte-
ligéncia artificial para criar ou al-
terar imagens, videos ou dudios de
forma extremamente realista, fa-
zendo parecer que uma pessoa dis-
se ou fez algo que nunca aconteceu.
Uma deep fake pode ser usada pa-
ra criar uma fake news, mas nem
toda fake news utiliza deep fake.

IA, especialmente os chamados deepfakes.
“O Tribunal Superior Eleitoral deu um pas-
so importante ao adaptar a regulamenta-
¢do eleitoral aos desafios impostos pela in-
teligéncia artificial’, afirmou. “E importan-
te esclarecer que o TSE néo proibiu a uti-
lizacao da inteligéncia artificial nas cam-
panhas eleitorais. A tecnologia continua
sendo uma ferramenta legitima de comu-
nicacao e podera ser utilizada para diver-
sas finalidades. O que passou a ser expres-
samente vedado é sua utilizacao para criar
contetdos falsos capazes de induzir o elei-
tor em erro, manipular sua percepcdo da
realidade ou atribuir a candidatos e tercei-
ros declaracoes e comportamentos que ja-
mais ocorreram’, reforcou Cunha.

“A regulamentacdo procura preservar a
normalidade e a legitimidade das eleicoes
diante de uma tecnologia que evolui mui-
to mais rapidamente do que a prépria le-
gislacdo. O grande desafio serd encontrar o

Essa distingdo é importante porque
contetidos sintéticos tendem a ser
muito mais convincentes e dificeis
de identificar, aumentando o po-
tencial de desinformagao.

Nem toda edicdo de video usando
IA ou filtros é uma deep fake. Ajustes
comuns de imagem, filtros ou monta-
gens simples ndo entram nessa catego-
ria. O que caracteriza uma deep fake
é justamente o uso de algoritmos de
IA para produzir uma representagdo
falsa capaz de convencer uma pessoa
de que aquele contetido é verdadeiro.
Quanto mais realista e mais dificil de
detectar a manipulagdo, maior é o ris-
co de fraude, desinformagdo e danos a
reputagado das vitimas.

Fonte: Rodrigo Fragola, especialista em crimes cibernéticos

ponto de equilibrio entre o combate a de-
sinformacdo e a preservacao da liberdade
de expressao, evitando que o necessdrio
controle de abusos resulte em limitacoes
indevidas ao debate democratico’, comen-
tou o advogado.

“0 voto livre enfrenta hoje seu mais
sofisticado desafio desde a redemocra-
tizacdo: a desinformacao algoritmica e
o conteudo sintético gerado por inteli-
géncia artificial. Diferentemente da coa-
cao cléssica, fisica, moral ou economi-
ca, amanipulacdo digital opera no cére-
bro do eleitor, ou seja, sobre a formacao
da sua vontade, sem exercer pressao ex-
terna identificdvel, tomando ainda mais
verdadeiro o diagndstico de que a cons-
cientizacdo do eleitor € a principal ferra-
menta de protecao’; destacou o advogado
especialista em direito eleitoral e autor
do livro Propaganda, Inteligéncia Artifi-
cial e Fake News, Newton Lins. “A dica é

desenvolver consciéncia sobre desinfor-
macao e educacdo digital para reconhe-
cer conteudo manipulado’, acrescentou.

Cuidados

A cientista politica Teresa Starling des-
tacou como principal cautela a ser toma-
da o senso critico. “Quando o eleitor se de-
para com um video, dudio ou imagem de
um candidato dizendo algo muito absur-
do, muito escandaloso ou muito incompa-
tivel com o contexto, ele precisa desconfiar
antes de acreditar ou compartilhar. E claro
que figuras ptblicas podem cometer erros
e dizer coisas graves. Mas, em uma cam-
panha, também existe uma disputa per-
manente pela atencao e pela percepcao do
eleitor. Entdo, antes de tomar um contetido
como verdade, é preciso perguntar: de on-
de veio esse video? Quem publicou? E uma
pégina confiavel? Algum veiculo jornalisti-
co sério confirmou? Existe outra fonte mos-
trando a mesma informacao?’, aconselhou.

Observar os detalhes do préprio ma-
terial também é um conselho dado pela
especialista. “Deepfakes e videos gerados
por IA estdo cada vez melhores, mas ainda
podem apresentar sinais estranhos: movi-
mentos pouco naturais, falhas na sincronia
entre boca e voz, expressoes rigidas, maos
deformadas, iluminagao incoerente, textos
errados em placas ou fundos e pequenos
erros no ambiente’, alertou.

0 advogado Luiz Gustavo Cunha res-
saltou que o eleitor passa a desempenhar
um papel mais relevante na protecdo da
democracia. “Durante muitos anos, bas-
tava desconfiar de noticias falsas escritas.
Hoje, a inteligéncia artificial tornou pos-
sivel produzir videos, fotografias e gra-
vagoes de voz extremamente realistas,
tornando muito mais dificil distinguir o
verdadeiro do falso’, lembrou. “Por isso, a
principal recomendacao é nao acreditar
imediatamente em conteddos que des-
pertem forte impacto emocional ou que
parecam excessivamente escandalosos.
Antes de compartilhar qualquer material,

Decisoes do TSE sobre

conteiddos manipulados

Rotulagem obrigatéria

de conteiido sintético

* Todo contelido gerado por IA
deve ser "identificado de modo
explicito, destacado e acessivel
ao eleitor", com formatos
especificos: inicio em dudio;
marca d'dgua + audiodescricao
em imagens estaticas; ambos
combinados em videos; e em cada
pagina de material impresso;

Vedacao absoluta de deepfakes

* Proibe "0 uso de deepfake na
propaganda eleitoral, ou seja, 0
contelido sintético em formato de
dudio, video ou combinacao de
ambos, gerado ou manipulado
digitalmente para criar, substituir
ou alterar imagem ou voz de
pessoa Viva, falecida ou ficticia";

Janela de siléncio digital

* Proibe “publicacao, a republicacao,
ainda que gratuita, e o
impulsionamento pago de novos
contelidos sintéticos produzidos
ou alterados por IA que utilizem
imagem, voz ou manifestacao de
candidato ou pessoa publica nas
72 horas anteriores e nas 24 horas
posteriores ao término do pleito”;

Protecao contra deep nudes

* \leda aos provedores de IA
“a criacdo ou promocao de
alteracdes em fotografia, video
ou outro registro audiovisual que
contenha cena de sexo, nudez
ou pornografia envolvendo
candidata ou candidato."

Fonte: Newton Lins, advogado
especialista em direito eleitoral

o eleitor deve verificar sua origem, bus-
car confirmacdo em fontes confiaveis e
consultar os canais oficiais dos candida-
tos envolvidos’, recomendou.

Cautela

A inteligéncia artificial deixou de ser
uma tendéncia e passou a fazer parte da
realidade das campanhas eleitorais. “Igno-
rar essa tecnologia significa perder compe-
titividade na comunicacdo politica. Entre-
tanto, utiliza-la sem critérios juridicos po-
de gerar consequéncias extremamente gra-
ves’, alertou o especialista em direito elei-
toral Luiz Gustavo Cunha. “As campanhas
precisam tratar a IA como qualquer outro
instrumento sujeito aos limites da legisla-
cao eleitoral. Isso significa utilizd-la para
otimizar estratégias de comunicacgao, me-
lhorar a interagdo com o eleitor e ampliar
o alcance das mensagens, mas jamais pa-
ra fabricar fatos inexistentes ou manipu-
lar a percepcao da realidade’; completou.

O especialista recomenda que candi-
datos e partidos estabelecam protocolos
internos para utilizacao dessas ferramen-
tas. “Todo conteddo produzido com au-
xilio de inteligéncia artificial deve passar
por revisdo juridica antes de ser divulga-
do, especialmente quando envolver ima-
gens, videos ou dudios de terceiros. Além
disso, as campanhas nao devem se preo-
cupar apenas em nao produzir deepfakes.
Elas também precisam estar preparadas
para serem vitimas deles. A velocidade de
disseminacao de contetidos falsos nas re-
des sociais exige monitoramento perma-
nente, resposta rapida e atuacao juridica
imediata, pois muitas vezes o dano a ima-
gem do candidato ocorre antes mesmo da
retirada do conteido’, sugeriu.

Para denunciar deep fakes e fake news
na campanha eleitoral, é preciso formular
uma representacao a Justica Eleitoral pe-
lo candidato, partido ou pelo Ministério
Publico Federal Também é possivel enca-
minhar nota de irregularidade ao aplica-
tivo Pardal.



