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As vésperas de mais 155 milhdes de eleitores irem as urnas, elas sao as estrelas pelo protagonismo do Brasil. O sistema é
totalmente informatizado, permitindo que a votacao ocorra em poucos minutos e o resultado revelado no mesmo dia

Eletronica, segura e rapida

» |AGO MAC CORD
» RENATO SOUZA
y
s vésperas das eleicoes,
uma das estrelas chega a
maturidade. Ao completar
trés décadas de existéncia
em 2026, a urna eletronica, legiti-
mamente brasileira, consolidou-
-se como a espinha dorsal da so-
berania popular no pais, transfor-
mando um sistema outrora vulne-
ravel a manipulagdes em um dos
processos eleitorais mais dgeis e
seguros do mundo. O equipamen-
to, que estreou nas eleicdes muni-
cipais de 1996, utilizado por cerca
de 30% do eleitorado, alcancou a
marca de 100% de informatizagao
apenas quatro anos depois, culmi-
nando na realizacao do maior plei-
to informatizado do planeta.

Essa revolucao tecnoldgica nao
apenas extinguiu fraudes manuais
histéricas, mas também posicio-
nou o Brasil como uma referén-
cia global de ponta, com a tecno-
logia de votacao eletronica sendo
utilizada ou inspirando sistemas
em ao menos 33 outros paises. As
elei¢oes sdo totalmente informa-
tizadas. Em outubro, mais de 155
milhoes de brasileiras e brasilei-
ros irdo as urnas para eleger pre-
sidente da Reptblica, governado-
res, senadores, deputados federais
e deputados estaduais e distritais:
0 1° turno serd em 4 de outubro,
enquanto eventual 2° turno vai ser
no dia 25 do mesmo meés.

A elaboragao da tecnologia é re-
sultado de um esforco conjunto de
engenharia e vontade politica que
ganhou forma em 1995, durante a
gestdo do ministro Carlos Vello-
so na presidéncia do Tribunal Su-
perior Eleitoral (TSE). Executado
por um grupo multidisciplinar de
especialistas que ficou conhecido
como “os ninjas’, o projeto reuniu
talentos do Instituto Nacional de
Pesquisas Espaciais (Inpe), Insti-
tuto Tecnoldgico de Aeronautica
(ITA) e do entdo Centro Técnico
Aeroespacial (CTA) para projetar

um equipamento robusto, seguro e
capaz de operar nos locais mais re-
motos do territorio nacional.

Modelo

Partindo do modelo da urna ele-
tronica de 1996 (UE96), que opera-
va com modestos 2 megabytes de
memoria e utilizava disquetes, o
sistema evoluiu para equipamen-
tos altamente sofisticados, prote-
gidos por camadas de criptografia,
assinaturas digitais e sistemas de
verificacdo constantes.

A urna tinha uma missao cla-
ra: encerrar a era das intervencoes
humanas desonestas no processo
eleitoral. Antes da digitalizacdo, as
eleicoes eram marcadas por taticas
fraudulentas como as “urnas gravi-
das” (preenchidas com votos an-
tes do inicio do pleito), o roubo e
a substituicao de urnas de lona e
a manipulacdo manual durante a
contagem em que os apuradores
preenchiam votos em branco com
canetas de cores especificas.

A seguranca do equipamento é
garantida por um ecossistema de
auditoria que atua antes, durante
e ap6s a votacao. No ano anterior
as eleicoes, o Ministério Publico
Eleitoral (MPE) e outras entidades
fiscalizadoras acompanham des-
de a andlise dos codigos-fonte até
a cerimdnia de lacracao dos siste-
mas em setembro, quando os soft-
wares sdo assinados digitalmente
e tornam-se inalterdveis. Um fac-
tor crucial de isolamento é que as
urnas nao possuem conexao com
ainternet, o que as protege de ata-
ques cibernéticos remotos.

Reconhecimento

Apesar do reconhecimento in-
ternacional e da robustez técnica,
aurna eletronica ocorre em um ce-
nario de divisdo na opinido publi-
ca brasileira. Dados de uma pes-
quisa da Genial/Quaest, divulga-
da em fevereiro, indicam que 53%
dos brasileiros confiam no sistema,
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Sao realizados varios testes para verificar eventuais falhas e erros, buscando a correcao imediata

enquanto uma fatia significativa de
43% manifesta desconfianca.

Esse ceticismo é atribuido por
parlamentares, como a senado-
ra Damares Alves (Republica-
nos-DF), a uma combinacéo de
baixo letramento digital da po-
pulacao e ao reflexo de fraudes
ocorridas em outras esferas digi-
tais, como no Instituto Nacional
do Seguro Social (INSS), que ge-
ram um receio infundado de vul-
nerabilidade no voto. No campo
legislativo, esse debate se reflete
em projetos que propdem o voto
impresso como um mecanismo
adicional de conferéncia.

Seguranca

E nesse cendrio de debate que
as especificidades técnicas do sis-
tema ganham relevancia. O Bra-
sil é alvo de bilhoes de ataques
cibernéticos todos os anos. Sdo

investidas contra sites do gover-
no, paginas de internet, sistema
bancdrio ou fraudes mais simples,
como o envio falso de boletos pa-
ra que vitimas facam pagamentos
pensando se tratar de uma divida
legitima. Esses alvos tém em co-
mum os sistemas on-line. A prin-
cipal vantagem da urna eletroni-
ca é que os equipamentos nao es-
tdo em rede, ou seja, ndo sao co-
nectados a internet. Os votos sao
capturados e processados por um
software 100% nacional, desenvol-
vido pela prépria Justica Eleitoral.

Porém, isso ndo impediu que
uma batalha politica fosse travada
nos tltimos anos em relagao a se-
guranca da urna. O sistema eletrd-
nico de votacdo nao é perfeito. A
cada eleicdo, sao identificados pro-
blemas isolados no hardware e no
software da urna, gerando a troca
de equipamentos.

Nas tultimas eleicoes gerais,

Revolucdo tecnoldgica sem igual

» CAETANO YAMAMOTO*
» PEDRO JOSE*

A revolucdo causada pela urna
eletronica é celebrada por especia-
listas que acompanham o processo
eleitoral em todas suas nuances. De
acordo com eles, a informatizacao
das eleicoes é um avanco sem igual,
eliminando ameacas, riscos e sus-
peitas de fraudes. Também contri-
buiu para a agilidade no momen-
to da votacdo e no resultado final,
além de evitar perdas e prejuizos.

Para o advogado Luiz Gustavo
Cunha, especialista em direito elei-
toral, a introducéo da urna eletro6-
nica representou um dos maiores
avancos institucionais da Justica
Eleitoral brasileira.

“Além da celeridade, a informati-
zacao fortaleceu a seguranca do pro-
cesso eleitoral ao incorporar meca-
nismos de auditoria, assinaturas di-
gitais, boletins de urna, registro di-
gital do voto e testes publicos de se-
guranga, permitindo que partidos
politicos, Ministério Piblico, Ordem
dos Advogados do Brasil (OAB), Po-
licia Federal, universidades e entida-
des fiscalizadoras acompanhem di-
ferentes etapas do processo’, afirma.

Jéferson Campos Nobre, mem-
bro senior do Instituto de Enge-
nheiros Elétricos e Eletronicos
(IEEE), reitera os aspectos técnicos
operacionais da urna, que tornou o
processo de votacdo mais rapido,
padronizado, acessivel e seguro.

“Muito além do equipamen-
to utilizado nas secoes eleitorais, a
engenharia estd presente em toda
a estrutura do sistema brasileiro de
votacdo: do desenvolvimento e da
atualizacdo continua do hardware
a criptografia dos dados, passando
pelo armazenamento seguro, pela
transmissao das informacoes e pe-
la auditoria publica) ressalta
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em 2022, de acordo com o Tri-
bunal Superior Eleitoral (TSE),
foram substituidas 3,2 mil ur-
nas, que apresentaram defei-
tos irrepardveis durante a vota-
¢ao no primeiro turno. Apenas
em Marab4, no Par4, foi neces-
saria a adocdo de votacdo ma-
nual, em urna de pano com a co-
leta de voto em cédula de papel.
Como nao existe conexdo com a
internet, um ataque que gere da-
no em massa ao sistema de cole-
ta dos votos é improvavel.
Outra hipdtese é uma tentativa
de ataque ocorrer contra o sistema
de totalizacao dos votos, que con-
ta com diversas camadas de segu-
ranga, e usa servidores da Justica
Eleitoral para receber e processar
os dados. Em 2018, uma ameaca
gerou um inquérito da Policia Fe-
deral, que concluiu que nao hou-
ve nenhum tipo de alteracdo nem
ameaca a seguranga e ao sigilo.

Recentemente, o Tribunal Superior Eleitoral (TSE) firmou parceria com plataformas digitais para combate a divulgacao das fake news

Sistema proprio

0 avango tecnoldgico atingiu
0 ponto em que a urna tem um
proprio sistema operacional — o
Uenux, baseado em Linux —, que
permite modernizacdes constan-
tes, tornando o equipamento cada
vez mais seguro.

Segundo Nobre, a urna eletro-
nica possui um chip fisico de se-
guranca singular que atua em con-
junto com o sistema interno para
criar chaves criptograficas capa-
zes de impedir ataques ou fraudes.

“A urna eletronica brasileira é
resultado da integracdo entre en-
genharia eletronica, computacao,
telecomunicagdes e seguranca da
informacao. Trata-se de uma tec-
nologia desenvolvida especifica-
mente para o Tribunal Superior
Eleitoral e constantemente atuali-
zada’, afirma Nobre.

O sistema da urna assegura, por
exemplo, o sigilo do voto. Os votos
sao armazenados de forma emba-
ralhada, impedindo qualquer as-
sociacao entre o eleitor e a esco-
lha registrada. “O transmitido nao
sd0 votos individuais, mas os totais

consolidados do boletim de urna,
somados automaticamente. Isso
garante tanto a agilidade da apu-
racao quanto a preservagao do si-
gilo’) explica Nobre.

Além da seguranca tecnoldgi-
ca, a Constitui¢ao assegura que,
no dia da eleicao, ao votar, € proi-
bido o ingresso na cabine de vo-
tacdo portando aparelho celular
ou qualquer outro equipamento
que possa registrar o voto. Essa
proibicao foi incluida na Lei das
Elei¢oes em 2009 e se encontra
em vigor desde entao.

Voto ser sigiloso e liberdade
de expressdo ndo estao disso-
ciados. No dia da votacao, o ci-
dadao pode manifestar apoio a
partidos e candidatos. Contudo,
o voto é um direito de cada pes-
soa e deve ser exercido de forma
secreta para a escolha dos repre-
sentantes politicos.

Segundo o advogado Luiz Gus-
tavo Cunha, o sigilo do voto ndo
existe apenas para proteger a pri-
vacidade individual do eleitor, mas
€ uma garantia constitucional “des-
tinada a assegurar a liberdade de
escolha e impedir qualquer forma

de coacdo’, como compra de votos
ou intimidacao.

Desafios

0 avanco acelerado das tecnolo-
gias digitais traz novos desafios, en-
tre eles o uso crescente de deepfa-
kes e campanhas de desinformacao
nas redes sociais, como a dissemi-
nacao de conteidos manipulados
por inteligéncia artificial tornou-se
um dos principais riscos contem-
poraneos aos processos democrati-
cos. Esse movimento é uma amea-
¢a, pois a velocidade de propaga-
cdo nas midias sociais e a dificul-
dade de identificar os responséveis
tornam esse cendrio extremamente
complexo. “Mas a propria tecnolo-
gia também é uma aliada no com-
bate a desinformacao’, afirma No-
bre. As ferramentas baseadas em
inteligéncia artificial conseguem
detectar comportamentos suspei-
tos, identificar campanhas coorde-
nadas e auxiliar equipes técnicas na
resposta a incidentes cibernéticos.

O especialista em crimes ciberné-
ticos, Rodrigo Fragola, diz que a de-
sinformacao hoje ndo é apenas um

problema de tecnologia, mas tam-
bém de comportamento humano.

“O combate passa por uma es-
tratégia em camadas: plataformas
mais ageis para identificar campa-
nhas coordenadas, uso de IA pa-
ra detectar contetidos sintéticos,
rastreabilidade da origem do con-
teddo, atuacao rapida da Justica
Eleitoral quando houver abuso e,
principalmente, educacao digital
para que o eleitor aprenda a veri-
ficar a procedéncia da informacao
antes de compartilha-la”

O especialista frisa que a desin-
formacao é um componente que
deve ser considerado, sobretudo
porque tenta influenciar a percep-
cdo das pessoas antes mesmo de
o voto ser registrado.

“O mais correto é dizer que o sis-
tema eleitoral brasileiro possui mul-
tiplas camadas de protecdo, audito-
ria e melhoria continua, enquanto
a desinformacédo se tornou um de-
safio crescente porque explora vul-
nerabilidades humanas e sociais, e
nao necessariamente tecnolégicas.”

*Estagiarios sob supervisao de
Rosana Hessel

Flscahza(;ao
continua

Antes de cada pleito, a
urna e seus sistemas pas-
sam por testes publicos
de seguranca, que po-
dem ser acompanhados
por partidos e entes pu-
blicos, assim como pela
imprensa. Especialistas
testam uma série de ata-
ques, para avaliar a se-
guranca do equipamen-
to. Das vulnerabilidades
identificadas nos testes de
2025, todas foram corri-
gidas para a votagao des-
te ano, de acordo com o
Tribunal Superior Eleito-
ral (TSE).

O advogado e espe-
cialista em direito eleito-
ral Renato Ribeiro, doutor
em direito do Estado pe-
la Faculdade de Direito da
Universidade de Sao Paulo
(USP), destaca que hd uma
diferenca entre problemas
técnicos e ataques. Segun-
do ele, questoes técnicas
ndo comprometem o re-
sultado da votacao.

“Problema técnico na
urna, por si s, nao sig-
nifica fraude nem anu-
la automaticamente da
eleicdao. Troca-se a urna,
preservam-se os votos ne-
la j4 contidos se a votagao
jé tiver sido iniciada. No
limite, adota-se a votagao
em papel’, destaca o espe-
cialista.

Preservacao

De acordo com Ribei-
ro, a legislacao eleitoral
tem mecanismos de con-
tingéncia para preservar o
exercicio do voto: a ocor-
réncia deve ser imedia-
tamente comunicada a
mesa receptora, registra-
da em ata, levada ao juiz
eleitoral e tratada segun-
do as providéncias técni-
cas disciplinadas pela Jus-
tica Eleitoral.

“Se houver ataque,
coacao, tumulto, impedi-
mento de acesso ao local
de votacdo ou qualquer
forma de constrangimen-
to ao eleitor, o caso deixa
de ser apenas operacional
e passa a exigir atuacao
imediata do juiz eleitoral,
das forcas de seguranca e,
se necessdrio, da propria
Justica Eleitoral em grau
regional ou superior’, rei-
tera. “Se ficar demonstra-
do que a irregularidade
afeta a liberdade do voto,
o sigilo, a fiscalizagdo ou a
normalidade da votacdo, a
Justica Eleitoral pode de-
terminar a apuracdo das
responsabilidades, anu-
lar a votagdo atingida e,
nos casos mais graves,
convocar nova votacao
ou nova eleicdo.”

Um ano antes des-
sas eleigcoes, houve teste
publico para verificacao
da seguranca das urnas.
Apés a avaliacdo, o TSE
foi categdrio: “A segun-
da etapa do Teste Publi-
co de Seguranca dos Sis-
temas Eleitorais (Teste da
Urna) de 2025, compro-
vou, mais uma vez, a se-
gurancga do sistema elei-
toral brasileiro. No Teste
de Confirmacao, realiza-
do na sede do Tribunal
Superior Eleitoral (TSE),
em Brasilia, ficou cons-
tatado que nenhum dos
achados fragilizou o si-
gilo ou a integridade do
voto, que sdo os pilares
do processo eleitoral do
pais”. (IMC e RS)



