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Copa do Mundo amplia risco de golpes: 75% das
fraudes ligadas ao futebol envolvem apostas

paixdo pelo futebol sempre mobili-
A zou milhoes de brasileiros. Durante a

Copa do Mundo, esse sentimento se
intensifica e movimenta ndo apenas torce-
dores, mas também um mercado que cres-
ce ano apds ano: o das apostas esportivas.
Ao mesmo tempo em que esse segmento
se expande, cresce também a atuacdo de
criminosos que enxergam no entusiasmo
dos consumidores uma oportunidade para
aplicar fraudes cada vez mais sofisticadas.

Levantamento citado pela Viva revela
que 75% dos golpes relacionados ao futebol
envolvem apostas esportivas. O dado eviden-
cia que a popularizacgao das plataformas de
bets trouxe novos desafios para a seguranca
digital, especialmente em periodos de grande
movimentacao, quando milhdes de pessoas
passam a acessar sites, aplicativos e promo-
coes ligadas aos jogos.

Os criminosos acompanham a evolucao
desse mercado e aperfeicoam suas estra-
tégias para enganar consumidores. Nao se
trata mais de golpes simples ou facilmente
identificéveis. Atualmente, paginas falsas re-
produzem com precisao o visual de platafor-
mas conhecidas, dificultando que o usuario

perceba estar diante de uma fraude. Em mui-
tos casos, 0 ambiente € praticamente idéntico
ao original, levando a vitima a fornecer dados
pessoais, bancdrios e até realizar depdsitos
acreditando estar em um servico legitimo.

Outro golpe recorrente envolve grupos
que prometem apostas certeiras, resultados
garantidos e ganhos rapidos. A promessa de
dinheiro fécil continua sendo um dos princi-
pais atrativos utilizados pelos criminosos para
convencer vitimas. Nenhuma plataforma séria
oferece lucro garantido em apostas esportivas,
justamente porque essa atividade depende
de fatores imprevisiveis e estd sujeita a riscos.

Além dos sites falsos, os golpes também
chegam por meio de links enviados em apli-
cativos de mensagens, redes sociais e anun-
cios patrocinados. Muitos usudrios recebem
convites para promogdes exclusivas, bonus
de cadastro ou oportunidades consideradas
imperdiveis. Ao clicar nesses links, acabam
sendo direcionados para paginas fraudu-
lentas criadas para capturar informacées
pessoais ou instalar mecanismos de acesso
indevido as contas.

Também sdo frequentes os casos de
phishing, clonagem de contas e falsas

promocoes divulgadas durante campeo-
natos de grande audiéncia. Aproveitando
o clima de euforia provocado pela Copa
do Mundo, os criminosos exploram o im-
pulso dos consumidores, que muitas vezes
deixam de conferir a autenticidade da pla-
taforma antes de fornecer informacdes ou
realizar pagamentos.

Essa estratégia faz parte da chamada en-
genharia social, técnica que busca manipu-
lar o comportamento das pessoas para obter
vantagens ilicitas. Em momentos de grande
expectativa, como uma Copa do Mundo, a
emocdo costuma falar mais alto do que a
cautela, tornando o ambiente ainda mais
favorével para a atuacdo dos golpistas.

Outro fator que merece atencao é o
crescimento da divulgacdo de paginas
fraudulentas por meio das redes sociais.
Algumas utilizam imagens de influencia-
dores digitais ou simulam campanhas pro-
mocionais para transmitir credibilidade.
Embora nem sempre exista participacao
direta desses criadores de contetudo, o
uso indevido de suas imagens pode in-
duzir consumidores ao erro e ampliar o
alcance dos golpes.

Diante desse cendrio, a prevencao conti-
nua sendo a principal ferramenta de prote-
¢do. Antes de utilizar qualquer plataforma de
apostas, é fundamental verificar se a empresa
estd autorizada a operar no Brasil e acessar
sempre os canais oficiais. Também é impor-
tante desconfiar de promessas de lucro ga-
rantido, evitar clicar em links recebidos por
aplicativos de mensagens ou redes sociais e
conferir cuidadosamente o endereco eletro-
nico antes de inserir qualquer informacao.

Pequenas atitudes podem evitar grandes
prejuizos. A conferéncia da autenticidade do si-
te, o uso de senhas seguras e a atencdo redobra-
da antes de realizar qualquer transacao finan-
ceirareduzem significativamente as chances de
o consumidor se tornar vitima de uma fraude.

A Copa do Mundo deve ser um momento
de celebracdo, entretenimento e unido entre
torcedores. No entanto, a mesma tecnologia
que aproxima as pessoas também € utilizada
por criminosos para aplicar golpes cada vez
mais sofisticados. Quanto maior for a cons-
cientizacdo dos consumidores sobre esses
riscos, menores serdo as oportunidades para
quem tenta transformar a paixao pelo futebol
em uma porta de entrada para crimes digitais.
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E possivel ajuizar nova acédo de
investigacdo de paternidade,
mesmo diante de sentenca com
transito em julgado?

Primeiro ponto importante a ser escla-
recido, é sobre os efeitos da decisdo judicial
transitada em julgado: quando isto ocorre,
no meio juridico, diz-se que ha coisa julga-
da, o que significa que a sentenca se torna
imutavel e a matéria julgada, indiscutivel
em novos julgamentos envolvendo os par-
ticipantes do processo.

Entretanto, existem algumas excecoes a
esta regra que possibilitardo o ajuizamento

de nova acao: quanto hd erro de fato, violagao
de lei ou obtencdo de nova prova. E exata-
mente neste tltimo exemplo, que o Tema 392
do STE trouxe repercussao geral a ser aplica-
da em casos idénticos.

E o que diz o Tema 392, do STF? Em sus-
cinta explicacdo, seria a autorizacao para que
nova acao judicial de investigacao de pater-
nidade possa ser distribuida, processada e
julgada, condicionada a dois fatores: se a
primeira agéo foi julgada improcedente por
faltas de provas em virtude de a parte néo ter
condicoes econdmicas de custed-las e nao
ter tido o exame de DNA pago pelo Estado.

Tema 392 — Superacao da coisa julgada
para possibilitar nova a¢do de investigagdo
de paternidade em face de viabilidade de
realizacdo de exame de DNA.

Tese:

I- E possivel a repropositura de agéo de
investigacdo de paternidade, quando an-
terior demanda idéntica, entre as mesmas
partes, foi julgada improcedente, por falta
de provas, em razdo da parte interessada
nao dispor de condi¢des econdmicas para
realizar o exame de DNA e o Estado nao ter
custeado a produgao dessa prova; II - Deve
ser relativizada a coisa julgada estabelecida
em acdes de investigacao de paternidade em
que nao foi possivel determinar-se a efeti-
va existéncia de vinculo genético a unir as
partes, em decorréncia da nao realizacao
do exame de DNA, meio de prova que pode
fornecer seguranca quase absoluta quanto
a existéncia de tal vinculo.

Assim, diante da falta de recursos

financeiros devidamente comprovados,
pela parte interessada, cumulado a nao for-
necimento deste exame, pelo Estado, geram
o direito da parte prejudicada, ajuizar nova
acdo de investigacdo de paternidade, se a
demanda anterior tiver sido julgada impro-
cedente por falta de provas, necessariamente
em razao da falta de condi¢des econdmicas.

No caso do Tema 392, do STF, existe a
relativizacdo da coisa julgada, sendo flexibi-
lizada para que novo processo possa apurar o
vinculo genético, via exame de DNA, uma vez
que este método garante 100% para exclusoes
de paternidade e 99,99% para confirmacdes.

Importante ressaltar que cada caso tem
suas particularidades, por isto a necessidade
de procurar uma boa orientagao profissional,
com o advogado de sua confianca.
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