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CONGRESSO

Camara aprova urgéncia de projeto que tipifica como crime o0 uso de inteligéncia artificial para produzir contetidos que violem
mulheres. Proposta prevé punicGes para a criacao e disseminacao de contetidos manipulados digitalmente

Deeptakes entram

no Codigo Penal

» MARIA BEATRIZ GIUSTI*

uso de inteligéncia artifi-
cial para cometer crimes
estd cada vez mais co-
mum. A manipulacdo de
videos e fotos para difamar, cons-
tranger ou prejudicar mulheres
tornou-se uma pauta relevante
no Congresso Nacional. Na sema-
na passada, o Plendrio da Cama-
ra dos Deputados aprovou, em re-
gime de urgéncia, o Projeto de Lei
5.695/23, que tipifica como crime o
uso de IA para produzir contetidos
que promovam qualquer forma de
violéncia contra a mulher.

A matéria é de autoria do de-
putado Fred Linhares (Republica-
nos-DF) e prevé pena de reclusio
de um a dois anos e multa. “A rapi-
da evolucéo tecnolégica possibili-
taa criacao e disseminacao de con-
tetdos falsos e prejudiciais, exacer-
bando a vulnerabilidade das mu-
lheres e agravando o impacto emo-
cional, psicoldgico e social das viti-
mas’, disse o parlamentar.

As deepfakes sexuais sdo ima-
gens ou videos de nudez ou con-
teudo sexual criados com inteligén-
cia artificial para humilhar e vio-
lar a privacidade e a dignidade da
vitima. O estudo “Uso indevido de
IA generativa: perspectivas sobre
riscos e danos centradas nas crian-
cas’, produzido pela SaferNet Bra-
sil, mostrou que, entre 2023 e 2025,
foram registrados cerca de 16 casos
de deepfakes sexuais envolvendo
ao menos 72 vitimas nas cinco re-
gides do pais. Sao Paulo foi o esta-
do com o maior niimero de casos.

Além disso, a plataforma educati-
va Forga Meninas recebeu, nos tlti-
mos cinco anos, a notificacdo de 111
vitimas de deep nudes no Brasil. A
maioria tinha entre 12 e 17 anos.

Um exemplo recente de deepfa-
ke sexual ocorreu em abril deste ano.
Um video de um grupo de jovens
evangélicas, entre elas uma adoles-
cente, foi manipulado para parecer
que as vitimas dancavam de forma
sexualizada, com roupas curtas, den-
tro de uma igreja. O video original, al-
terado por IA pelo influenciador Jef-
ferson de Souza, de 35 anos, mostra-
va as meninas dangando no mesmo
ambiente, com saias longas.

De acordo com o advogado es-
pecialista em direito digital Luiz

TRANSITO

Imagem gerada por IA

Entre 2023 e 2025, foram registrados cerca de 16 casos de deepfakes sexuais envolvendo ao menos 72 vitimas nas cinco regioes do pais

Augusto D'Urso, o PL de Fred Li-
nhares é mais abrangente por tra-
tar de qualquer forma de violéncia.
No entanto, na prética, caberd ao
juiz avaliar se a criacdo da deepfa-
ke teve a finalidade de causar al-
gum tipo de dano a mulher. “Se fi-
car demonstrado que o contetido
foi produzido com esse objetivo, a
conduta poderd, em tese, enqua-
drar-se nesse novo ilicito’; afirma.

D'Urso avalia que alegislacao de-
ve acompanhar essa evolucio tecno-
l6gica, estabelecendo a obrigacao pa-
ra que as empresas desenvolvedoras
adotem mecanismos que permitam
averificacdo, por meio de metadados
ou outras tecnologias.

“Esse projeto pode representar
um primeiro passo para a constru-
¢do de uma regulamentac¢do mais
robusta. Na minha avaliacao, a for-
ma mais eficaz de enfrentar esse
problema é impedir a criacdo des-
se tipo de contetido por meio da lei,

obrigando as empresas desenvolve-
doras a adotar mecanismos que im-
pecam sua geragao. Assim, ao rece-
ber um comando para produzir um
conteudo ilicito, os préprios siste-
mas responderiam que nao podem
atender a solicitagao’, aponta.

Para o professor de engenharia
de software da Uniceplac e pesqui-
sador de cibernética e inteligéncia
artificial Romes Heriberto Aratjo, a
deteccao de videos produzidos por
IA esta cada vez mais dificil, embo-
ra ainda existam técnicas. Segundo
ele, inconsisténcias em bordas de
cabelo, orelhas e dentes, piscadas
irregulares, iluminagao desigual
entre rosto e ambiente, sincronia
imperfeita entre ldbios e audio e re-
flexos incoerentes nos olhos so al-
gumas das pistas que podem indi-
car uma deepfake.

“O problema é que cada gera-
¢do de modelos corrige justamen-
te os defeitos que aprendemos a

procurar, de modo que a inspecao
a olho nu é uma corrida perdida
no médio prazo. A deteccdo con-
fidvel estd migrando do olho huma-
no para ferramentas automaticas
que analisam assinaturas estatis-
ticas invisiveis na imagem’, analisa.
Além disso, ele explica que exis-
tem técnicas de andlise forense ca-
pazes de identificar a origem de uma
imagem gerada por IA. “Chegar até a
pessoa por tras depende de metada-
dos, registros de acesso das platafor-
mas e cooperacao de provedores, al-
g0 que esbarra no anonimato, no uso
de servicos fora do pais e naremocao
deliberada de rastros. Ou seja, ras-
treamos a tecnologia com mais faci-
lidade do que o autor’, afirma.

Big techs
Em maio, o presidente da Rept-

blica Luiz Inacio Lula da Silva as-
sinou dois decretos que definem

novas regras para a remocao de
contetidos criminosos em plata-
formas on-line. As big techs devem
adotar mecanismos de dentncia
mais fortes e acessiveis.

O documento preve regras es-
pecificas para o combate a vio-
léncia contra a mulher. Entre
elas estdo a proibicdo de ofer-
tar ferramentas de IA para cria-
¢do de “nudes” e a determinacao
da cria¢ao de um canal especifi-
co para denuncias desse tipo de
contetido. As imagens devem ser
retiradas em até duas horas apds
a dendncia.

De acordo com o professor, no
entanto, a contribui¢ao mais efi-
caz no combate as deepfakes esta
na infraestrutura da tecnologia, e
nao apenas na moderacao reativa.
“Isso inclui adotar marcas d’dgua
robustas e metadados de prove-
niéncia que acompanhem o ar-
quivo desde a criacao, sinalizar de

forma clara o conteudo sintético,
investir em detec¢ao automatica
no momento do upload, acelerar
aremocdo mediante dentncia e
cortar o alcance de contas reinci-
dentes. Nenhuma medida isola-
da resolve, mas a combinacao de
proveniéncia na origem com res-
posta rapida na circulagao reduz
muito o dano’, entende.

Romes avalia que um dos gran-
des desafios é enfrentar uma tec-
nologia que, a0 mesmo tempo em
que produz dublagens ou videos
engracados, também é motor pa-
ra a violéncia de género. “Some a
isso a assimetria de velocidade:
criar é barato e instantaneo, en-
quanto detectar, remover e punir
é lento e caro.”

“H4 ainda o cardter transfron-
teirico, com o conteudo cruzando
paises e jurisdi¢des em segundos.
O ponto central é que a seguranca
precisa ser projetada desde a con-
cepcao da ferramenta e nao acres-
centada depois que o dano ja cir-
cula’) acrescenta.

Ele ainda faz algumas observa-
cdes sobre como as mulheres po-
dem se proteger de crimes como
esse. “E importante deixar claro
que a responsabilidade é do agres-
sor e das plataformas, e ndo da vi-
tima, mas existem caminhos pra-
ticos de defesa. Reduzir a exposi-
¢do publica de fotos em alta reso-
lucao e manter perfis mais fecha-
dos ajuda a limitar a matéria-pri-
ma disponivel. Diante de um ata-
que, o essencial é preservar provas
com capturas de tela e links antes
de denunciar, acionar imediata-
mente os canais de remocao das
plataformas, registrar boletim de
ocorréncia e procurar as delega-
cias especializadas de atendimen-
to a mulher’, explica.

“No Brasil, a legislacéo ja tipifi-
ca a divulgacao nao consentida de
conteudo intimo, inclusive sinté-
tico, e a busca por apoio juridico e
psicoldgico é parte da resposta. Va-
le conhecer também iniciativas que
ajudam a bloquear a recirculacdo
de imagens intimas, permitindo
que a vitima impeca novas publi-
cacOes sem precisar expor o mate-
rial outra vez’, conclui o professor.

*Estagiaria sob a supervisao de
Rafaela Goncalves

Acidente com romeiros
deixa dois mortos no Ceara

Um 06nibus que transporta-
va cerca de 40 romeiros tombou
na manha de ontem na rodovia
CE-456, na localidade de Ju4, zo-
na rural de Canindé, no interior
do Ceard, provocando a morte de
duas pessoas.

Segundo a Guarda Municipal,
o acidente ocorreu por volta das
6h, quando o veiculo, que seguia
de Brejo Santo para o Santuério
de Sdo Francisco das Chagas,
perdeu o controle, saiu da pis-
ta e tombou as margens da ro-
dovia. As causas ainda serdo in-
vestigadas.

De acordo com o Corpo de
Bombeiros Militar do Ceara, ha
varios feridos, incluindo crian-
cas. Testemunhas relataram
que, com o impacto, varios pas-
sageiros, entre eles criancas, fi-
caram presos as ferragens e
que algumas vitimas sofreram

amputacoes em decorréncia da
colisdo.

“As informacdes iniciais apon-
tam a existéncia de multiplas vi-
timas, entre pessoas feridas e em
6bito, incluindo criangas. Equipes
do Samu e de outros 6rgaos de res-
posta também atuam no local’) in-
formou a corporacao.

Segundo o Hospital Regional
Sao Francisco de Canindé, 23
pessoas deram entrada na emer-
géncia da Santa Casa de Canin-
dé. Duas foram transferidas para
um hospital de maior complexi-
dade, quatro passaram por cirur-
gias ortopédicas e permanecem
internadas, enquanto outras 14
seguem em observacao.

Em publicagao nas redes so-
ciais, o Santudrio de Sao Francis-
co das Chagas lamentou o aciden-
te e afirmou estar unido “em prece
pelas vitimas, por seus familiares e

Guarda Municipal de Canindé

Veiculo que seguia de Brejo Santo para o Santuario de Sao Francisco das Chagas perdeu o controle

por todos aqueles que enfrentam
este momento de dor”.

“Seriam dois 6nibus. Um che-
gou ao Abrigo Sao Francisco, e
o outro tombou. As pessoas es-
tavam previstas para chegar ao

Santudrio Sio Francisco das
Chagas, onde costumam ficar
0S romeiros, mas ocorreu esse
acidente’, disse Frei Gilmar Nas-
cimento, reitor do Santudrio de
Canindé.

Em nota, a Policia Civil disse
que vai investigar o caso. “O con-
dutor do veiculo permaneceu no
local e realizou um teste de al-
coolemia, que apresentou resul-
tado negativo. Equipes da Policia

Militar, do Corpo de Bombeiros e
da Pericia Forense também foram
acionadas para a ocorréncia. A De-
legacia de Policia Civil de Canindé
estd a cargo dos trabalhos investi-
gativos’, diz o texto.

Reincidéncia

Esse é o segundo acidente de
onibus com mortes no Ceard em
menos de um més. Em 15 de ju-
nho um Onibus que transportava
um time de basquete tombou dei-
xando sete atletas mortos e mais de
30 feridos na CE-187, na localidade
de Santa Tereza, no municipio de
Taud. As vitimas eram de Juazeiro
do Norte e haviam participado de
um torneio de basquete em Sobral,
no qual foram campedes.

No trajeto de volta para Juazei-
ro, o 6nibus tombou. A dindmica
do acidente ainda nao foi comple-
tamente esclarecida, no entanto,
o motorista afirmou que perdeu o
controle do 6nibus apds tentar des-
viar de um animal que teria apare-
cido na rodovia. Essa versao é in-
vestigada pela Policia Civil.



