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» RAPHAEL PAT!I

aumento do ntimero de

ataques cibernéticos

tem causado mais dor de

cabeca para os empre-
sarios brasileiros. Sem planeja-
mento, ou, muitas vezes, sem re-
cursos para tal, as empresas pre-
ferem gastar mais em remediar
esses ataques depois que eles
ocorrem do que investir em pre-
vencao, apesar de, geralmente, a
segunda opgao ser mais barata
do que a primeira. Com mode-
los cada vez mais sofisticados de
invasodes, a ciberseguranga ain-
da nao é um assunto popular no
mercado nacional.

Dados do CIO Report 2026 —
pesquisa promovida pela Logica-
lis, uma empresa global de solu-
coes e servicos de tecnologia da
informacgao e comunicacdo, em
parceria com a Vanson Bourne
— mostram que 72% das compa-
nhias brasileiras aumentaram o
orcamento pararemediar ataques
apos os incidentes, enquanto 28%
nao observaram essa elevagao. A
nivel global, o movimento é pa-
recido, com 68% confirmando o
aumento do orcamento para re-
mediacdo. Isso sinaliza, na visao
dos pesquisadores, que os inves-
timentos deveriam ser mais fo-
cados em estratégias preventivas
mais robustas.

Outro dado que merece desta-
que no levantamento ¢ a parce-
la de organizacdes que afirmam
que seus orcamentos sdo sufi-
cientes para atender as necessi-
dades criticas de ciberseguran-
ca. A pesquisa mostra que elas
representam 66% do total. Além
disso, 58% realizam testes de pe-
netracao de maneira regular. Eles
funcionam como uma espécie de
simulacdo para identificar as fra-
quezas operacionais nos sistemas
dessas instituicdes. Por outro la-
do, 40% afirmaram que ndo fazem
esses testes regularmente.

Na avaliacdo do CEO da Lo-
gicalis, Fabio Hashimoto, existe
uma percep¢ao entre as empresas
de que elas podem estar “inves-
tindo demais’, de forma desneces-
saria, em ciberseguranca. “Por-
que, se voce quiser comprar pro-
dutos, por exemplo, tem produto
infinito, para todos os tipos de dis-
ciplinas e minticias que existem, e
isso leva a essa dicotomia. As ve-
zes, ele (0 empresario) nao aguen-
ta mais gastar dinheiro com segu-
ranca. ‘Parece que quanto mais eu

Na industria, invasoes

» EDUARDA ESPOSITO

Os ataques virtuais estao en-
tre as principais ameacas tam-
bém para o setor industrial, jun-
to com crimes patrimoniais, co-
mo furtos e roubos. Entre empre-
sarios, a preocupacao é crescen-
te, ja que invasdes do tipo podem
paralisar as operagdes por horas,
ou mesmo dias, com grande pre-
juizo para a producao.

Segundo a pesquisa Seguranca
Patrimonial, realizada pela Con-
federacao Nacional da Industria
(CNI) em parceria com a Nexus,
17% das fabricas registraram inci-
dentes de seguranca cibernética,
20% sofreram com roubo de cargas

CIBERSEGURANCA

Empresas gastam para
remediar ataques

Pesquisa mostra que sete em cada 10 companhias desembolsaram mais para recuperar estragos causados por invasoes

Risco para prevenir

Pesquisa feita pela Logicalis mostra que ainda ha falta de empenho das empresas
brasileiras em investir na prevencao, enquanto gastam para remediar problemas
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PRINCIPAIS
CONCLUSOES

B As empresas brasileiras estao E

aumentando os investimentos
em cibersequranca, mas
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ainda adotam uma postura
predominantemente reativa
diante das ameacas.

® ( crescimento dos gastos com
remediacdo pés-incidente
sugere que muitos recursos
continuam sendo direcionados =
para corrigir problemas aps
ataques, e ndo para preveni-los.

INVESTIMENTOS
E ORCAMENTO

W 72% das empresas brasileiras
aumentaram o or¢amento
destinado & remediacao de
incidentes ou pagamentos
relacionados a ataques
cibernéticos.

B No cendrio global, esse
percentual & de 68%.

B Apesar disso, 66% das
organizagdes brasileiras
afirmam que seus orcamentos
atuais sao suficientes para
atender as necessidades criticas
de ciberseguranca.

CULTURA DE
PREVENCAO

B 58% das empresas realizam
testes de intrusdo (pentests)
regularmente.

B 40% ainda ndo fazem esses
testes de forma consistente.

B 2% ndo souberam informar se
realizam ou nao esse tipo de
avaliacao.

B 0 dado indica avangos, mas
também revela lacunas
importantes na prevengao.

faco, mais eu estou desprotegido,
ele pode pensar’, destaca.
Hashimoto explica que a maio-
ria dos empresarios acredita que o
orcamento de seguranca ja é sufi-
ciente para combater ataques, em-
bora a pesquisa revele um aumen-
to de gastos com remediacdo. “Isso
quer dizer que vocé foi invadido.
Ou seja, no fim do dia, eu acho que
€ amesma tendéncia. Talvez a gen-
te tenha uma dificuldade de justifi-
car o crescimento do investimento

nas rodovias, e 16% foram alvo de
crimes patrimoniais.

De acordo com o levantamento,
30% das vitimas cibernéticas tive-
ram perdas financeiras diretas. “O
que acontece, muitas vezes, a pat-
tir de invasao de hackers, é a para-
lisagao do préprio sistema de pro-
ducéo. A cada minuto, hora ou dia
de produgao paralisada, a empresa
estd experimentando prejuizo’, ex-
plicou o assessor especial da CNI
Cassio Borges.

Além desse tipo de inseguran-
¢a, ha também um outro proble-
ma no que tange a roubo de dados.
Borges alerta que, dependendo das
informacoes sequestradas em in-
vasoes, as empresas podem sofrer
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FALTA DE
PROFISSIONAIS
ESPECIALIZADOS

B 94% das organizagdes ja adotaram
medidas para enfrentar a escassez
de profissionais de ciberseguranca.
As principais estratégias incluem:
B Contratacao baseada em
habilidades préticas.

B Programas de treinamento e
certificacdo.

B Ampliacdo do recrutamento para
novos perfis profissionais.

ESTRATEGIAS PARA _
ATRACAO E RETENCAO
DE TALENTOS

B 58% investem em programas de
reentrada profissional e segunda
carreira em ciberseguranga.

B 56% oferecem incentivos
financeiros para funciondrios que
identificam ou evitam ataques
cibernéticos.

B Apenas 6% nao possuem planos
estruturados para lidar com a falta
de profissionais.

e fazer isso pelos meios corretos’,
avalia o CEO.

Falta talento

A escassez de profissionais es-
pecializados também segue co-
mo um dos principais gargalos.
Segundo a CIO Report, 94% das
organizacdes no Brasil ja ado-
taram medidas para mitigar o
problema, priorizando contra-
tacdo baseada em habilidades,

prejuizo reputacional. Contudo, a
pesquisa mostra que mais da me-
tade das empresas ainda gastam
pouco com seguranca digital: 59%
investe menos de 0,5% do fatura-
mento com essa protecdo. Como
alternativa, as industrias tém usa-
do taticas de defesas como backups
de informacbes (75%) e softwares
de seguranca (67%).

Roubo

Mesmo com o avanco da di-
gitalizacao, crimes mais tradicio-
nais ainda causam grande par-
te da preocupacdo do setor. Uma
em cada cinco industrias ja sofreu
roubo de mercadorias, e 68% dos

~ PREPARACAO PARA

A COMPUTACAO
QUANTICA

B 47% das empresas possuem
estratégias mais maduras para
enfrentar os desafios da
computacao quantica.

B 44% estao em estagio
intermedidrio de preparacao.

B 9% ainda nao abordaram o tema.

B Na prdtica, 52% das organizacdes
ndo estdo totalmente preparadas

para os impactos da computacao
quantica na seguranca digital.

PERCEPCAO SOBRE 0
RETORNO DOS
INVESTIMENTOS

B 66% discordam que nao estejam
obtendo valor das solugoes
contratadas.

B 63% discordam que os sistemas de
atualizacao de seguranca (patches)
sejam complexos demais para
serem gerenciados.

B 58% discordam que haja excesso
de investimento em ferramentas
pouco utilizadas.

Fonte: ClO Report 2026, Logicalis

treinamentos e certificacdes. O
dado indica uma mudanca es-
trutural no mercado, e que a ci-
berseguranca tornou-se uma dis-
puta por capital humano quali-
ficado.

Mesmo diante dos desafios, a
percepcao geral entre os empresa-
rios é positiva. Do total de entrevis-
tados, 66% discordam de que nédo
extraem valor das solucdes, 63%
discordam de que os sistemas de
aplicacao de patches de seguranca

digitais elevam

entrevistados no estudo afirmam
que as subtragdes acontecem nas
rodovias. Outro grande problema
citado é o furto de cabos.

Para se proteger, as compa-
nhias acabam investindo em so-
lucédes que elevam o preco do pro-
duto final, como a contratacdo de
seguro de carga, cameras e equi-
pes de monitoramento. “Isso tudo
s6 faz com que haja um encareci-
mento da producdo industrial, e
, consequentemente, do produto
brasileiro. Entdo, se comparar o
mercado interno com o externo,
isso inviabiliza a competigao das
empresas brasileiras. Esse é um
problema economico serissimo’,
enfatizou Cassio.
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As vezes, ele (0 empresario) nao aguenta mais
gastar dinheiro com seguranca”

Fabio Hashimoto, CEO da Logicalis

(atualizagoes de sistemas feitas pa-
ra corrigir vulnerabilidades) sao
complexos demais para serem ge-
renciados de forma eficaz, e 58%
rejeitam a ideia de que hd um in-
vestimento exagerado em solucoes
subutilizadas.

Falta prioridade

Nao ha duvidas de que a pre-
vencdo é muito menos custo-
sa do que o trabalho posterior
a um ataque cibernético, como
afirma o advogado especialis-
ta em cibercrimes e direito di-
gital pelo Ibmec-SP, Luiz Au-
gusto D'Urso. Segundo ele, ha
uma avaliacdo entre especia-
listas na 4rea de que o investi-
mento, quando feito de manei-
ra prévia, deve representar 10%
do valor do prejuizo que ocor-
reria em caso de invasdo dos
sistemas. “Entdo, vocé precisa
investir 10% sobre aquele even-
tual prejuizo”, conclui.

“Nés estamos falando de,
principalmente, ataques que
atrapalham a empresa do ponto
de vista de producédo. Que, por
exemplo, sequestram dados, que
tiram do ar muitos canais de ven-
da, ou até afetam o seu financei-
ro. E ai, o prejuizo é gigantesco,
fora em eventual vazamento de
dados ou de desgaste a marca’,
reforca o advogado.

D’Urso acredita que a maioria
das empresas do Brasil ainda ndo
esta preparada para o avanco cada
vez maior da inteligéncia artificial
no campo dos ataques cibernéticos.
“A grande maioria das empresas no
Brasil é de pequeno ou médio por-
te. Nao sao megaempresas, que es-
tdo muito seguras, nem microem-
presas, que sequer tém alguma coi-
sa para perder’, explica o advogado.
Ele ainda completa: “Por conta dis-
s, é dificil justificar a retirada des-
sas margens para investir previa-
mente, por exemplo, em ciberse-
guranca’ reconhece o especialista.

Abaixa maturidade das empre-
sas que possuem mais condigdes

AFP/Martin Bureau

financeiras, em governanca, tam-
bém é um entrave para os investi-
mentos, na avaliacdo do especia-
lista em protecdo de dados e ges-
tdo de riscos Bruno Souza Pinto.
Segundo ele, o mercado ja trata es-
se assunto como “resiliéncia ope-
racional’, e ndo apenas como se-
guranca da informacdo, no senti-
do restrito ou puramente técnico.
“A discussao deixou de ser apenas
sobre proteger sistemas e passou a
envolver a capacidade da empre-
sa de prevenir, detectar, responder
e se recuperar de incidentes, pre-
servando a continuidade do neg6-
cio’, comenta.

Segundo ele, empresas lideres
de mercado ja tendem a inserir es-
se tema na agenda estratégica, de
forma integrada a gestao de riscos,
a governanca corporativa, a prote-
cdo de dados, a gestdo de fornece-
dores e a continuidade do negé-
cio. “Nas organizacoes com me-
nor maturidade, porém, o assunto
ainda costuma permanecer con-
centrado na area de tecnologia, o
que faz com que a prevencéo avan-
ce de forma fragmentada e pouco
conectada as decisdes mais rele-
vantes da empresa’, complementa
o especialista.

Um dos principais erros, no
entanto, é acreditar que o sis-
tema ndo serd invadido de for-
ma alguma, independentemen-
te do tamanho do investimento,
como explica o CEO da Logica-
lis, responsavel pela pesquisa.
Esse é um dilema que acompa-
nha o empresario na hora de
decidir investir em cibersegu-
ranca. “Por mais que eu invis-
ta em prevencao, eventualmen-
te eu vou ser invadido. Porque
euvou esquecer de atualizar al-
guma coisa, porque vai ter al-
gum funciondrio que vai fazer
uma besteira, vai ter um cri-
minoso que vai fazer um acor-
do com alguém vislumbrado.
Existe um ‘mercado negro’ de
senhas por ai, e ai vocé néo es-
td pronto para lidar com isso’,
avalia Hashimoto.

Linhas de producao podem ficar alguns dias paradas apos ataques



