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ilhoes de brasileiros re-

ceberam alertas falsos

disparados durante a

madrugada de ontem
por meio da plataforma nacional
da Defesa Civil. As notificacoes
chegaram a celulares de morado-
res de diversos estados por meio
da modalidade classificada como
“Alerta Extremo’, o nivel mais ele-
vado do sistema de avisos da De-
fesa Civil. A Policia Federal (PF)
vai abrir uma investigacdo para
apurar o caso, que estd sendo tra-
tado pelas autoridades como um
ataque cibernético.

De acordo com informacoes
apresentadas pela Defesa Civil
Nacional, foram identificados 10
alertas indevidos enviados por
meio da estrutura oficial de co-
municacao emergencial. Nove de-
les foram disparados pelo siste-
ma Cell Broadcast e um por SMS.
As mensagens ndo tinham rela-
cdo com qualquer situagdo real
de risco e continham a palavra
“misantropia’; que significa 6dio
a humanidade

O impacto da ocorréncia foi
ampliado pelo tipo de classifica-
cdo utilizada nas mensagens. O
chamado “Alerta Extremo” é reser-
vado para situacdes em que exis-
te risco iminente a vida da popu-
lacdo, como deslizamentos de ter-
ra, enchentes repentinas, inunda-
coes, tempestades severas e ou-
tros eventos capazes de provocar
vitimas em curto espaco de tempo.

Nessa modalidade, os celula-
res emitem um sinal sonoro seme-
lhante a uma sirene, independen-
temente de o aparelho estar confi-
gurado no modo silencioso. O ob-
jetivo é garantir que a populacao
sejaimediatamente alertada dian-
te de uma ameacareal. Por essara-
zao, milhares de pessoas relataram
surpresa e apreensao ao serem des-
pertadas durante a madrugada por
mensagens que aparentavam ter
sido enviadas por um sistema ofi-
cial do governo.

A plataforma foi retirada do ar
ainda por volta da 1h30 da madru-
gada, logo apés o incidente. O Mi-
nistério da Integracao e do Desen-
volvimento Regional informou que
0 Servico permanecera suspenso até
que sejam concluidas as andlises de
seguranca e adotadas medidas para
impedir novos acessos indevidos.

Acao externa

O secretario nacional de Prote-
cdo e Defesa Civil, Wolnei Wollff,
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Susto na madrugada

Alertas foram disparados para celulares de diversos estados. Defesa Civil retirou sistema do ar ap0s possivel invasao
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0 secretario Nacional de Protecao e Defesa Civil, Wolnei Wolff, esclareceu que ao todo foram emitidas 10 alertas distintos durante a invasao ao sistema

afirmou, durante uma coletiva de
imprensa, que os indicios apon-
tam para uma agdo externa contra
aplataforma. Segundo ele, tudo in-
dica que o sistema sofreu um ata-
que cibernético, embora a autoria
e aforma exata de acesso ainda es-
tejam sendo investigadas.

As notificacdes foram registra-
das em diferentes localidades do
pais. Ha relatos de recebimento
das mensagens em estados como
Paranad, Sao Paulo, Rio de Janeiro,
Distrito Federal, Mato Grosso do
Sul, Acre e outras unidades da Fe-
deracdo. Emrazao da abrangéncia
geografica do episddio, a Defesa
Civil avalia que milhoes de pessoas
possam ter sido alcancadas pelos
alertas falsos.

O aposentado Francisco Bor-
ges, 71 anos, narrou os momentos
de desespero ao soar o alerta sono-
ro. “Tenho um sono muito fragil e
faco uso de medicacao para con-
seguir dormir. Acordei com o ba-
rulho dentro do quarto, tanto em
meu celular quanto no da minha
esposa. Foi muito dificil pegar no
sono novamente. Praticamente vi
o dia amanhecer’, revelou o mora-
dor do Setor Noroeste, em Brasilia.

De acordo com Wolff, o acesso

ao sistema costuma ser segmenta-
do por estado: “Quem tem permis-
sdo para o Parand, por exemplo,
ndo deveria conseguir enviar aler-
tas para outras unidades da Fede-
ragao’, conta, o que reforga a sus-
peita de invasdo. A avaliagdo inicial
da equipe de tecnologia da Defesa
Civil aponta que um cadastro irre-
gular foi criado a partir de Curitiba
para emitir os primeiros alertas. O
cadastro foi bloqueado, mas outros
surgiram na sequéncia para dispa-
rar novas mensagens.

Ainda de acordo com o secre-
tario, ap6s um cadastro suspei-
to ser bloqueado pelas equipes
técnicas, novos registros teriam
sido criados para a continuida-
de dos disparos. As autoridades
ainda apuram se a acdo foi exe-
cutada por uma tinica pessoa ou
por um grupo. Até o momento,
nao hé confirmacao sobre aiden-
tidade dos envolvidos nem sobre
o método utilizado para acessar
a plataforma.

A Agéncia Nacional de Teleco-
municacoes (Anatel) emitiu nota
para tranquilizar a populagao de
que nao hd risco nem motivo pa-
ra preocupacdo. “Nao ha, neste
momento, qualquer motivo para

preocupacao por parte da popu-
lacdo em decorréncia das mensa-
gens recebidas.

A entidade reforcou a impor-
tancia do uso do sistema de aler-
tas, que é de protecao e prevencao.
“A Agéncia reforca a relevancia do
sistema de alertas por Cell Broad-
cast, apto a cumprir seu propdsito
de apoiar as agdes de prevencao e
resposta a desastres, contribuindo
para a protecdo da populacéo e a
preservacao de vidas.”

Novo sistema

Wolnei Wolff informou, durante
a coletiva, que uma nova versao do
sistema ja vinha sendo desenvolvida
antes mesmo do incidente.

Segundo ele, a ferramenta vai
reduzir os riscos de acessos in-
devidos. “Ja se encontra em de-
senvolvimento dentro do Minis-
tério da Integracdo, dentro da
nossa [equipe] de TI, uma no-
va versdo do sistema pensan-
do exatamente em melhorar a
seguranca. Eu ndo conseguiria
afirmar exatamente que dia que
essa versao vai ser concluida e
estar no ar’, afirmou Wolff. Ain-
da ndo existe uma data definida

para a implementacdo da nova
estrutura tecnoldgica.

Grande parte dos alertas foi
enviada por meio da tecnolo-
gia conhecida como Cell Broad-
cast, considerada uma das prin-
cipais ferramentas de comunica-
cdo emergencial do pais. O siste-
ma permite que uma mensagem
seja transmitida simultaneamen-
te para todos os celulares conec-
tados as antenas de telefonia de
uma determinada drea geografi-
ca. O envio ocorre sem necessida-
de de internet, aplicativos ou ca-
dastro prévio dos usuarios.

A tecnologia foi desenvolvi-
da justamente para situagoes de
emergencia, quando a rapidez da
comunicagdo pode ser decisiva
para preservar vidas. Dados da
Agéncia Nacional de Telecomu-
nicagdes (Anatel) mostram que,
em 2025, o sinal sonoro extremo
foi emitido em algumas regioes
do pais para alertar sobre desli-
zamentos, inundacdes, alagamen-
tos, tempestades e vendavais. Se-
gundo a Anatel, desde o inicio do
programa foram registrados até
ontem, 2.507 alertas. Classifica-
dos como “extremos” foram 227 e
como “severos” 2,28 mil.
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A Agéncia reforca
a relevancia do
sistema de alertas
por Cell Broadcast,
apto a cumprir
seu proposito de
apoiar as acoes

de prevencao

e resposta

a desastres,
contribuindo

para a protecao
da populacao e

a preservacao de
vidas"

Wolnei Wolff, secretdrio
nacional de Protecdo
e Defesa Civil

Tipos de alerta

0 sinal sonoro classificado co-
mo “extremo” emite um sinal al-
to nos aparelhos celulares, como
uma espécie de sirene, que fun-
ciona mesmo se o celular estiver
no modo silencioso ou mesmo
nao conectado a uma rede wi-fi.
Ele s6 é enviado quando h4 ris-
co grave para a vida. No caso do
sinal sonoro classificado como
“severo’, um “beep” e uma men-
sagem de texto sdo enviados aos
aparelhos celulares, mas a notifi-
cacao so6 é recebida em aparelhos
que estiverem ligados e conecta-
dos arede wi-fi. Esse tipo de sinal
s6 é enviado nos casos de acoes
preventivas.

0O alcance do sistema depende
de alguns fatores. O aparelho preci-
sa ser compativel com a tecnologia
utilizada e estar conectado a rede
de telefonia mdvel no momento
do envio. Além disso, a transmis-
sao ocorre apenas dentro da area
delimitada pelas antenas selecio-
nadas para o disparo. Por esse mo-
tivo, usuarios conectados somen-
te a0 Wi-Fi ou localizados fora da
regido alcancada podem ndo rece-
ber a notificacao.

Policia Federal assume investigacao

Ed Alves CB/DA Press

A Policia Federal foi acionada pelo misnitério da Integracao

A Policia Federal foi acionada
pelo Ministério da Integracao.
As investigacoes deverdo reunir
informacdes técnicas relaciona-
das aos acessos realizados duran-
te amadrugada, incluindo regis-
tros de autenticacao, rastreamen-
to digital e eventuais vulnerabi-
lidades exploradas pelos autores
do acesso irregular.

Também serd analisado o al-
cance efetivo dos alertas, uma vez
que ainda ndo existe um levanta-
mento oficial sobre quantos apa-
relhos receberam as notificacoes.
A expectativa das autoridades é
que a pericia digital permita re-
construir toda a sequéncia dos
acontecimentos e identificar os
responsaveis pela acao.

Além da investigacdo con-
duzida pela Policia Federal, o
episédio também pode resultar
na apuracao de diversos crimes
previstos na legislacao brasilei-
ra. Para o advogado Ilmar Mu-
niz, a suposta invasao ao siste-
ma da Defesa Civil pode levar
os responsaveis a responderem
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Sistema de alertas é utilizado
em situacoes emergenciais

por diferentes infragdes penais,
a depender das conclusdes das
investigacoes.

Segundo o especialista, uma
das hipdteses é o crime de inva-
sdo de dispositivo informaético,

previsto no artigo 154-A do Co6-
digo Penal. “Esse caso vai gerar
claramente vérias investigacoes,
em especial acredito que pos-
sa gerar a relacdo do crime de
invasdo a dispositivo informa-
tico, que pode chegar a quatro
anos de pena por ter essa inva-
sao’, afirmou.

Crime

Muniz destaca ainda que o fa-
to de a acdo ter atingido um servi-
co de utilidade publica pode agra-
var a situacdo dos envolvidos. De
acordo com ele, também pode ha-
ver enquadramento no artigo 266
do Cddigo Penal, que trata da in-
terrupcado ou perturbacao de ser-
vicos publicos essenciais.

“Por ter sido uma situacdo de
utilidade publica, a Defesa Civil,
essa interrupcao ou perturbacao
ao servico também pode ter pre-
visdo no artigo 266, que vai de um
acinco anos de pena, dependendo
da situacao’; explicou.

O advogado avalia ainda que,

caso seja comprovada a parti-
cipacdo de mais de uma pessoa
na acao, as autoridades poderdo
analisar a possibilidade de en-
quadramento por associacao cri-
minosa. Além disso, cita a contra-
vencdo penal relacionada a falsa
comunicagao de perigo ou pro-
vocacao de alarme. “Se tem mais
pessoas envolvidas, até mesmo
a associacdo criminosa pode ser
analisada. Também existe a ques-
tao da falsa comunicacao de peri-
go ou provocacao de alarme pre-
vista na Lei de Contravencoes Pe-
nais’, acrescentou.

Para Ilmar Muniz, a amplitude
dos disparos e o alcance nacional
das mensagens devem ser fato-
res centrais na apuragao condu-
zida pela Policia Federal. “Quem
fez ou as pessoas que fizeram, se
for uma acdo coordenada, podem
responder por esses crimes, que
provavelmente serdo investiga-
dos pela Policia Federal, tendo
em vista que foi um ato coorde-
nado em diversos estados’, con-
cluiu. (VO e ML)



