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Nos EUA, que figuram no primeiro lugar entre 0s paises com maior prejuizo, as perdas
somaram US$ 712 milhdes. Danos associados a |1A podem atingir US$ 40 bi até 2027

Perdas com deepfake
custam US$ 2 bilhoes

» PEDRO JOSE*
» CAETANO YAMAMOQTO*

uso de deepfakes em frau-

des digitais tem ampliado

perdas financeiras em es-

calaglobal e elevado a fre-
quéncia de ataques, com impac-
to direto sobre empresas e consu-
midores. Dados compilados pela
Surfshark por meio do Al Incident
Database, Resemble.Al e OCDE in-
dicam que os prejuizos acumula-
dos com esse tipo de golpe che-
garam a US$ 2,19 bilhdes, sendo
uma parcela impressionante de
US$ 1,65 bilhdo registrada apenas
no ano de 2025.

Nos Estados Unidos, as perdas
somaram US$ 712 milhoes. Desse
total americano, 43% ocorreram
no setor corporativo e 17% (ou US$
124 milhoes) vieram de golpes de
personificacdo de familiares, uma
modalidade em que os EUA con-
centram 99,9% de todos os prejui-
zos globais. Além do alto volume
financeiro na América do Norte, o
impacto se estende com forca por
outros paises. A Maldsia aparece
como o segundo maior alvo, regis-
trando US$ 502 milhdes em perdas,
quase totalmente atreladas a falsos
investimentos (99,7%). Ja 0 ano de
2026, demonstra que a frequéncia
e a eficdcia das ameacas ndo estdo
diminuindo, com as perdas globais
contabilizando US$ 96 milhdes lo-
g0 Nnos seus primeiros meses.

No ambiente corporativo, o cus-
to médio por ataque foi estimado
em US$ 500 mil em 2024, podendo

alcancar US$ 680 mil em grandes
empresas, segundo dados do Eft-
sure/Business. Casos recentes ilus-
tram a dimensao do problema, co-
mo o de um funciondrio da Aru-
p(Hong Kong) que transferiu US$
25 milhdes ap6s participar de uma
videoconferéncia manipulada com
deepfake em fevereiro de 2024.

Projecdes apontam que os da-
nos associados ao uso de inteli-
géncia artificial generativa po-
dem atingir US$ 40 bilhdes até
2027, com crescimento anual mé-
dio de 32%

Ataques cibernéticos

No Brasil, o cendrio acompanha
a tendéncia global. Nao hd um le-
vantamento especifico sobre deep-
fake. Mas, considerando ataques
cibernéticos em geral, o pais ocu-
pa a segunda posi¢do no ranking
mundial, com cerca de 700 milhoes
de tentativas por ano, o que equiva-
le a 1.379 ataques por minuto, se-
gundo a ADDP. Em 2025, fraudes
envolvendo o sistema de pagamen-
tos instantaneos Pix geraram pre-
juizo de R$ 4,9 bilhdes, enquanto
o volume geral de golpes digitais
cresceu 35%.

Levantamento da Adyen indi-
ca que 42% dos brasileiros jé so-
freram perdas financeiras diretas,
com prejuizo médio de R$ 2.288.
No comércio eletronico, foram re-
gistradas 2,8 milhoes de tentati-
vas de fraude em 2025, com im-
pacto estimado em R$ 3 bilhoes.
Considerando a subnotificacao,
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Por causa do prejuizo, empresas tém revisado estratégias de seguranca

as perdas totais com fraudes di-
gitais no pais podem ter variado
entre R$ 10 bilhées e R$ 112 bi-
lhoes em 2024.

Diante desse cendrio, empre-
sas tém revisado estratégias de
seguranca. Projecoes da Experian
indicam que, até 2026, cerca de
30% das organizacoes deixarao
de considerar solugoes isoladas
de verificacdo de identidade co-
mo confidveis. Além disso, 72%
doslideres empresariais apontam
as fraudes com inteligéncia artifi-
cial como um dos principais desa-
fios operacionais.

O especialista em crimes ciber-
néticos Rodrigo Fragola explica

O mercado imobiliario tem
participado ativamente do
debate sobre o arcabouco
legal que rege o0 Uso e ocupa-
cao do solo no Distrito Fede-
ral, levando ao poder publico
sugestoes técnicas e a expe-
riéncia do setor organizado,
com objetivo de contribuir
para um ambiente de nego-
cios mais seguro e saudavel
para 0s empresarios.

Quando haregras claras,
marcos legais atualizados e
seguranca juridica, o mercado
imobiliario planeja, investe

e traz resultados positivos
paratodaasociedade.E a
partir dessa previsibilidade
que o setor consegue ampliar
a oferta de moradia reqular,
criar empregos e atrair novos
investimentos.

O desenvolvimento planejado
do DF, portanto, tem sido um
dos principais compromissos
da Associacao de Empresas do
Mercado Imobiliario do Distrito
Federal (ADEMI DF). Por meio
de projetos com qualidade tec-

nica, cumprimento da legisla-
¢ao em vigor, viabilidade eco-
nomico-financeira, respeito

ao meio ambiente e métodos
construtivos sequros e inova-
dores, as maiores empresas do
setor, associadas a ADEMI DF,
tém contribuido para o futuro
do Distrito Federal.

Entre essas acoes, desta-
cam-se a doacao de projetos
urbanisticos ao Governo do
Distrito Federal, a exemplo
do Noroeste e do novo bairro
Joquei Clube, poisa ADEMIDF
entende que dialogo institu-
cional e cooperacao técnica
sao essenciais paraum de-
senvolvimento urbano mais
eficiente, responsavel e sus-
tentavel no DF.

Com um déficit habitacional
superior a 100 mil unidades

e milhares de familias em
busca da casa propria, pla-
nejar o crescimento urbano

é fundamental para garantir
qualidade de vida, seguranca
juridica e oportunidades para
as novas geragoes.
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que os deepfakes, contetidos em
video, imagem ou dudio manipu-
lados por inteligéncia artificial pa-
ra simular o realismo de uma pes-
s0a, trazem riscos que vao muito
além dos golpes corporativos, en-
globando também desinformacao,
manipulacdo politica, chantagem e
violéncia digital.

Fragola aponta que um dos
principais obstaculos esta na iden-
tificacdo dos responséveis pela
criacdo e disseminacao desse tipo
de contetdo. Segundo ele, o uso
de ferramentas como redes priva-
das virtuais (VPNs), contas falsas,
aplicativos criptografados e a rapi-
dareplicacdo de contetdos dificul-
tam o rastreamento da origem e a
atribuicdo de autoria.

No campo juridico, o especialis-
ta avalia que a legislacdo brasileira
atual permite enquadrar parte dos
danos provocados por deepfakes
em crimes ja previstos, como este-
lionato, ameaca e crimes contra a
honra. No entanto, ele destaca li-
mitacOes na prevencao. ‘A lei atua
melhor depois que o dano ocorre
do que antes da viralizagao’, diz.
De acordo com Fragola, ainda hé
lacunas na tipificacdo especifica
de deepfakes ndo autorizados e na
definicdo de responsabilidades das
plataformas digitais diante de ris-
cos iminentes.

Paralelamente ao avanco das
fraudes, empresas tém ampliado o
uso de ferramentas de detecgao ba-
seadas em inteligéncia artificial pa-
ra tentar conter esse tipo de crime.
Segundo Camilo Girardelli, mem-
bro do IEEE e arquiteto de softwa-
re, essas tecnologias ja operam em
diferentes niveis de complexidade,
desde verificagdes bésicas até ana-
lises avancadas em ambientes cri-
ticos, como o sistema financeiro.

“A tecnologia estd bem avanca-
da. Temos desde analises mais su-
perficiais, para validacdes simples
de imagens e documentos, até ana-
lises extremamente profundas em
sistemas bancérios’, afirma.

A adogao dessas solugdes ocor-
re principalmente no ambien-
te corporativo, com foco em ins-
tituicdes financeiras e empresas
que lidam com dados sensiveis. “A
adogao é muito mais voltada para
o mercado empresarial, especial-
mente fintechs e empresas do sis-
tema financeiro, que preferem ter
essas solucoes internamente’; ex-
plica. Segundo ele, o uso pode ser
expandido para qualquer servico
digital que dependa de validagao
de identidade, incluindo redes so-
ciais, plataformas educacionais e
sistemas governamentais.

No setor financeiro, os prejuizos
associados a deepfakes estao direta-
mente ligados a fraude de identida-
de. “O prejuizo ocorre quando um
fraudador usa um documento, ima-
gem ou reconhecimento facial falso
para se passar por outra pessoa, diz.

Girardelli afirma que, em gran-
de parte dos casos, 0 impacto fi-
nanceiro recai sobre as institui-
coes. “O cliente comprova que nao
realizou a transacdo, e a instituicao
financeira acaba absorvendo o pre-
juizo’, afirma.

*Estagiarios sob a supervisao
de Edla Lula
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Festival de obviedades

Com a candidatura a reeleicao do presidente Luiz Inacio Lula da
Silva (PT), de um lado, e, do outro, o senador Flavio Bolsonaro e os ex-
-governadores Ronaldo Caiado (PSD) e Romeu Zema (Novo), o time
titular da corrida presidencial esté escalado, salvo substituicoes e de-
sisténcias de tltima hora.

Em tese, o confronto opde esquerda e direita de modo bruto, a tal
polarizagdo de que se fala. Na prética, os dois campos expoem mais
coincidéncias que contrastes nas ideias ainda muito vagas e pueris do
que se comprometem a fazer na economia. A contradicdo estd em que
todos dao grande destaque a questao fiscal em seus discursos e nas
minutas de programas de governo, divergindo quanto ao propdsito.

A esquerda critica as amarras ao aumento das despesas e recei-
tas, sobretudo as tributérias, apesar do quadro de deficit orcamenta-
rio recorrente desde 2014, com a excecao pontual de 2022, atribuido
a taxa bdsica da economia (Selic), a taxa de juros de politica moneta-
ria do Banco Central.

A direita e o centro também déo centralidade ao desarranjo das
contas fiscais, embora por razdes opostas: excessos de gastos e de im-
postos, criando rigidez a desinflagdo dos pregos que o0 BC tenta conter
com juros altos, implicando sequelas da expansao da divida ptiblica e
privada, crédito caro, endividamento e inadimpléncia.

Ambos oslados partilham a preocupagio com o movimento da di-
vida ptblica, que deve chegar ao fim do ano no patamar de 83,6% do
Produto Interno Bruto (PIB), amaior entre as economias emergentes.
Um salto de 11,9 pontos de percentagem em relacdo ao fim de 2022,
ou R$ 406 bilhdes ao ano.

As diferencas emergem sobre o que fazer para reduzir essa conta,
que avanca com o deficit fiscal e pela Selic, a taxa de referéncia dos to-
madores dos papéis de divida emitidos pelo Tesouro Nacional.

Um lado se queixa do Banco Central, que acusa de fazer o jogo do
rentismo ao praticar juros hoje de 14,75% ou cerca de 10% reais ao ano.
O outro, os programas de despesas, sobretudo transferéncias de renda,
e 0 baixo controle dos gastos. Esse € um debate pifio.

Todos certos...e errados

Todos estao certos...e errados. A governanca politica, exercida gas-
tando e cobrando impostos, ndo é politica econdmica. Significa gestao
datesouraria dos dinheiros ptiblicos, que ajuda o progresso, masnao o
concretiza. Falta o agente coordenador das aspiracdes de prosperida-
de efacilitador do investimento transformador e criador de mercados.
Estamos reféns dessa concepcao passadista hd 40 anos.

0 economista Fernando Montero, um diligente estudioso das con-
tas nacionais, nao perde tempo nesta discussao. “Quase tudo do deficit
fiscal hoje é federal, e quase tudo do deficit federal se deve aos juros’
diz ele. “Mas quase tudo dos juros hoje é fiscal, mais por fluxo (gastos
e transferéncias fiscais e parafiscais com economia em pleno empre-
g0) que por estoque (riscos de solvéncia de longo prazo virando de-
fault e/ou inflagao)”” Parece mas ndo é complexo.

Ele continua: olhando especificamente os gastos publicos, ou fis-
cais como também se diz, deve-se ver tanto o governo federal quanto
os estados e municipios. Tais gastos somam um terco do PIB e estdo
todos bombando neste terceiro mandato de Lula, com algumas varia-
¢oes de calendario. “Nosso grande problema continua sendo de crow-
ding out, ou seja, querendo achar o quinto quarto da pizza.”

Desenhando: o financiamento da divida absorve recursos priva-
dos, elevando os juros, que oneram o estoque devido alimentado,
agora, tanto pelos déficits recorrentes quanto pelo custo para gird-la.

Atraso da inércia e ranco

“Sendo a questao mais facil ou ao menos rapida de resolver, pare-
ce, entretanto, mais dificil de diagnosticar’, diz Montero. Adiciono: di-
ficil talvez porque as despesas de juros para as contas publicas sao ri-
quezas transferidas aos detentores dos titulos do Tesouro, e isso cria
interesses estabelecidos dificeis de superar.

Néo sd ainérciaimpede a oxigenacao das ideias. Depois de muitas
horas de voos com idas e vindas a Brasilia, consumidas em reunioes
com politicos, ministros, burocratas, advogados que abrem portas, os
executivos do setor privado criaram uma espécie de prevencao ao que
envolva o Estado, se ndo forem parte privilegiada da equacéo.

Surgiu um ranco a tudo que tenha o dedo estatal, levando a defesa
do chamado Estado minimo mais por pragmatismo que porideologia.

0 ajuste fiscal permanente (teto de gasto, arcabouco fiscal etc.)
vem dai, e sempre fracassa. As contas publicas fraquejam devido a
ma governanca e ao descontrole, por lhe faltar apoio programatico
no Congresso, por ceder as corporagdes, ao Judicidrio, e outras de-
ficiéncias conhecidas.

Esse status quo é também fragilizado pelo equivoco de formula-
¢do do crescimento movido a consumo — habitual na América Lati-
na em regimes populistas de esquerda e direita — e ndo pela expan-
sdo da oferta e da inovacao tecnoldgica. Poem-se fichas na contencéo
do gasto bancado por dividas — o numerador da relacao entre divi-
da e PIB —, em vez de priorizar o denominador conforme o modelo
bem-sucedido das economias asiaticas, e dos EUA até os anos 1980.

Mobilizacao empresarial

Como mudar as velhas ideias, o pé atras do setor privado ao que re-
quer participaco de 6rgaos do governo, da politica e cada vez mais do
Judicidrio? Mudando a mentalidade geral, o mindset.

Como mudar? Anunciando meta de crescimento do PIB, movido
pelo investimento ptblico e privado, com custo de capital permissi-
vel e carga tributdria menor, ambos dependentes de controles geren-
ciais estritos das despesas (como no Parand, em Goids), digitalizagdo
de processos (0 que obriga rever cada linha de gasto), tratar consumo
como ativo para as empresas estrangeiras — temos o ultimo grande
mercado de consumo de massa no mundo néo realizado. Obvio, a es-
ta altura, que isso exige uma ampla renegociagdo de dividas privadas.

Exige mais. Um mecanismo que organize capital, know-how e es-
cala empresarial para missoes estratégicas, como a elétron-industria
(eletricidade e processamento de dados). E a economia do elétron.

Por que isso é necessario? Porque o Estado sozinho néo entrega,
nem na China. Um plano que faca diferenca tem de ter investimento
graudo em eletrificacio, semicondutor, bateria, infradigital, IA. O go-
verno pode destravar e dar direcao, mas lhe falta capacidade operacio-
nal e capital para liderar as iniciativas empresariais.

E preciso também saber atrair o capital velho e sobretudo o novo,
criando empreendedores onde persista a inércia paralisante. Como?

Pensamos num “Sistema Nacional de Mobilizacdo Empresa-
rial” como o meio para transformar empresario e investidor em
co-protagonistas do processo de desenvolvimento, com aborda-
gem de baixo para cima.

Ha isso na India (NITI Aayog), no Japao (Keidanren), na Coreia do
Sul (chaebols articulados ao Estado), nos Estados Unidos (Darpa/NIST/
SPARC), em Cingapura (EDB). Essas agéncias se dedicam a tornar seus
paises em poténcias baseadas em conhecimento e tecnologia, além de
veiculos institucionais para promover cadeias produtivas estratégicas.

Estdo af tépicos para abrir uma conversa promissora para além
das grosserias das campanhas eleitorais e da vulgaridade economica.



