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ECA Digital: entenda

SEGURANCA DIGITAL

Aty

as novidades da lei

Nova lei responsabiliza plataformas, amplia controle das familias e responde a um cenario de riscos reais na internet

» MARIANA NIEDERAUER
» JESSICA ANDRADE

Lei do Estatuto Digital da

Crianca e do Adolescente

(ECA Digital) entrou em

vigor na dltima terca-fei-
ra e marca uma mudanca estrutu-
ral na forma como o Brasil prote-
ge criancas e adolescentes no am-
biente on-line. Pela primeira vez,
uma legislacdo brasileira estabe-
lece regras especificas e punicoes
aplicaveis as plataformas digitais,
transferindo parte da responsabi-
lidade pela seguranca desse publi-
co para as empresas de tecnologia.

Criado hé 35 anos, o Estatuto da
Crianca e do Adolescente (ECA)
consolidou a protecdo de direitos
no mundo off-line. Mas, nas ulti-
mas décadas, a infincia e a adoles-
céncia passaram a se desenvolver
também no ambiente digital, um
espaco que, até entdo, nao conta-
va com uma regulacao especifica.

Especialistas ouvidos pelo Cor-
reio consideram a nova lei “urgen-
te e necessaria’, embora reconhe-
cam os desafios de implementa-
¢do e de mudanca de comporta-
mento da sociedade.

Para Mariana Luz, CEO da Fun-
dacdo Maria Cecilia Souto Vidi-
gal, o ECA Digital é fundamental
porque reconhece que a protecdo
da infancia precisa acompanhar
as transformacoes da sociedade.
“Hoje, criancas entram em conta-
to com o0 ambiente digital cada vez
mais cedo, inclusive, na primeira
infancia, que é uma fase decisiva
para o desenvolvimento’, afirma.

Patricia Blanco, diretora-exe-
cutiva do Instituto Palavra Aberta,
resume a implantagao do ECA Di-
gital como “o primeiro dia do res-
to de nossas vidas” “Uma lei ndo
muda comportamentos de forma
instantinea’, afirma.

Segundo Blanco, o principal
avanco esta na definicdo de res-
ponsabilidades. “O que o ECA Di-
gital traz é uma nocao clara da
responsabilidade compartilhada,
com responsabilizacdes muito im-
portantes para as plataformas co-
mo redes sociais, jogos e sites de
venda de produtos.”

Além disso, ela destaca a inclu-
sdo de um ente fiscalizador, que
sera o papel exercido pela Agén-
cia Nacional de Protecdo de Dados
(ANPD). Na avaliacdo de Patricia,
determinar mecanismos de prote-
¢do de dados sensiveis de criancas
e de adolescentes serd essencial.

Preocupacoes

0 avancgo do consumo digital
entre criancas e adolescentes é
sustentado por dados expressi-
vos. Um levantamento com mais
de 2,3 milhoes de estudantes do 6°
a0 9° ano do ensino fundamental
aponta que os jogos on-line lide-
ram a preferéncia nos momentos
de lazer, sendo citados por mais
da metade dos participantes em
todos os estados brasileiros, che-
gando a 70% em algumas regioes.

“Quem explora qualquer ativi-
dade econdmica precisa ser res-
ponsével pela forma como essa re-
lagdo acontece. Isso ja € um princi-
pio consolidado em diversos seto-
res. No ambiente digital, ndo pode
ser diferente’, afirma Marcio Filho,
presidente da Associacao de Cria-
dores de Jogos do Rio de Janeiro
(ACJOGOS-R]) e especialista em
games e sociedade.

“Jogos on-line ndo sdo espacos
neutros. Eles sao estruturados, or-
ganizados e monetizados por em-
presas que definem regras, inte-
racoes e formas de consumo. Ao
criar e manter esses ambientes,
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Débora Garofalo, professora reconhecida como a mais influente do mundo, pondera que a lei traz um debate urgente e necessario

Trés perguntas para

Divulgagao

MARIANA LUZ, CEO DA FUNDACAO MARIA
CECILIA SOUTO VIDIGAL

Qual a importancia dessa legislacao para a
primeira infancia?

O ECA Digital é fundamental porque re-
conhece que a protecdo da infancia precisa
acompanhar as transformacées da sociedade.
Em linhas gerais, ele reforca que direitos fun-
damentais, como protecao, privacidade e de-
senvolvimento saudavel, precisam ser garanti-
dos também nas redes, jogos e plataformas di-
gitais. Hoje, criancas entram em contato com o
ambiente digital cada vez mais cedo, inclusive,
na primeira infancia, que é uma fase decisiva
para o desenvolvimento fisico, cognitivo e so-
cioemocional de cada individuo. Nesse senti-
do, alegislacao ganha relevancia ao enfrentar
riscos que antes nao estavam previstos, como
exposicao excessiva a telas, coleta indevida de
dados, contato com contetdos inadequados e
até situacoes de violéncia e exploragdo no am-
biente digital. Ao estabelecer regras especificas
para o ambiente on-line, o ECA Digital ajuda
agarantir que esse contato aconteca de forma
mais segura e adequada ao desenvolvimento
infantil. Ele reforca que as criancas precisam
de protecao especial também no digital, consi-
derando sua maior vulnerabilidade e sua con-
dicdo de pessoas em desenvolvimento.

Por que foi preciso criar uma legislacao
complementar ao ECA? A quais riscos as
criancas estavam expostas?

O ECA jé estabelece principios importan-
tes, como protecao integral as criangas, mas
foi criado em um contexto anterior a centra-
lidade do ambiente digital na vida cotidia-
na. Nos ultimos anos, surgiram novos riscos
que ndo estavam suficientemente endereca-
dos, como a exposicao a contetidos inade-
quados, a coleta e o uso indevido de dados
pessoais, o cyberbullying e outras formas de
violéncia digital, além de préticas de design
que estimulam o uso excessivo e compulsi-
vo e a publicidade direcionada as criancas.
Além disso, muitas plataformas nao se res-
ponsabilizavam pela presenca de criancas
em seus ambientes. A nova legislacao surge

justamente para preencher essa lacuna, tra-
zendo regras mais claras e adaptadas a rea-
lidade atual.

Quais pontos exigem atencao, para
pais, escolas e cuidadores, em relacao a
exposicao das criancas ao ambiente digital?
O principal ponto é reconhecer que criancas
pequenas nao tém maturidade para lidar sozi-
nhas com o ambiente digital, o que torna a me-
diacao adulta indispensavel. Isso envolve acom-
panhar o uso de telas, estabelecer limites de tem-
po e garantir que os contetidos sejam adequados
aidade, mas também implica uma postura mais
ativa de didlogo e orientacdo. E importante que
familias e escolas conversem com as criancas so-
bre o que elas veem e fazem on-line, construindo
gradualmente um repertério de uso mais cons-
ciente. Outro aspecto que exige atencao € a ex-
posicdo da imagem das criancas, especialmente
no contexto do sharenting — compartilhamento
excessivo de fotos, videos e informacoes de filhos
nas redes sociais por pais ou responsaveis —, ja
que o compartilhamento excessivo pode gerar
riscos que vao desde o uso indevido de imagens
até impactos futuros na privacidade e na identi-
dade dessas criangas. Ao mesmo tempo, é essen-
cial garantir um equilibrio entre o uso do digital
e as vivéncias no mundo real, especialmente na
primeira infancia.

as plataformas também assumem
responsabilidade sobre o que
acontece dentro deles’, acrescenta.

O comportamento ndo é aleato-
rio. Estudos em neurociéncia indi-
cam que plataformas digitais, espe-
cialmente jogos e videos curtos, sdo
estruturadas para estimular circui-
tos de recompensa no cérebro, as-
sociados a liberacdo de dopamina.

Em criangas e adolescentes,
cujo cérebro ainda estd em desen-
volvimento, esse padrao pode im-
pactar a atencdo, o controle de im-
pulsos e a regulagdo emocional.
Na primeira infancia, fase marca-
da por alta plasticidade cerebral,
os efeitos podem ser ainda mais
significativos no desenvolvimento
cognitivo e socioemocional.

“Nao podemos esquecer que
essa fase da vida é uma janela de
oportunidades: cerca de 90% das
conexoes cerebrais sdo formadas
até os 6 anos. Em nenhuma outra
fase, o desenvolvimento é tao in-
tenso’, destaca Mariana Luz.

Organismos internacionais co-
mo o Unicef e a Organizacdo Mun-
dial da Satide (OMS) ja alertaram
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0 ECA Digital traz uma nocao clara
da responsabilidade compartilhada,
com responsabilizacées muito importantes
para as plataformas”

Particia Blanco, diretora-executiva do Instituto Palavra Aberta

que o ambiente digital influencia
diretamente o desenvolvimento,
a saude mental e o bem-estar de
criancas e adolescentes.

Riscos graves

O ambiente on-line também ex-
poe criancas e adolescentes a ris-
cos graves. Dados da SaferNet Bra-
sil mostram que, apenas no pri-
meiro semestre de 2025, foram re-
gistradas 49.336 dentincias anoni-
mas de abuso e exploracao sexual
infantil, o equivalente a 64% de to-
das as notificacoes no periodo.

“Hoje assistimos a uma escalada

de situacdes graves no ambiente
digital, como desafios perigosos e
contetidos que colocam em risco
avida de criancas e adolescentes’,
afirma Marcio Filho.

Casos de cyberbullying, exposi-
¢do a conteudos violentos e incen-
tivo a comportamentos autodes-
trutivos reforcam que a violéncia
digital ndo é abstrata, ela produz
impactos reais na saide mental e
no desenvolvimento.

0 que muda?

Diante desse cendrio, o ECA Di-
gital estabelece uma mudanca de

légica: a protecdo deixa de ser res-
ponsabilidade exclusiva das fami-
lias e passa a ser compartilhada
com as plataformas.

A legislacdo exige que empre-
sas adotem medidas de protecdo
desde a concepcdo de seus pro-
dutos, incluindo design apropria-
do a idade, mecanismos mais ri-
gorosos de verificacdo etdria e re-
mocao agil de contetidos nocivos.

Outro ponto importante é ares-
tricdo as chamadas caixas de re-
compensa, conhecidas como loot
boxes, comuns em jogos como o
Roblox. Esse mecanismo ofere-
ce itens aleatérios em troca de di-
nheiro real ou moedas virtuais,
sem que o jogador saiba exata-
mente o que vai receber.

Anova legislacdo busca limitar
esse tipo de prética, ao reconhe-
cer sua relacdo com padroes de
engajamento compulsivo e mo-
netizacao baseada na vulnerabi-
lidade infantil.

A legislacdo também preve
que empresas que oferecem ser-
vicos digitais a criancas e adoles-
centes criem canais de apoio as

vitimas e desenvolvam progra-
mas educativos.

Plataformas com mais de 1 mi-
lhao de usudrios com menos de 16
anos deverdo elaborar relatérios
semestrais sobre o impacto de suas
préaticas na protecao de dados, que
serdo submetidos a ANPD.

Mariana Luz, da Fundacédo
Maria Cecilia Souto Vidigal, ex-
plica que a nova lei atualiza o
principio da protecao integral pa-
ra o ambiente digital e deixa mais
claro o papel das empresas nesse
processo. Segundo ela, o ECA Di-
gital responde a uma lacuna his-
térica. “Nos tltimos anos, surgi-
ram riscos que ndo estavam sufi-
cientemente enderecados, como
exposicao a conteidos inadequa-
dos, coleta indevida de dados,
cyberbullying e praticas que es-
timulam o uso excessivo e com-
pulsivo.”

Identificacao

Entre as mudancgas mais rele-
vantes esta a exigéncia de meca-
nismos mais eficazes de verificacao
de idade. A autodeclaracao deixa
de ser suficiente, e as plataformas
passam a ter que adotar solucdes
capazes de identificar a faixa eta-
ria dos usudrios.

Entre as medidas previstas esta
a criacdo de um “sinal de idade’,
a ser compartilhado por lojas de
aplicativos e sistemas operacio-
nais, por meio de interfaces tec-
nolégicas que informam a faixa
etaria do usudrio sem expor da-
dos pessoais sensiveis.

Além disso, dispositivos e ser-
vicos digitais deverdo adotar, por
padrao, configuracdes maximas de
protecao de privacidade para con-
tas de criancas e adolescentes.

Familias atentas

Apesar da responsabilizacao
das plataformas, especialistas des-
tacam que o papel das familias con-
tinua sendo fundamental. Segundo
Marcio Filho, a protecao efetiva de-
pende de uma combinagdo entre
acompanhamento, educacao e res-
ponsabilidade compartilhada entre
familias, empresas e poder publi-
co. “O controle parental é uma fer-
ramenta essencial, mas estd longe
de ser suficiente. Ndo existe solu-
¢do isolada para um ambiente di-
gital dindmico e complexo’, afirma.

A educadora Débora Garofa-
lo - finalista do Global Teacher
Prize, o Nobel da Educacdo, em
2019, e reconhecida, este ano, co-
mo a professora mais influente do
mundo — avalia que o ECA Digi-
tal representa mais do que uma
atualizacdo normativa. “A entra-
da em vigor do ECA Digital marca
um ponto de inflexdo necessério
(e urgente) na forma como com-
preendemos a prote¢ao de crian-
cas e adolescentes em um mun-
do profundamente mediado pe-
las tecnologias. Néo se trata ape-
nas de atualizar uma legislagao,
mas de reconhecer que a infan-
cia e ajuventude também aconte-
cem no ambiente digital, com ris-
cos, oportunidades e responsabi-
lidades igualmente reais’, afirma.

Para ela, o desafio agora é mais
amplo do que a prépria lei. “O ECA
Digital nos convoca a uma mudan-
ca cultural. Familias, escolas, plata-
formas e o proprio Estado precisam
assumir um papel ativo na constru-
cdo de ambientes digitais mais se-
guros, éticos e educativos. Proteger
ndo significa restringir o acesso, mas
garantir condicoes para que crian-
cas e jovens participem do mundo
digital com autonomia, pensamen-
to critico e seguranca’, destaca.



