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SEGURANCA

PF atacarede de estupro

Aty

de mulheres vulneraveis

Quadrilha que age em mais de 20 paises distribuia imagens de abusos sexuais em que as vitimas eram sedadas e violentadas

» CAETANO YAMAMOQTO*
» GABRIELLA BRAZ

Policia Federal deflagrou,

ontem, uma operacao para

desmontar umarede inter-

nacional de disseminacéao
de contetidos que mostram abusos
sexuais a mulheres em estado de
sedacdo. A Operacdo Somnus cum-
priu trés mandados de prisao tem-
poraria e sete de busca e apreensao
em Sdo Paulo, Ceard, Para, Santa
Catarina e Bahia.

A acao investiga a participacao
de sete brasileiros no esquema cri-
minoso que atua em mais de 20 pai-
ses. Segundo a PF, o trabalho poli-
cial comecou em 2025, com infor-
magdes obtidas em cooperacao in-
ternacional por meio do Europol,
agéncia de inteligéncia da Unido Eu-
ropeia. Em mensagens obtidas pela
policia, os envolvidos discutem os ti-
pos de substancias sedativas usadas
nos estupros e os efeitos adversos.

As equipes da Operacdo Som-
nus apreenderam equipamentos
eletronicos, dispositivos de ar-
mazenamento de dados, celula-
res, computadores e “outros mate-
riais potencialmente relacionados
as atividades criminosas” As con-
dutas podem ser enquadradas nos
crimes de estupro de vulneravel e
de divulgacao de cena de estupro.

O especialista em crimes ci-
bernéticos Rodrigo Fragola ressal-
ta pontos delicados investigacoes
desse género. No recolhimento de
provas, o material digital é extre-
mamente voldtil e pode ser apaga-
do remotamente, criptografado ou
alterado em segundos. “Por isso, 0
maior desafio é garantir que todas
as provas sejam coletadas e preser-
vadas de forma tecnicamente im-
pecavel. O elemento central, aqui,
é a cadeia de custddia, ou seja, do-
cumentar rigorosamente quem co-
letou cada evidéncia, como ela foi
armazenada, lacrada, transporta-
da e analisada. Sem esse cuidado,
adefesa pode tentar contestar a in-
tegridade ou autenticidade do ma-
terial obtido’, observa.

Na avaliacdo de Fragola, a coo-
peracao internacional é central

Violéncia sexual

» PEDRO JOSE*

O Brasil registrou 87.689 denun-
cias de crimes em ambiente digital
em 2025, crescimento de 28,4% em
relacdo a 2024, segundo dados da
Central Nacional de Dentincias de
Crimes Cibernéticos, mantida pela
organizacdo ndo governamental Sa-
ferNet. O aumento representa 19.403
notificacdes a mais em comparacao
com o ano anterior e reforca a conso-
lidacao davioléncia digital como um
problema estrutural no pafs.

A maior parte das ocorréncias
estdrelacionada aimagens de abu-
so e exploracao sexual infantil, que
somaram 63.214 dentincias ao lon-
go do ano. O volume € o segundo
maior j4 registrado pela organiza-
¢do, abaixo apenas de 2023, quan-
do foram contabilizados 71.867 ca-
sos. De acordo com a SaferNet, a
disseminagao de ferramentas de
inteligéncia artificial tem contri-
buido para a expansao desse tipo
de crime no ambiente on-line.

As denuncias de misoginia,
violéncia ou discriminac¢ao contra
mulheres apareceram na segunda
posicao, com 8.728 registros. Esse
foi o tipo de crime que apresentou
0 maior crescimento proporcio-
nal em 2025, com alta de 224,9%

Divulgacao/PF

Policiais apreenderam equipamentos eletrénicos e dispositivos de armazenamento de imagens "potencialmente relacionados a atividade criminosa”

nesse tipo de investigacdo. Esse
tipo de colaboragao funciona por
meio de redes formais de inte-
ligéncia e mecanismos juridicos
de preservacdo e troca de provas
digitais, porque o material pode
desaparecer rapidamente. Ele ex-
plica que esses grupos tentam se
esconder em ambientes como a
deep web ou aplicativos cripto-
grafados, mas ndo ficam totalmen-
te invisiveis. “Muitas vezes, nao é
o contetido em si que entrega o0s
envolvidos, mas, sim, os metada-
dos: horérios de acesso, padrdes
de comportamento, conexdes re-
petidas e a infraestrutura usada
para armazenar ou distribuir ar-
quivos. Além disso, erros opera-
cionais sao muito comuns.”

em relacao ao ano anterior. Na se-
quéncia, figuram as ocorréncias de
apologia e incitacdo a crimes con-
tra a vida, com 4.752 dentncias, e
os casos de racismo, que totaliza-
ram 3.220 registros.

Entre os crimes monitorados
pela central, apenas as dentincias
de xenofobia apresentaram queda,
passando de 3.449 em 2024 para
755 em 2025. Os registros de trafico
de pessoas permaneceram estaveis,
com 442 casos, enquanto houve au-
mento nas notificacdes de intole-
ranciareligiosa, LGBTfobia, neona-
7iSmMO e maus-tratos contra animais.

Discord

Aplataforma Discord anunciou,
recentemente, que vai ampliar, a
partir de marco, suas ferramen-
tas globais de seguranca voltadas
a protecao de criangas e adoles-
centes. As medidas incluem verifi-
cacdo obrigatoria de idade, restri-
¢oes de acesso por faixa etdria, re-
forco na privacidade e ajustes au-
tomaéticos de conteudo conforme
o perfil do usudrio.

Com as novas regras, adolescen-
tes a partir de 13 anos, sejam no-
vos ou antigos usudrios, precisa-
rdo comprovar a idade para acessar

O advogado criminal especia-
lista em direito digital Lourival Te-
ndrio de Albuquerque explica so-
bre as consequéncias penais para
criminosos sexuais. Segundo a le-
gislacdo, o que importa é se o crime
trouxe consequéncias na vida da
vitima. “O célculo de pena é tinico
e seus parametros estao no Codigo
Penal. Para que a dosagem certa da
pena seja encontrada, sdo levadas
em consideracao as circunstancias
e consequéncias do crime, além de
outras caracteristicas’, disse.

No Brasil, o Estatuto da Crian-
¢a e do Adolescente (ECA), que
criminaliza quem oferece, troca,
disponibiliza, transmite, distribui,
publica, divulga, armazena ou fa-
cilita o acesso a contetido de sexo

ou pornografia envolvendo crian-
¢a ou adolescente.

“Infelizmente, ndo podemos di-
zer que existe a mesma proibicao
para quem assistiu, em um gru-
po, a cenas de um estupro de vul-
neravel, de mulheres sedadas. S6
responderd aquele que divulgou,
disponibilizou, ofereceu, vendeu
ou expds a venda’, lamenta Louri-
val Albuquerque.

Além dos crimes citados, a PF
destaca que os indicios apontam
para “expressao manifesta de ddio,
repulsa e objetificacdo da mulher’,
o0 querequer acao estatal integrada.

Segundo Albuquerque, a res-
posta estatal integrada se trata
da unido das forcas de seguran-
¢a publica no combate ao crime.

“Entretanto, nesse contexto, é pre-
ciso ter o maximo de cuidado com
os meios de obtencdo de provas,
sob pena de torna-las ilicitas, se
nao forem observados critérios de
utilizacdo, uma vez que sdo de fon-
tes internacionais’, frisou.

Recorde de casos

O Brasil registrou, em 2024, o
maior nimero de estupros e estu-
pros de vulneréveis da histéria, com
87.545 vitimas, sendo 67.204 consi-
deradas vulneraveis. Os dados foram
divulgados pelo Férum Brasileiro de
Seguranca Publica no Anudrio Brasi-
leiro de Seguranca Publica de 2025.

O crime de estupro de vulnera-
vel se configura, em trés hipdteses:

e

Infelizmente, nao
podemos dizer que
existe a mesma
proibicao para
quem assistiu,

em um grupo, a
cenas de estupro
de vulneravel,

de mulheres
sedadas. S0
respondera (pelos
crimes) aquele
que divulgou,
disponibilizou,
ofereceu, vendeu
ou expos a venda'

Lourival Tenério
de Albuquerque,
advogado criminal

quando hd conjuncéo carnal (se-
x0) ou pratica de outro ato libi-
dinoso com menores de 14 anos;
quando hd conjuncéo carnal ou
a pratica de outro ato libidinoso
com alguém que, por enfermida-
de ou deficiéncia mental, ndo tem
o necessdrio discernimento para a
pratica do ato e; quando hd a con-
juncao carnal ou a pratica de ou-
tro ato libidinoso com pessoa que,
por qualquer outra causa, no po-
de oferecer resisténcia.

De acordo com o levantamento
do Férum Brasileiro, 45,5% dos au-
tores dos estupros sao parentes das
vitimas, e 20,3% sdo parceiros ou
ex-parceiros intimos, sendo crian-
cas e adolescentes os principais al-
vos dos abusadores.

lidera dentuncias de cibercrimes

determinadas éreas da plataforma.
A comprovacdo podera ser feita por
meio de reconhecimento facial por
foto ou pelo envio de documento
que ateste aidade.

O Discord assegura que o docu-
mento sera descartado apos a vali-
dacdo. Confirmada a faixa etéria, o
sistema ajustard automaticamente o
tipo de contetido acessivel ao usua-
rio adolescente. De acordo com o
Windows Central, as buscas no Goo-
gle por “alternativas ao Discord” au-
mentaram em cerca de 10.000% nos
EUA ap6s o antincio.

Além das mudancas técnicas,
o Discord informou que criara um
conselho de adolescentes, formado
por 10 a 12 jovens, com a funcao de
contribuir com sugestoes relaciona-
das a seguranca e a experiéncia de
uso da plataforma.

Fundado em 2015 por Jason Ci-
tron e Stanislav Vishnevskiy, o Dis-
cord surgiu como ferramenta de co-
municacao para jogadores on-line,
permitindo transmissdes ao vivo,
interacoes por dudio e video e tro-
ca de mensagens em comunidades
publicas ou privadas.

Nos ultimos anos, a plataforma
passou a ser alvo de investigagdes re-
lacionadas ao uso indevido por cri-
minosos. Emjulho de 2024, a Justica

Kirill Kudryavtsev/AFP

Discord vai limitar acesso de menores e criar “conselho de adolescentes”

do Rio de Janeiro condenou Pedro
Ricardo Conceigao daRocha, conhe-
cido como “King’, a 24 anos de pri-
$30 por associacao criminosa, estu-
pro qualificado e coletivo, estupro de
vulneravel e corrupg¢do de menores.
Segundo asinvestigacoes, ele utiliza-
vao Discord para incentivar jovens a
cometer crimes.

Os crimes ocorreram entre agosto
de 2021 e margo de 2023. Pedro Ri-
cardo, que tinha 19 anos a época, foi

preso na segunda fase da operacao
“Dark Room, realizada pela Delega-
ciada Crianca e do Adolescente Viti-
ma (Dcav) nas cidades de Cachoei-
ras de Macacu e Teresépolis.

Para a advogada Daiana Sou-
sa, professora do curso de direito
do Centro Universitario Uniceplac
e orientadora do Nucleo de Praticas
Juridicas dainstituicao, o crescimento
expressivo das dentincias estd ligado,
principalmente, a intensificacdo da

violéncia digital contra mulheres, me-
ninas e criancas. “Em 2025, 64% das
denuncias recebidas pela SaferNet
envolveram abuso e exploracao se-
xual de criangas e adolescentes, o que
evidencia a centralidade dessa vio-
léncia no ambiente digital’ afirmou.
Ela chama a atencao para casos
recentes de violéncia politica de gé-
nero e transfobia on-line, especial-
mente, contra mulheres que ocu-
pam espacos publicos. “Esses episo-
dios revelam padroes estruturais de
violéncia mediada pela internet, que
se intensificam em contextos de po-
larizacdo e tornam os ataques mais
organizados e agressivos), afirmou.
Sobre alegislacao brasileira, Daia-
na Sousa reconhece avancos, como
o Marco Civil da Internet, a Lei Geral
de Protecdo de Dados (LGPD) e nor-
mas especificas de protegdo de crian-
cas e adolescentes, mas avalia que o
arcabouco atual é insuficiente diante
do uso de inteligéncia artificial (IA).
“A velocidade das tecnologias supe-
ra a capacidade normativa. H4 lacu-
nas na responsabilizacéo das plata-
formas, na remocao rapida de con-
tetdos e na tipificacao da pornogra-
fia sintética nao consentida’, disse.

* Estagidrios sob a supervisao
de Vinicius Doria



