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TECNOLOGIA

O perigoso oligopolio da nuvem

A concentracdo de servidores nas maos de poucas empresas estrangeiras coloca em risco a soberania brasileira sobre dados

» PEDRO JOSE*

mercado global de servi-

¢os de nuvem segue con-

centrado nas maos de

poucas gigantes da tecno-
logia, evidenciando um cenario de
oligopdlio que influencia o funcio-
namento de servicos digitais criti-
cos. Em 2025, Amazon Web Servi-
ces (AWS) lidera com cerca de 30%
de participacao no mercado global
de infraestrutura de nuvem, segui-
da por Microsoft Azure com 20% e
Google Cloud com 13%.

Juntos, os servicos representam
mais de 60% do mercado mundial
de nuvem. Poucos outros provedo-
res, como Alibaba e Oracle, man-
tém fatias inferiores a 5% cada,
mostrando a forte concentracio
da industria nas maos das chama-
das “Big Three”.

A instabilidade registrada no
ultimo més pela empresa Clou-
flare, que fornece servico de in-
termediacdo de trdfego de con-
tetidos on-line, expds a fragilida-
de de servicos que dependem da
rede global de nuvem, assim como
o0 apagdo global no ano passado e
outros relatos menores de proble-
mas de nivem. Uma falha técnica
da Cloudflare afetou plataformas
como X, ChatGPT, Amazon, Spo-
tify e o portal Gov.br, que ficaram
fora do ar ou apresentaram len-
tidao. Bancos, como Bradesco e
Banco do Brasil, também registra-
ram ocorréncias de usudrios. No
Downdetector, onde houve mais
de cinco mil reclamacoes, o pro-
blema atingiu, ainda, servicos, co-
mo Canva, League of Legends e o
proprio Downdetector.

O servico da Cloudflare fun-
ciona como intermediario de tra-
fego e distribuicao de contetdos,
o que amplia a cadeia de impac-
tos quando ocorrem interrupgoes.
A empresa relatou que clientes
afetados precisariam restabelecer
seus proprios sistemas, o que pro-
longaria o efeito da queda. O soft-
ware, usado por 24 milhdes de ser-
vicos on-line, ja havia registrado
incidentes em 2019 e 2022, quan-
do erros internos derrubaram sites

por até uma hora e meia. A Clou-
dflare é responsavel por cerca de
25% de todo o trdfego mundial.
No cendrio atual, em que ban-
cos, 6rgaos publicos e platafor-
mas digitais utilizam nuvem pa-
ra armazenamento e processa-
mento, falhas dessa natureza tra-
zem riscos adicionais ao pais. Pa-
ra o advogado Luiz Augusto D'Ur-
so, especialista em direito digi-
tal e presidente da Comissao Na-
cional de Cibercrimes da Abra-
crim, a dependéncia de empresas
estrangeiras causa preocupacao.
“Orgdos publicos ficarem depen-
dentes de empresas privadas nun-
ca ¢é o ideal, mas claro, é normal

acontecer. Agora, depender de em-
presas privadas estrangeiras, ain-
da mais instituicoes publicas tdo
relevantes para o cendrio nacio-
nal, pode ser um problema. Por-
que qualquer desacordo que nds
tenhamos com aquele pais ou com
aquela empresa, elas terdo a posse
dos dados,” afirmou o advogado.
“E uma empresa muito impor-
tante quando a gente fala de in-
fraestrutura da internet, de segu-
ranca de provedores, de acelera-
¢do de acesso. Eles atendem gran-
de parte do mercado mundial.
Quando eles ddo problema, as
instabilidades sdo globais’, disse.
O advogado compara o episédio

ao que ocorreu com a CrowdStrike
no ano passado e com outras em-
presas do setor, associando o im-
pacto ao peso que poucas corpo-
racoes exercem sobre a infraestru-
tura digital. “A internet, hoje, esta
sob um grande monopdlio de pou-
cas empresas. Quando essas em-
presas ddo problema, o impacto é
global. O atendimento é mundial
e os problemas sdo na mesma pro-
por¢ao’, afirmou.

Para o especialista, os efeitos
atingem setores centrais da econo-
mia. “Essa empresa presta servico
para bancos, empresas aéreas, hos-
pitais, redes sociais, associacoes e
institui¢oes do governo. Quando

esses servicos nao ficam disponi-
veis, afeta milhares ou milhoes de
pessoas’, disse.

Nuvem de governo

O Serpro e o Dataprev inicia-
ram a oferta da Nuvem de Gover-
no para os mais de 250 6rgaos pu-
blicos do Executivo Federal, com
investimento superior a R$ 1 bi-
lhao. Os catédlogos divulgados pe-
lo Ministério da Gestao detalham
produtos e condigdes de uso, di-
recionados principalmente ao ar-
mazenamento de dados sensiveis.
Segundo a regulamentacdo, 6r-
gaos ligados ao Sistema de Admi-
nistracao dos Recursos de Tecno-
logia da Informagao devem utili-
zar essa nuvem para dados de sigi-
lo fiscal, bancério, comercial e em-
presarial. Caso optem por néo uti-
liza-la, a decisdo deve ser expres-
samente determinada pelo Co-
mité de Governanca Digital, com
base em mapeamento de riscos.

O Ministério da Gestao e da Ino-
vacdo explicou que o modelo da
Nuvem de Governo foi estruturado
a partir da Portaria n°® 5.950, publi-
cada em outubro de 2023. Segundo
apasta, essa configuracao assegura
que o governo brasileiro mantenha
a soberania sobre a guarda e ope-
racao dos dados ptblicos e garan-
ta a continuidade dos servigos di-
gitais do Estado.

A pasta destacou que ndo ha
exigéncia de interoperabilidade
entre sistemas de diferentes or-
gdos. As contratacoes se referem
ao espaco remoto de armazena-
mento, com data centers instala-
dos no Brasil e infraestrutura sob
controle das empresas ptiblicas de
tecnologia. Todos os drgaos publi-
cos podem aderir ao servico, inde-
pendentemente da esfera de go-
verno ou poder. Contudo, os 0r-
gaos federais que fazem parte do
SISP (Sistema de Administragdo
dos Recursos de Tecnologia da In-
formacao) terdo que migrar seus
dados classificados para uma nu-
vem de governo ofertada por essas
duas empresas publicas.

A necessidade de solucodes

e

Depender de empresas
privadas estrangeiras,
ainda mais
instituicoes publicas
tao relevantes para

o0 cenario nacional,
pode ser um
problema."

Luiz Augusto D'Urso, advogado
d especialista em direito digital
e presidente da Comissdo
Nacional de Cibercrimes

internas também ¢ defendida por
Gabriel Gomes de Oliveira, mem-
bro do IEEE e professor colabora-
dor da Faculdade de Engenharia
Elétrica e de Computac¢do da Uni-
versidade Estadual de Campinas
- FEEC-Unicamp. Ele afirma que
o mercado de nuvem e seguranca
digital é impulsionado pela Inteli-
géncia Artificial, que depende de
“dados ricos’, estruturados em va-
riedade, volume e velocidade.

Para ele, ha um monopdlio exer-
cido por big techs como Google,
Amazon e Microsoft, além do peso
da Nvidia no processamento de IA.
A concentragao traz riscos a medi-
da que empresas dominantes de-
tém a capacidade de cobranca, o
que afeta paises com menor po-
der tecnoldgico e financeiro. “Por
isso, é crucial que entidades publi-
cas busquem inovacao e financia-
mento por meio de empresas par-
ceiras do governo para evitar o mo-
nopolio. O ideal é ter empresas que
concorram entre si de forma legal
e, acima de tudo, desenvolver uma
tecnologia soberana brasileira que
entenda as necessidades do ecos-
sistema nacional”

* Estagiario sob a supervisao de
Edla Lula

Aplicativo gratuito ajuda a planejar barragens no semiarido
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Os agricultores, técnicos e de-
mais profissionais rurais que vi-
vem no semidrido tém a disposi-
cdo uma ferramenta para identifi-
car areas adequadas para a cons-
trugdo de barragens subterraneas
e superar as estiagens prolonga-
das. O aplicativo GuardeAgua es-
ta disponivel gratuitamente para
celulares com sistema Android,
na Play Store, e também conta
com versdo web.

Desenvolvido pela Embrapa
Solos, em parceria com a Ar-
ticulacdo Semiarido Brasileiro
(ASA), o aplicativo ainda estd em
versao beta. A ferramenta tem
como objetivo tornar mais pre-
cisa a decisdo sobre a viabilida-
de da tecnologia social hidrica,
amplamente usada para garan-
tir umidade no solo e permitir o
plantio mesmo em periodos de
escassez de chuva.

Embora a barragem subter-
ranea seja uma solugdo conso-
lidada no semiérido, a Embrapa
Solos ressalta que nem todo ter-
reno é adequado para sua cons-
trucdo. O GuardeAgua foi criado
justamente para reduzir erros
na escolha do local, com base
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em critérios técnicos.

Segundo a Embrapa, o aplicati-
vo é uma solucdo digital inovado-
ra, com interface simples e orienta-
dora, que ajuda a identificar dreas
com potencial para a instalacdo da
barragem.

Uso sem internet

Pensado para uso direto no
campo, o aplicativo funciona of-
fline, o que garante autonomia
em regides sem acesso a internet.
Quando a conexao € restabeleci-
da, os dados coletados sdo sincro-
nizados automaticamente com a
plataforma.

Para a andlise, o usudrio insere
informacgoes relacionadas a solo,
relevo, clima, geologia e vegetacao.
Com base nesses dados, o sistema
apresenta um dos trés resultados
possiveis: apto — local adequado
para a barragem subterranea; Res-
trito — local vidvel, mas com limi-
tacoes técnicas; Inapto — drea ndo
recomendada para a tecnologia.

O relatério da andlise pode ser
visualizado na tela ou baixado em
formato PDE com a justificativa
técnica do resultado.

Orientacées de manejo

Além de avaliar a viabilidade da
barragem, o GuardeAgua oferece
orientacdes basicas de manejo do
solo e da 4gua, com sugestoes de
praticas conservacionistas e de ir-
rigacao, nos casos classificados co-
mo “Apto” ou “Restrito.”

O aplicativo também indica cul-
turas agricolas recomendadas para
cada drea analisada. Ao selecionar
uma cultura, o usudrio é enviado
para o Portal Embrapa, onde en-
contra informacdes técnicas deta-
lhadas sobre producéo, sistemas
de cultivo e criacdes. A ferramen-
ta ainda integra dados do Zonea-
mento Agricola de Risco Climati-
co (Zarc) e do aplicativo Zarc Plan-
tio Certo, que informam o melhor
perfodo de plantio por municipio.

De acordo com a Embrapa So-
los, estdo previstas capacitacoes
em todos os 11 estados do se-
miarido brasileiro no primeiro
semestre de 2026. A acdo serd
coordenada pela Embrapa Solos
e pela ASA, com apoio financeiro
do Ministério do Desenvolvimen-
to e Assisténcia Social, Familia e
Combate a Fome (MDS).

Durante o lancamento do apli-
cativo, a Embrapa promoveu dois
treinamentos praticos em proprie-
dades rurais de Sao José da Tape-
ra (AL), reconhecidas como refe-
réncias no uso da barragem sub-
terranea.

Homenagem

A cerimonia oficial de lanca-
mento ocorreu no ultimo dia 10,
em Santana do Ipanema (AL), e re-
uniu representantes do MDS, Em-
brapa, ASA, Prefeitura local, Se-
nar Alagoas e agricultores familia-
res. O evento também foi marcado
por uma homenagem ao pesqui-
sador Luis de Franca da Silva Ne-
to, da Embrapa Solos, que lidera-
va o desenvolvimento do aplicati-
vo e faleceu em outubro de 2024,
aos 44 anos.

Reconhecido por sua atuacdo
em projetos voltados a agricultura
familiar e ao manejo sustentéavel
dos solos, Luis de Franca deixou
contribuicdes importantes para o
avanco da tecnologia de barragens
subterraneas no semiarido. (Agén-
cia Brasil)
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0 aplicativo, que funciona off-line, foi criado pela Embrapa Solos

Fisco libera multas de
CBS e IBS em janeiro

As empresas e 0s microem-
preendedores que emitem notas
fiscais ganharam mais tempo para
adaptarem-se a reforma tributaria.
A Receita Federal e o Comité Ges-
tor do Imposto sobre Bens e Servi-
cos (CGIBS) decidiram néo apli-
car multas nem penalidades pela
auséncia de preenchimento dos
campos do futuro imposto sobre

consumo nas notas fiscais eletroni-
cas nos trés primeiros meses apos
apublicacdo dos regulamentos dos
novos tributos.

A medida estd prevista em
ato conjunto publicado na ulti-
ma terca-feira e faz parte da fa-
se de transicao da reforma tribu-
taria sobre o consumo, que co-
mecard a ser implementada em

2026. A falta de especificacao da
Contribuicdo sobre Bens e Ser-
vicos (CBS, tributo federal) e do
Imposto sobre Bens e Servicos
(IBS, tributo estadual e munici-
pal) ndo serd punida.

Segundo o ato conjunto, até o
primeiro dia do quarto més se-
guinte a publicacdo da parte co-
mum dos regulamentos do IBS e
da CBS: nao havera aplicacdo de
penalidades pela falta de regis-
tro dos campos da CBS e do IBS
nos documentos fiscais eletroni-
cos; serd considerado cumprido
o0 requisito para dispensa do re-
colhimento dos novos tributos;

a apuracdo da CBS e do IBS em
2026 terd carater apenas infor-
mativo, sem efeitos financeiros,
desde que as obrigacgdes acesso-
rias sejam cumpridas.

Na prética, as notas fiscais que
ndo trouxerem 0s campos dos no-
vos impostos preenchidos nao se-
rdo rejeitadas automaticamente
durante esse perfodo. A Receita
Federal explicou que, por exemplo,
se os regulamentos forem publica-
dos em janeiro de 2026, a obrigato-
riedade comeca em 1° de maio; se
a publicagdo ocorrer em fevereiro,
a exigéncia passa a valer em 1° de
junho de 2026.

A decisao foi tomada porque
os regulamentos do IBS e da CBS
ainda ndo foram divulgados. A
expectativa do governo é de que
eles sejam publicados apenas no
inicio de 2026, apds a sancao
do Projeto de Lei Complemen-
tar (PLP) 108/2024, que trata da
segunda fase de regulamentacao
da reforma tributaria.

O texto s6 foi aprovado pela Ca-
mara dos Deputados em 16 de de-
zembro e liberado pelo Congresso
na ultima sexta-feira. O presidente
Luiz Indcio Lula da Silva tem pra-
zo de 15 dias tteis para sancionar
a proposta.

Ano educativo

De acordo com a Receita Fe-
deral e o CGIBS, todo o ano de
2026 sera marcado por uma fa-
se educativa e orientadora, de-
dicada a testes, ajustes de siste-
mas e validacao de informagées.
Nao haverd recolhimento efeti-
vo da CBS e do IBS; a apuracao
serd usada apenas para simula-
coes e aprendizado.

Em 2026, as empresas e 0s mi-
croempreendedores deverdo des-
tacar aliquota de 0,9% de CBS
e 0,1% de IBS nas notas fiscais.
(Agéncia Brasil)



