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Bolsas Pontuacao B3 Délar Salario minimo Euro CDI CDB Inflacao
Na sexta-feira Ibovespa nos dltimos dias Na sexta-feira Ultimos Comercial. venda Ao ano Prefixado IPCA do IBGE (em %)
fei i Julho/2025 026
0.51% 157.981 160.766 R s 5 410 8/dezembro 5420 Rs 1.518 na sexta-feira 30 dias (@0 ano) e o
Nova York - ’ 9/dezembro 5436 0 0 Setembro/2025 048
(+0,12%) 10/dezembro 5468 Rs 6 ,354 14,90 /o 14,90 /o Outubro/2025 0,09
9/12 9/12  10/12 12/12 ! 11/dezembro 5,404 Novembro/2025 0,8

SISTEMA FINANCEIRO

Alianca nacional combina acdes do Ministério da Justica e do Banco Central e cria barreiras contra contas falsas.
Ofensiva inclui 23 ac6es coordenadas, além de medidas para dificultar a atuacdo de quadrilhas. Especialistas aprovam

Governo e bancos apertam
cerco a golpes digitais

Pilares da estratégia S

6 eixos centrais do plano nacional de combate a fraudes digitais

1. PREVENCAO A FRAUDES E GOLPES

B Aperfeicoamento dos mecanismos de seguranca.
® Monitoramento reforcado das transacdes digitais
e identificacao de padroes de risco.

de tecnologia.
de informacoes.

4. CAPACITACAO

000

Sofri um golpe. E agora?

2. REPRESSAO A CRIMES CIBERNETICOS

B Acdes mais rapidas de investigacao

e rastreamento de recursos.

W Suporte técnico ampliado as forgas de sequranca
e autoridades policiais.

3. COMPARTILHAMENTO DE DADOS
B |ntegracdo entre bancos, governo e empresas

B Protocolos padronizados para troca segura

B Treinamento continuo de agentes publicos e privados.
B Atualizacdo sobre novas modalidades de golpes
e praticas de protecdo.

5. ATENDIMENTO AS VITIMAS

B Diretrizes unificadas para acolhimento e orientagao.
B Rotinas operacionais e juridicas para agilizar

0 suporte apos o golpe.

6. CONSCIENTIZACAO DA POPULACAO

® Campanhas educativas nacionais.

W Materiais de letramento digital para prevencao
e identificacao de fraudes.

Novo portal do MJSP para vitimas de fraudes bancéarias digitais

0 que o portal oferece:

B Passo a passo sobre como agir apés o golpe.
® Orientacdes operacionais e juridicas.

® Videos educativos.

® Glossario com 41 tipos de fraudes.

W Painel interativo com dados atualizados sobre ocorréncias,
perfis de vitimas e tendéncias de golpe.

Fonte: MJSP e BC.

» RAFAELA GONCALVES

governo federal e o sistema fi-
nanceiro deram inicio auma
nova ofensiva contra fraudes
digitais no pais. O Ministé-
rio da Justica e Seguranca Publica
(MJSP), em parceria com entidades
do setor financeiro, lancou um pla-
no de acdo integrado para enfrentar
golpes e crimes cibernéticos que se
multiplicam nas transacdes digitais.

Paralelamente, o Banco Central
(BC) anunciou novas medidas pa-
radificultar a abertura de contas fal-
sas usadas por quadrilhas para mo-
vimentar dinheiro de forma irregu-
lar, reforcando a estratégia nacional
de contencao as fraudes e ao avan-
¢o das organizacoes criminosas no
ambiente virtual.

A medida que as operagdes on-
-line ultrapassam as presenciais no
sistema financeiro, o Brasil se tornou
um dos paises com maior nimero de
tentativas de fraude digital, atras ape-
nas da China, de acordo com o estu-
do The Emotional Undercurrent of Fi-
nancial Scams.

A iniciativa, batizada de Alian-
¢a Nacional de Combate a Fraudes
Bancdrias Digitais, retine 23 acoes
articuladas e é fruto de um acordo
de cooperagio técnica entre o MJSP
e a Federacdo Brasileira de Bancos
(Febraban).

O ministro da Justica e Seguranca
Publica, Ricardo Lewandowski, des-
tacou como a digitalizacdo transfor-
mou o cendrio da criminalidade. “A
crescente complexidade da crimina-
lidade, exacerbada pela digitalizacao,
tem transformado profundamente
o cendrio da seguranca publica. O
combate ao crime exige uma abor-
dagem que transcende as agdes esta-
tais. E imprescindivel que asociedade

participe ativamente’, disse no lanca-
mento da Alianca.

Segundo Lewandowski, a Alianga
tem horizonte de cinco anos e retine
iniciativas j4 em execucdo, como o
novo portal voltado as vitimas de gol-
pes. “Ja existem diversas agoes con-
cretas em andamento, como a cria-
¢do de um site hospedado no Minis-
tério daJustica. Este portal tem como
objetivo fornecer informagoes claras
e confidveis aos cidadaos, especial-
mente as vitimas de fraudes, que mui-
tas vezes ndo sabem como agir ou a
quem recorrer’, explicou.

O objetivo ¢é fortalecer agdes de
prevencdo, deteccdo e repressao a
fraudes, além de oferecer apoio direto
as vitimas. “Esta Alianca é essencial,
porque demonstra algo que o crime
ndo terd, que é a capacidade de inte-
grar setores distintos, pablico e pri-
vado, com agendas proprias, em tor-
no de um objetivo comum), destacou
Isaac Sidney, presidente da Febraban.

Segundo ele, o esforco conjunto
inaugura uma nova etapa na resposta
as ameacas digitais. “Assim, mostra-
mos ao Brasil que, para combater a
criminalidade digital, podemos rom-
perbarreiras histdricas e criar solucoes
coletivas para enfrentar um dos desa-
fios mais graves e complexos, que sdo
os golpes, as fraudes e os ataques ci-
bernéticos nas transagoes financeiras.”

O plano se apoia em seis pilares:
aprimoramento dos processos de
prevencao de golpes, intensificacao
da repressao, compartilhamento de
dados, capacitacio de agentes publi-
cos e privados, atendimento as viti-
mas e conscientizacao da populagao.

Identidade segura

Também entrou em vigor na
ultima semana o BC Protege+,

BC PROTEGE+

M Bloqueio preventivo contra fraudes de identidade.

m O BC Protege+ é um servico gratuito que permite a pessoas fisicas e
juridicas informar ao sistema financeiro que ndo autorizam a abertura
de contas ou sua inclusdo como titular/representante em contas de

terceiros.

B A ferramenta funciona como uma trava preventiva, consultada

obrigatoriamente por todas as instituicoes antes de abrir novas contas.

Como funciona na pratica

W Bancos consultam automaticamente
0 sistema antes de abrir contas ou

cadastrar chaves Pix.

B Se houver blogueio ativo, a contratacao

é impedida.

B Reduz fraudes de identidade, criacdo
de contas laranja e golpes com uso indevido

de CPF ou CNPJ.

3l COMO ATIVAR

1. Cidaddo acessa a area logada do Meu BC com
sua conta gov.br, nivel prata ou ouro,
com verificacdo em duas etapas habilitada

2. Clica no botao Gerenciar a protecao

no card BC Protege+

3. Ativa a prote¢do no card Contas - abertura e inclusdo

4, Antes de abrir uma conta ou incluir um titular

ou representante em uma conta, a instituicdo deve consultar

opcdo registrada para o CPF ou CNPJ; se a protecdo estiver ativada,

ela ndo podera fazer a contratagao

5. O cidadao pode ativar e desativar a protegao a qualquer momento,

inclusive durante a jornada de contratagao
6. O cidadao também pode ver qual instituicdo realizou a consulta dos

seus dados no sistema

7. Para empresas, o servico estd disponivel para sécios,
representantes e colaboradores devidamente cadastrados

no mddulo de empresas da plataforma gov.br
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0 golpe também envolve engenharia social,
vazamento de dados e falhas humanas. E uma
ferramenta essencial, mas nao suficiente sozinha"

Stefano Ribeiro Ferri, especialista em Direito do Consumidor

novo sistema do Banco Central
que permite aos clientes bloquear
a abertura de contas em seus no-
mes, ampliando a protecdo con-
tra fraudes e golpes no sistema
financeiro.

A partir da ferramenta, todas as
instituicoes financeiras sdo obriga-
das a consulta-la antes de abrir con-
tas de depdsito, poupanca ou contas
de pagamento pré-pagas, garantin-
do que apenas titulares autorizados
possam movimentar recursos.

A adesdo ao servico € voluntaria
e pode ser feita pelo portal Meu BC,
que ja retine funcionalidades como
o Registrato e o Sistema de Valores
aReceber (SVR). Segundo resolucio
do Banco Central, a consulta ao BC
Protege+ é obrigatéria e deve ocor-
rer de forma prévia a formalizacao
de qualquer nova conta.

Gratuito, o servico permite que
pessoas fisicas e juridicas blo-
queiem a abertura de novas contas
em seus nomes ou COMo represen-
tantes, obrigando as instituicoes a
conferir a restricdo antes de con-
cluir qualquer contratagao, redu-
zindo golpes de identidade.

Para o especialista em Direi-
to do Consumidor Stefano Ribeiro
Ferri, o recurso adiciona uma no-
va camada de protecdo, ao oferecer

ao consumidor maior controle so-
bre sua identidade financeira, re-
presentando também um avango
significativo na governanca do sis-
tema bancdrio. “Funciona como
uma trava de seguranca que o pro-
prio cidadao ativa voluntariamen-
te) ressalta.

A abertura de contas irregula-
res para ocultar operacgdes suspei-
tas é uma das principais portas pa-
ra atividades criminosas. Segundo
o0 especialista, a nova camada de
protecdo reduz, significativamen-
te, a vulnerabilidade porque ataca
o problema na origem, que € o uso
indevido do CPF ou CNP]J. “A ferra-
menta dificulta a pratica de criacao
de contas laranjas, reduz oportuni-
dades para golpes com Pix e refor-
ca barreiras contra lavagem de di-
nheiro, especialmente em contex-
tos de fluxo rdpido e pulverizado de
recursos’, diz.

Ferri alerta, ainda, que a funcio-
nalidade nao elimina todos os riscos.
“Ela néo elimina 100% das fraudes,
porque o golpe também envolve en-
genharia social, vazamento de dados
e falhashumanas” afirma. “E uma fer-
ramenta essencial, mas nao suficien-
te sozinha, completa, lembrando que
criminosos podem usar métodos que
nao dependem de novas contas.

o,
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Contas-bolsao

Além da nova ferramenta, en-
trou em vigor o fim das chamadas
contas-bolsao, utilizadas para mo-
vimentar recursos de terceiros sem
identificacao individual dos titula-
res. Comuns em plataformas de co-
meércio eletronico, essas contas pas-
saram a ser exploradas por organi-
zacOes criminosas para ocultar ope-
racoes financeiras e lavar dinheiro,
motivando a restricao do seu uso.

As instituicoes financeiras serao
obrigadas a encerrar esse tipo de con-
ta, que dificulta o rastreamento dere-
cursos ej apareceu em investigacoes
como as operacdes Carbono Oculto,
ligada ao PCC, e Poco de Lobato, so-
bre o Grupo Refit, apontado como
maior sonegador de impostos do pais.

Ao regulamentar a terceirizacao
de servigos bancarios pelo modelo
Banking as a Service (BaaS), o Ban-
co Central deixou claro que as con-
tas abertas, mantidas ou encerradas
nesse sistema devem ter titularida-
de individualizada e s6 podem ser
movimentadas pelos clientes finais.

Adequacao a LGPD

0 avanco das fraudes de identi-
dade e dos crimes cibernéticos tem
impulsionado institui¢des financei-
ras e reguladores a reforcar meca-
nismos de prevencao no pais. Para
especialistas, a combinacdo entre
ferramentas publicas, governanca
robusta e adequacao a Lei Geral de
Protecao de Dados (LGPD) é decisi-
va para garantir seguranca sem com-
prometer direitos de privacidade.

Segundo Luiz Fernando Plastino,
advogado especialista em Privacida-
de, Protecdo de Dados e Direito da
Informatica no Barcellos Tucunduva

Advogados, o Brasil possui algumas
das regras mais desenvolvidas do
mundo em relacio a seguranca das
instituicoes financeiras, e o Banco
Central atualiza constantemente es-
sas normas para responder ao surgi-
mento de novas ameagas.

O especialista alerta que falhas
na prevencao podem gerar respon-
sabilizagdo. “As institui¢oes podem
responder por perdas e danos se fa-
lharem em enderecar adequada-
mente o risco de fraude, inclusive
quando o incidente envolver pres-
tadores de servicos’, diz.

Adepender da causa, também po-
demseraplicadas sancoes administra-
tivas por descumprimento de normas
de seguranca e governanca. Quando
houver vazamento ou uso indevido
de dados pessoais, a Agéncia Nacional
de Protecao de Dados (ANPD) pode
investigar e autuar a instituicdo, apli-
cando multas ou até determinando a
suspensao de atividades.

Plastino destaca que biometria e
inteligéncia artificial refor¢am a segu-
ranca, mas exigem base legal, trans-
paréncia e controles humanos para
evitar erros e garantir monitoramen-
to continuo. De acordo com ele, a tec-
nologia pode identificar padroes sus-
peitos e prevenir fraudes de forma au-
tomatica, mas deve operar com “con-
troles humanos para evitar falsos po-
sitivos e negativos, além de monito-
ramento continuo”

Em sua avaliagdo, o pais dispoe
hoje de um ecossistema regulatério
e tecnoldgico capaz de reduzir de for-
masignificativa a superficie de ataque
dasfraudes. “O Brasil estd na vanguar-
da da protegdo contra fraudes, com-
binando normasrobustas, ferramen-
tas publicas e tecnologias avancadas,
sempre com atencao aos direitos de
privacidade e a seguranca juridica.’



