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Golpes da Black Friday:

especialista da dicas p
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Black Friday se tornou uma das prin-

cipais datas do varejo no Brasil, movi-

entando milhdes de consumidores

em busca de descontos atrativos. Porém, o

aumento das compras on-line e o clima de

urgéncia tipico das promogdes também am-

pliam o espaco para golpes. Sites falsos, ofertas

irreais, perfis fraudulentos nas redes sociais e

tentativas de roubo de dados sao algumas das
préticas mais comuns.

Para além da perda financeira imediata,
o consumidor corre riscos de ter suas infor-
macoes vazadas, a seguranca digital compro-
metida e até problemas futuros de crédito. Por
isso, estar atento e adotar cuidados basicos
de seguranca é essencial para aproveitar as
ofertas sem cair em fraudes.

A advogada especialista em direito digital
e membro da Comissao Especial de Privacida-
de e Protecao de Dados da OAB/SP, Antonielle
Freitas, afirma que, nesta data, os consumi-
dores devem focar em trés pilares essenciais:
a verificacdo da confiabilidade da loja, a va-
lidagao da veracidade da oferta e a protecao
de seus proprios dados pessoais e financeiros.

“Na pratica, isso significa que, antes de
qualquer compra, é crucial checar o rodapé
da pagina da loja em busca do CNPJ, razao
social e endereco fisico, além de canais do Ser-
vico de Atendimento ao Consumidor (SAC). A
auséncia dessas informacdes ja € um sinal de
alerta, pois 0 Codigo de Defesa do Consumi-
dor (CDC), em seu artigo 6°, exige informacao
clara e adequada) declara a especialista.

Em relacdo as ofertas, ela afirma que o
consumidor deve sempre desconfiar de des-
contos muito acima da média do mercado,
especialmente em produtos de alta demanda.
“E sempre recomendével comparar o preco
com outros sites confiaveis. Ofertas ‘boas de-
mais para ser verdade’ geralmente sao, de fato,
falsas’ ressalta.

A protecao de dados também € crucial.
Antonielle Freitas recomenda nunca forne-
cer senhas, cddigos de verificacdo ou dados
bancarios em formuldrios suspeitos. A melhor
prética, segundo ela, é utilizar cart6es virtuais
ou carteiras digitais, que geram ntiimeros des-
cartaveis ou tokenizados, limitando a expo-
sicdo dos dados reais do cartao. “Além disso,
certifique-se de que o site possui o certificado
de seguranga HTTPS (o cadeado ao lado da
URL) e evite fazer compras em redes Wi-Fi pi-
blicas sem o uso de uma VPN, para garantir a
seguranca da sua conexao’, orienta.

De acordo com a advogada, entre os
golpes mais comuns esté o do Pix, frequen-
temente associado a antincios com precos

muito abaixo do mercado, veiculados em re-
des sociais, sites pouco conhecidos ou perfis
informais. Nesse tipo de golpe, os crimino-
$0s costumam insistir no pagamento via Pix
para contas de pessoa fisica, prometendo um
desconto exclusivo, e desaparecem assim que
recebem o valor.

Outro golpe recorrente, segundo a espe-
cialista, envolve lojas virtuais reais, mas que
nao entregam o produto, atrasam sem justi-
ficativa ou enviam itens diferentes dos anun-
ciados. Essas préticas configuram abuso e des-
cumprimento da oferta, infringindo o Cédigo
de Defesa do Consumidor.

Também sao frequentes os casos de clo-
nagem de cartdo e uso indevido de dados ob-
tidos por meio de sites falsos, formuldrios frau-
dulentos e vazamentos de bases de empresas.
Para completar, ainda hda o phishing, golpe
que consiste em links e antincios enganosos
que imitam grandes varejistas e conduzem
consumidores a paginas que coletam dados
sensiveis, nimeros de cartdo e até senhas.

Caso o consumidor caia em um golpe,
algumas medidas precisam ser tomadas ime-
diatamente. Antonielle Freitas recomenda
que, em fraudes envolvendo Pix, o banco ou
fintech seja acionado para solicitar a abertu-
ra da contestacdo e o bloqueio cautelar dos
valores, por meio do Mecanismo Especial de
Devolucao (MED). Também é fundamen-
tal registrar um boletim de ocorréncia, reu-
nir prints, comprovantes e dados da conta
de destino, além de registrar reclamacao no

ara se proteger na data

Banco Central, caso o atendimento nao seja
satisfatério.

Nos casos de produto nao entregue ou
divergente, a advogada recomenda tentar re-
solver com a loja pelos canais oficiais, acionar
o chargeback no cartdo de crédito ou abrir
disputa em plataformas intermediadoras de
pagamento. O Procon e o Consumidor.gov.
br também sao ferramentas importantes pa-
ra resolver conflitos, segundo a advogada. No
caso de clonagem de cartdo, o caminho, de
acordo com a especialista, é bloquear o cartiao
de imediato, solicitar uma nova via, contestar
compras desconhecidas e registrar ocorréncia.

Boa parte dos golpes depende do uso in-
devido ou do tratamento inadequado de da-
dos pessoais, 0 que torna a LGPD essencial na
protecao do consumidor. Situagdes como va-
zamento de dados sem aviso, marketing agres-
sivo sem consentimento ou falhas graves de
seguranca podem ser denunciadas a empresa
responsavel e, se necessario, a Autoridade Na-
cional de Protecdo de Dados.

“O consumidor tem direito a confirmacao
de tratamento, correcdo e eliminacéo de da-
dos excessivos, além de informagoes claras so-
bre compartilhamento com terceiros) afirma.

Para evitar golpes, algumas medidas pra-
ticas fazem diferenca. Antonielle destaca a
importancia de verificar a reputacéo da loja,
conferir CNPJ e dados de contato e pesquisar
reclamacoes em plataformas como Reclame
Aqui e Consumidor.gov.br.

Além disso, é preciso analisar com

desconfianca promog¢des com descontos
muito acima da média e links recebidos por
e-mail, WhatsApp ou SMS. Esses devem ser
evitados: sempre prefira digitar diretamente o
endereco da loja no navegador.

“A regra de ouro para o reconhecimento
rapido é fazer trés perguntas: o preco é com-
pativel com o mercado? O canal de comunica-
¢do é oficial e verificado? Estao pedindo mais
dados do que o necessdrio para aquela etapa
da compra? Se a resposta a qualquer uma de-
las for nao, desconfie””

A escolha do meio de pagamento também
influencia a seguranca da compra; o cartdo
de crédito, por permitir contestacao, costuma
ser mais seguro que transferéncias diretas. Re-
forcar a seguranca digital com senhas fortes,
autenticacdo em dois fatores, antivirus atua-
lizado e evitar redes Wi-Fi abertas também é
essencial.

“A Black Friday ndo precisa ser um
ambiente de risco. Ela pode cumprir seu
proposito de oferecer boas oportunidades
de compra, desde que o consumidor esteja
atento aos sinais de fraude, desconfie de
ofertas excessivamente vantajosas e proteja
seus dados pessoais’; declara a advogada.
Segundo ela, a informacéo é a principal for-
ma de defesa: conhecer o funcionamento
dos golpes, entender como usar ferramen-
tas como o MED, o chargeback, o Procon, o
Consumidor.gov.br e a ANPD e, sobretudo,
agir rapidamente em caso de suspeita faz
toda a diferenca.
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