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Délar

Ultimos
6/outubro 5310
7/outubro 5,350
8/outubro 5344
9/outubro 5,375

Salario minimo Euro

R$1.518

Comercial, venda
na sexta-feira

R$ 6,392

CDI

Ao ano

14,90%

$

CDB Inflacao

IPCA do IBGE (em %

Prefixado 4C do IBGE (em %)
30 dias (ao ano) Abril/2025 043
Maio/2025 0,26
junho/2025 0,24
14,91010 Julho/2025 026
Agosto/2025 -011

TECNOLOGIA

Pesquisa mostra que, mesmo com 0S riscos, investimento em tecnologia para impedir cibercrimes ndo é prioridade no pais

[A aumenta necessidade de
seguranca para empresas

» RAPHAEL PATI

inteligéncia artificial trouxe uma

gama de facilidades para os usué-

rios de tecnologia, principalmen-

te nos ultimos anos. No entanto,
com as mudancas cada vez mais constan-
tes nos sistemas tecnoldgicos, a seguran-
cade dados em nuvem pode ficar cada vez
mais comprometida. Dados levantados pe-
la pesquisa O Estado da Seguranga de IA e
Nuvem 2025, elaborado pela empresa Te-
nable — que gerencia riscos cibernéticos
—, em parceria com a Cloud Security Al-
liance (CSA), mostram que uma grande
parcela das empresas no pais nao prioriza
a seguranca no ambiente virtual.

Além da seguranca nao ser uma priori-
dade, as empresas reconhecem que ha fal-
ta de conhecimento especializado em se-
guranca da nuvem. Um em cada trés par-
ticipantes da pesquisa apontou essa carén-
cia como o principal desafio a seguranca
nesse tipo de infraestrutura. Além disso,
31% apontaram que a causa maior é a ig-
norancia dos chefes a respeito dos riscos
nesse ambiente, enquanto que 20% sina-
lizaram crenca em ferramentas “boas o
suficiente” do provedor para evitar danos.

Quando questionados a respeito das
barreiras para a implementacao de novos
recursos de seguranca da nuvem, os entre-
vistados apontaram estratégia pouco clara
(39%), orcamento insuficiente (35%) e des-
vios de recursos para outras prioridades
(31%). Ao todo, a pesquisa consultou 1.025
profissionais de TI e seguranca que atuam
em empresas de diversos setores, como fi-
nanceiro, telecomunicagées e educagao.

Comapossibilidade de armazenar dados
de maneira remota, o uso da nuvem revolu-
cionou a forma com que os usudrios guar-
dam arquivos, mas ao mesmo tempo au-
mentou as potencialidades de criminosos
neste mundo. Mais recentemente, empre-
sas passaram a adotar o sistema MultCloud,
que permite a interacao de duas ou mais nu-
vens ao mesmo tempo, como Google Cloud,
Dropbox e Microsoft Azure, por exemplo. A
ideia é otimizar os chamados workloads, ou
cargas de trabalho, que sdo cddigos e recur-
s0s que agregam valor para a empresa, co-
mo uma aplicacao voltada para o cliente.

O MultCloud, ou multinuvem, amplia
ainda mais a superficie de ataque de crimi-
nosos, além de aumentar a complexidade da
seguranca. Para o diretor de Engenharia de
Seguranca da Tenable para América Latina,
Alejandro Dutto, as empresas devem adotar
estratégias para minimizar esses riscos, co-
mo unificar a visibilidade, automatizar po-
liticas de identidade e alinhar a lideranca
com uma estratégia de seguranca proativa
e orientada a reducao de riscos do negdcio.

“De acordo com o estudo, a princi-
pal dificuldade é a falta de visibilidade
e controle unificado. Cada provedor de
nuvem utiliza ferramentas, estruturas
e padrdes diferentes, o que torna mais
dificil criar uma visdo consolidada da
postura de seguranca e aplicar politicas
de forma consistente’, avalia o diretor. A
complexidade do modelo multinuvem
também faz com que muitas empresas
ainda atuem de maneira reativa, como
acrescenta Dutto. “O relatério mostra
que 43% das organizacdes medem o su-
cesso pela quantidade de incidentes, e
nao pela reducdo real de riscos, o que
indica falta de maturidade e padroniza-
¢do nas métricas de seguranca.”

0 estudo ainda mostra que, apesar de
as organizacoes agirem rapidamente pa-
ra implementar a inteligéncia artificial, a
compreensao dos riscos e de como mitiga-
-los ainda parece imatura. As causas mais
frequentes de violacoes relacionadas a IA,
segundo a pesquisa, incluem ameacas co-
nhecidas, como vulnerabilidades de soft-
ware exploradas (21%), falhas no mode-
lo da IA (19%), ameacas internas (18%) e
configuragoes incorretas da nuvem (16%).

Além disso, 34% das organizacgbes
com workloads de inteligéncia artificial
j& sofreram violacoes relacionadas a tec-
nologia e 14% ndo tém certeza. Para o di-
retor da Tenable, o fato de um tergo das
organizacoes com workloads de IA jé ter
sofrido violacdes indica que a tecnolo-
gia estd sendo explorada sem a devida

Desafios em ciberseguranca

0 levantamento da Tenable e Cloud Security Alliance revela os gargalos que ainda
impedem um investimento ainda maior na seguranca de dados entre as empresas

34% 31% 20%
Falta de : Lideranca sem Crenca em ferramentas
conhecimento : conhecimento suficiente "boas o suficiente" do
especializado : dos riscos de nuvem provedor de nuvem

Principais barreiras para implementacao de seguranca

Estratégia pouco clara para Verba

seguranca da nuvem — 39%

Caminho para
a maturidade

1. Priorizar a visibilidade unificada
Aplicagao consistente de
politicas em ambientes hibridos
e multinuvem.

2. Investir em governanca
de identidade
Incluindo controles para
identidades com privilégios
minimos e nao humanas (1A).

3. Expandir os KPls
(Indicadores-Chave
de Desempenho)
Para refletir a prevencao
e a resiliéncia, ndo apenas
a resposta a incidentes.

4. Alinhar o entendimento
da lideranca
Com as realidades operacionais
para apoiar um planejamento
e alocacdo de recursos
mais inteligentes.

seessssessnananinannas

5. Ir além da conformidade
Como o limite méaximo da
seguranca de |A, usando-a
como ponto de partida para
salvaguardas técnicas 3
mais profundas.

insuficiente - 35%

Recursos desviados para
outras prioridades - 31%

Novo modelo de maturidade em
: ciberseguranca deve possuir

1. Visibilidade unificada da

superficie de ataque
Integrar a observabilidade e
o controle sobre todos o0s
ativos em nuvem, local e
ambientes hibridos é
fundamental.

2. Governanca de identidade

fortalecida

0 relatdrio aponta que 59%
das violacdes estao ligadas
a problemas de identidade,
COMo permissoes excessivas
e falhas de autenticacao.
Implementar privilégios
minimos, Zero Trust e
autenticacao multifator sao
medidas prioritdrias.

3. KPIs voltados & prevencao

e resiliéncia

A maioria das empresas
ainda mede o sucesso pela
frequéncia de incidentes,
nao pela reducdo real de
riscos. E preciso redefinir
métricas para refletir
prevencdo, tempo de
resposta, maturidade e

4, Alinhamento entre

5. Superar a "seguranga

Falta de conhecimento
especializado - 30%

lideranca e equipes técnicas
Um dos maiores desafios € a
lacuna de conhecimento
executivo sobre seguranca
da nuvem e |A. E necessdrio
educar a alta gestao e incluir
a ciberseguranca como pilar
estratégico de negdcio, e nao
apenas como custo
operacional.

de conformidade”

Muitas empresas

limitam sua seguranca ao
atendimento regulatério
(como NIST (Instituto
Nacional de Padroes e
Tecnologia dos EUA) ou ISSO
(Organizacdo Internacional
para Padronizacao). A
recomendacdo é ir além da
conformidade, aplicando
prdticas técnicas mais
profundas, como testes

de seguranca especificos
para IA, MLOps (operacdes
de Aprendizado de Mdquina)
seguro e governanca

impacto mitigado. de dados.

Valdo Virgo/CB/D.A Press

Fontes: O Estado da Seguranga de IA e Nuvem 2025, Tenable e Cloud Security Alliance, e Alejandro Dutto, diretor de Engenharia de Seguranca da Tenable para América Latina
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Alejandro Dutto, da Tenable, acredita que € preciso sair da reacao para a prevencao

protecao. “Seria como construir uma ca-
sa sem fechaduras adequadas e colocar
alguém para morar 14 compara.

Dutto questiona ainda que as empre-
sas ndo dominam totalmente os riscos es-
pecificos da tecnologia. O fato de 14% nao
terem certeza também revela um proble-
ma grave de monitoramento e governanca,
na avaliacdo do executivo. “Se a empresa
nao sabe se foi violada, significa que ndo
ha controles eficazes de deteccao ou res-
posta a incidentes’, comenta.

Estar preparado

A adaptabilidade as novas funcionali-
dades de inteligéncia artificial passa por
reconhecer 0s perigos extras que essas

novas tecnologias podem gerar a seguran-
ca interna na empresa. O vice-presidente
da Progress Software — empresa que cria
aplicacdes a empresas — para Ameérica La-
tina e Caribe, Francisco Larez, considera
que o fato da IA ser utilizada para acelerar
processos, e torna-los mais robustos e efi-
cientes também significa que ela pode ser
usada com intengdes ruins.

“Como toda ferramenta poderosa, a
IA tem uma dualidade. Como todas as
coisas, pode ser usada para fins mui-
to bons, mas esse mesmo poder tam-
bém pode ser usado para coisas nao tao
boas’, afirma o executivo, que acredi-
ta em uma regulacdo equilibrada para
evitar a atuacao de criminosos. “Atual-
mente, a posicao é que precisamos ser

e

A adocao de uma
arquitetura multi-
cloud demanda
uma governanca
solida das politicas
de privacidade e de
compartilhamento
de dados, bem
como a definicao
clara das
responsabilidades”

Elaine Keller, especialista
em direito digital

responsaveis, tentar usar (a tecnologia)
com consciéncia e estar preparados —
mais bem capacitados — para prote-
ger nossas estruturas, nossas empresas
e nosso software contra todos os hac-
kers” acrescenta.

Além de proteger os sistemas por meio
de programas mais avancados e conheci-
mento pratico, as empresas também de-
vem buscar minimizar os danos que envol-
vem falhas ou corruptibilidades humanas.
Um caso mais recente ocorreu do ambito
da Operacao Carbono Oculto, a maior con-
tra o crime organizado da histdria do pais,
e que apontou que um funciondrio da em-
presa C&M foi cooptado por criminosos a
fornecer as senhas para entrar no sistema
da empresa e praticar as ilicitudes.

Na visdo do advogado especialista em
cibercrimes e direito digital pelo Ibmec-
-SP Luiz Augusto D'Urso, h4, atualmente,
dois grandes desafios com relacao as gran-
des fraudes que envolvem milhées, ou até
bilhées, como no caso das fintechs. “A pri-
meira situagdo é realmente o risco ciberné-
tico e isso é tratado das mais variadas for-
mas, desde treinamento, desde compliance,
desde investimento, até em programas de
recompensa de vulnerabilidade, nos cha-
mados bug bounties. Entao, é sempre pos-
sfvel evoluir a tecnologia em si; acredita.

Em segundo plano, o especialista afir-
ma que ha também a situacdo de lidar com
sistemas seguros usados por usudrios. Ele
explica que muitos colaboradores nao tém
a cautela, a malicia e o treinamento neces-
sario, o que facilita a atuacdo de crimino-
sos em cooptar esses funciondrios. “Entao,
a propria empresa, ao liberar determina-
dos acessos ou a terceirizar servicos, pre-
cisa ter cautela para que se tenha gestdo de
liberacao de acesso, de validacado de cha-
ves e etc., alerta o advogado.

“Falando das empresas brasileiras em
geral, com certeza. Ainda no Brasil ndo
existe essa cultura méxima de seguranca,
de protecao dos dados, de protecdo dos
sistemas, de pensar que hoje, por exem-
plo, investir em ciberseguranca é melhor
do que investir em marketing, porque uma
empresa que sofre um vazamento tem um
desgaste enorme com relagdo a sua ima-
gem’, conclui D'Urso.

Multinuvem

Sobre a adocéao do sistema MultCloud,
aespecialista em direito digital Elaine Kel-
ler destaca que a utilizagao desses recur-
sos deve ocorrer sem que se perca de vis-
ta a seguranca da informacao e o rigor no
cumprimento das legislacdes, em especial
da Lei Geral de Prote¢ao de Dados (LGPD).
Ela explica que muitas organizacdes ado-
tam a multinuvem de forma “acidental’,
seja por deficiéncias na governanca tecno-
légica, por processos de fusdo e aquisicao
ou por decisdes operacionais desarticula-
das, e nao como resultado de uma estraté-
gia corporativa consciente e estruturada.

“Sob a ética juridica, esse cendrio é par-
ticularmente delicado. A adogao de uma
arquitetura multicloud demanda uma go-
vernanca sélida das politicas de privaci-
dade e de compartilhamento de dados,
bem como a definicdo clara das respon-
sabilidades entre as empresas contratan-
tes e os provedores de servicos em nu-
vem’, esclarece.

A ausencia de critérios contratuais pre-
cisos e de mecanismos de controle efetivos
pode gerar riscos significativos de confor-
midade, além da exposicdo indevida de
dados e passivos legais relevantes, como
explica Keller. “Portanto, arealidade é que
muitas companhias migram para o modelo
multicloud sem o devido planejamento es-
tratégico, sem politicas robustas de gestao
de riscos e sem um plano consistente de
seguranca da informacéo. Essa tendéncia
pode comprometer nao apenas a integri-
dade dos dados corporativos, mas também
a conformidade regulatdria e a prépria re-
putacdo institucional das organizagdes’, fi-
naliza a advogada.

Além dos dados ja mencionados, a pes-
quisa mostra que hd um caminho de matu-
ridade para as empresas que deve ser tri-
lhado enquanto os avangos em inteligén-
cia artificial ocorrem em uma velocidade
cada vez mais rdpida. Embora a infraes-
trutura e a inovagao tenham evoluido ra-
pidamente, a estratégia de seguranca nao
acompanhou esse ritmo.

Diante disso, os responsaveis pelo es-
tudo afirmam que, para fortalecer os pro-
gramas de seguranca da nuvem e IA, as
organizacdes precisam passar de respos-
tas reativas a estratégias proativas e em-
basadas em riscos. “Em outras palavras,
atecnologia evolui mais rapido que o in-
vestimento e a mentalidade das organi-
zagoes. E preciso mudar o foco: sair da
reacdo para a prevencao, com visibilida-
de integrada, governanca de identidade
e cultura de seguranca em todos os ni-
veis da empresa’; complementa o diretor
da Tenable, Alejandro Dutto.



