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Operacado da Policia Civil do DF neutralizou uma rede criminosa chinesa que agia no Brasil e faturou mais de R$ 1 bilhao
com o golpe do falso investimento. Apuracao comecou a partir da dendncia registrada por uma vitima, de Taguatinga

No rastro das
matias asiaticas

» DARCIANNE DIOGO

Policia Civil (PCDF) desarticulou
uma rede internacional de gol-
pistas chineses, responsavel por
enganar vitimas em todo o pais
no chamado golpe do falso investimento.
Em pouco mais de um ano, o grupo des-
viou cerca de R$ 1 bilhao, de pessoas que
eram atraidas para a plataforma EBDOX,
onde aplicavam recursos em busca de al-
tos retornos, nunca concretizados. Por tras
da fraude, estavam chineses residentes em
Taiwan e em Singapura, que recrutaram
outros chineses, de Sao Paulo, e também
brasileiros para intermediar a operacao.

Batizada com o nome da prépria pla-
taforma, a Operacdao EBDOX foi desen-
cadeada, ontem, pela 172 Delegacia de
Policia (Taguatinga Norte) e pela Dele-
gacia de Repressdo ao Crime Cibernéti-
co (DRCC), com apoio de policias civis
de outros estados. As investigacoes come-
caram ap6s uma moradora de Taguatin-
ga registrar ocorréncia relatando prejui-
zo superior a R$ 220 mil, depois de inves-
tir na plataforma e néo receber retorno fi-
nanceiro. Na capital, a policia identificou
mais de 10 vitimas.

O relato da moradora de Taguatinga se
une a outros cerca de 430, registrados em
um site oficial de reclamacoes. Nesse por-
tal, os comentdrios negativos se asseme-
lham. Um homem alega ter depositado
R$ 130 mil, mas conta que nao conseguiu
retirar o dinheiro. “Fiquei desesperado ao
perceber que se tratava de um golpe e que
o dinheiro estava perdido’, escreveu.

Teia criminosa

A PCDF mapeou a raiz do golpe e des-
cobriu que o esquema era gerenciado por
chineses, a partir do Centro de Sao Pau-
lo, responsaveis por cooptar brasileiros pa-
ra gerenciar grupos de WhatsApp e de Te-
legram. As comunidades eram compostas
pelos “clientes’, ou seja, as futuras vitimas
e, 14, o contetido era investimento.

Em depoimento, um dos investigados,
de nacionalidade brasileira, detalhou que
eles recebiam pagamento mensal dos chi-
neses, em criptomoedas, para habilitar o
chip telefonico, passar o cddigo do What-
sApp erepassar informacdes em catdlogos
traduzidos para o mandarim. Os crimino-
sos disparavam contetidos nos grupos se
passando por um doutor pela Universida-
de de Sao Paulo (USP), a quem eles cha-
mavam de Mério. O falso professor, criado
pelos golpistas, tinha como foto do perfil
uma imagem supostamente criada por in-
teligéncia artificial.

Uma das vitimas descreveu, no site
de reclamacoes, como agia o suposto
professor. “(...) se apresentava como um
grande investidor que estava retornan-
do ao pais e queria transmitir seus co-
nhecimentos para que todos pudessem
ficar milionarios, como ele havia ficado.
Entdo, comecou a orientar a compra de
acoes nacionais, com resultados razoa-
veis, mas nada de mais. Ele dava aulas
diariamente sobre o mercado de capi-
tais e demonstrava muito conhecimen-
to. Depois, disse que o negdcio eram as
criptomoedas e pediu que todos abris-
sem conta na EBDOX, pois ele faria um
deposito inicial. Com esse deposito, foi
fazendo operacdes e o saldo ia aumen-
tando. Ai, ele pediu que todos fizessem
depositos na EBDOX, pois haveria mul-
tiplicacdo dos valores rapidamente. Va-
rias pessoas postaram comprovantes de
depositos de altos valores’; escreveu.

Segundo o delegado Thiago Boeing,
adjunto da 172 DP, os chineses de Sao
Paulo, responsaveis por liderar a rede
no Brasil, mantinham contato com os
chineses de outros paises. “Os que es-
tdo no Brasil cooptavam brasileiros pa-
ra fazer esse trabalho de meio de cam-
po, de traducdo e de habilitacdo da li-
nha telefénica. Como os golpistas estdo
em outro pais, precisavam de uma linha
parareceber o c6digo. A partir das pro-
prias declaracdes dos envolvidos, temos
certeza de que hé pessoas operando de
outros paises’, frisou.

Como funciona a fraude

1. Criacao de grupos

B Criminosos formavam
comunidades no WhatsApp e
Telegram.

® Um falso “professor” de
economia se apresentava como
especialista.

2. Ganho de confianca

= O suposto doutor
compartilhava dicas de
investimentos reais.

B Vitimas viam retornos
modestos, mas aparentemente
legitimos.

3. A plataforma EBDOX

m O “especialista” orientava a
abertura de contas na EBDOX.

B Saldo aparecia crescendo
dentro do sistema da plataforma.

4. Bloqueio falso

B Ao tentar sacar, vitimas
recebiam alerta de bloqueio pela
"Policia Federal".

® Para liberar o dinheiro, os

5% do valor investido.

5. Prejuizo final

Criminosos exigiam caucdo de

nunca foram devolvidos.

B Plataforma saiu do ar, deixando

vitimas no prejuizo.

Em abril deste ano, um
relatério da Organizacao das
Nacdes Unidas (ONU) revelou a
expansao de redes criminosas do
Sudeste Asiatico. O documento
aponta atos criminosos que
envolvem fraudes cibernéticas,
lavagem de dinheiro e servicos
bancdrios clandestinos, além de
mercados ilicitos com venda de
dados roubados e servicos de
hackeamento.

Os pesquisadores associaram
0 crescimento desses grupos a
capacidade de lavar dinheiro por
meio de criptomoedas e de bancos
clandestinos, como exposto na
operacdo da PCDF. A ligacdo
com o Brasil ndo é recente. Em
fevereiro deste ano, 0s brasileiros
Phelipe de Moura Ferreira, 26
anos, e Luckas Viana dos Santos,
31, desembarcaram no Brasil
depois de terem sido mantidos
reféns por trés meses por uma
méfia de golpes cibernéticos, em
Mianmar, no Sudeste Asiatico.

Segundo as investigacdes,
Phelipe e Luckas foram
convencidos com falsas
promessas de emprego, em
2024, e foram vitimas de trafico
humano em KK Park, Mianmar,
local considerado polo de golpes
on-line. Depois de conseguirem
fugir, foram resgatados com a
ajuda de uma ONG.

0 golpe

Incluidas nos grupos e atraidas pela
oferta tentadora, as vitimas nao notavam
de imediato que haviam caido em um gol-
pe. Inicialmente, os rendimentos apare-
ciam no sistema, o que dificultava iden-
tificar qualquer erro. No entanto, segun-
do a policia, ao tentar sacar os valores, 0s
investidores ficavam sabendo de um blo-
queio ficticio da Policia Federal e eram

B Apdés novos depdsitos, valares

PCDF/Divulgacéo

Foram cumpridas 21 ordens judiciais de busca e trés de prisao temporaria em varios estados

PCDF/Divulgagao

Dinheiro apreendido em enderecos ligados aos investigados

pressionados a pagar uma caucao de 5%,
para liberar os saques. Apds esse novo
aporte, o dinheiro nunca foi devolvido e a
plataforma saiu do ar.

Em pouco mais de um ano, a rede cri-
minosa movimentou cerca de R$ 1 bilhao.
O delegado explica que o dinheiro era la-
vado de trés formas: por meio da compra
de criptoativos, créditos de carbono e até
exportacdo de alimentos de Boa Vista pa-
ra a Venezuela.

A capital de Roraima esté na lista dos
locais alvos dos mandados de busca e
apreensdo. Além dela, os policiais cum-
priram 21 ordens judiciais de busca e trés
de prisao tempordaria em Sao Paulo, Gua-
ruja (SP), Curitiba, Dourados (MT) e En-
tre Rios (BA). Também foram determina-
das medidas de sequestro de valores. Os
investigados vao responder por esteliona-
to eletronico, organizacao criminosa e la-
vagem de dinheiro.

Quatro perguntas para

FILIPE AZEVEDO,
PROFESSOR DE FINANCAS
DO IBMEC BRASILIA

Como o senhor avaliaa
aplicacao de golpesa partir de
outros paises? Isso dificulta o
trabalho da policia brasileira?
Por qué?

Quando a estrutura de um gol-
pe estd sediada em outro pais,
a investigacdo criminal torna-se
significativamente mais comple-
xa. Isso porque a policia brasileira
depende de mecanismos de coo-
peracdo internacional, o que en-
volve a interlocucdo com autori-
dades estrangeiras por meio de
tratados e acordos que, em regra,
apresentam tramites burocrati-
cos e lentos. Além disso, as dife-
rencas legais entre as jurisdicoes
constituem um obstéculo adicio-
nal, uma vez que determinadas
condutas podem nao ser tipifi-
cadas da mesma forma, dificul-
tando tanto o bloqueio de con-
tas quanto eventuais pedidos de
extradicao.

E mais dificil para a vitima
perceber que caiu no golpe do
investimento?

Esse tipo de golpe apresen-
ta um grau de sofisticacdo mui-
to maior do que fraudes mais
diretas, como aquelas frequen-
temente aplicadas por meio do
WhatsApp. Enquanto neste tl-
timo caso a abordagem costu-
ma ser imediata e objetiva —
geralmente um pedido urgente
de transferéncia de valores —,
nas fraudes financeiras, os cri-
minosos constroem uma narra-
tiva elaborada, recorrendo a sites

falsos, relatorios aparentemente
técnicos e até a servicos de aten-
dimento que simulam a forma-
lidade de instituicoes legitimas.
Para reforcar a credibilidade do
esquema, é comum que a vitima
receba pequenos retornos finan-
ceiros iniciais, 0 que aumenta a
confianca e prolonga a ilusdo de
estar realizando um investimen-
to seguro.

Por que criminosos preferem
usar criptomoedas para
movimentar valores ilicitos?

H4 um conjunto de caracte-
risticas inerentes a esse tipo de
ativo digital. Em primeiro lugar,
a descentralizagdo elimina a ne-
cessidade de recorrer a rede ban-
caria, conferindo maior autono-
mia na movimentagao de recur-
sos. Ademais, o cardter de pseu-
doanonimato das transacoes, re-
gistradas em blockchain e, por is-
s0, nao vinculadas a identidades
pessoais, dificulta a identificacao
dos verdadeiros envolvidos. So-
ma-se a isso a facilidade de cir-
culacdo internacional, uma vez
que transferir grandes somas em
criptomoedas é menos burocra-
tico e menos sujeito as regras de
combate a lavagem de dinheiro
do que os sistemas bancarios tra-
dicionais. Por fim, a possibilidade
deréapida conversao em moeda fi-
duciaria, por meio de exchanges
ou mercados peer-to-peer, refor-
ca a atratividade desse mecanis-
mo para fins ilicitos.

E comum termos golpistas
estrangeiros operando no
Brasil?

Sim, sobretudo no ambiente
digital, devido a um conjunto de
fatores que torna o pais especial-
mente atrativo para esse tipo de
pratica. O primeiro deles é a am-
pla base de investidores inician-
tes, frequentemente seduzidos por
promessas de ganhos elevados em
curto prazo, o que cria um merca-
do propicio a exploragéo fraudu-
lenta. Além disso, a elevada digi-
talizacdo da sociedade brasilei-
ra, marcada pelo uso massivo de
aplicativos financeiros e redes so-
ciais, facilita o contato direto com
potenciais vitimas. As barreiras
linguisticas também nao consti-
tuem um grande obstaculo, vez
que os criminosos adaptam mate-
riais traduzidos para tornar a frau-
de mais convincente.




