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ESTELIONATO

olpes virtuais,

Engenharia social e vazamento de dados alimentam fraudes no pais. Por tras de aparelhos eletrdnicos, criminosos usam
informag0es pessoais para enganar as vitimas. Especialistas detalham as fraudes mais comuns e dao dicas de como se proteger

» DARCIANNE DIOGO

or mais de dois meses,
uma farmacia de manipu-
lacdo no Noroeste foi alvo
de uma golpista que, com
comprovantes falsos de Pix, con-
seguiu levar produtos no valor de
R$ 9 mil. Taind Monteiro Neves,
35 anos, fingiu ser cliente e, pelo
WhatsApp, solicitava os pedidos
em nome de terceiros. O crime foi
descoberto apds uma investiga-
¢do interna na empresa. A fraude
€ mais uma no leque de golpes que
comeca no ambiente virtual, onde
a agilidade das transacoes e a di-
ficuldade de rastreamento favore-
cem a acgao de estelionatarios.

O alvo de Taind eram garrafas
térmicas de uma marca renoma-
da — a unidade custa de R$ 200
a R$ 400. Para driblar a conferén-
cia de pagamentos, ela usava no-
mes e telefones diferentes nos pe-
didos pelo WhatsApp, inclusive, o
dela mesma. A estratégia de paga-
mentos era calculada. “Quando a
compra é via Pix, usamos uma pla-
taforma para enviar um link, por
meio do qual o cliente paga e po-
demos verificar. Mas ela, como ti-
nha a chave do nosso Pix, enviava
o comprovante falso antes mesmo
de as funciondrias enviarem o link
de pagamento. Entdo, tinhamos a
crenga de ser cliente antiga’; rela-
tou, ao Correio, a dona da farma-
cia, Flavia Ribeiro.

O setor financeiro da empresa
descobriu um padrao e constatou
a fraude. O caso foi registrado na
policia em 23 de julho. Na sema-
na passada, Taind tentou aplicar o
golpe novamente, para obter trés
garrafas. Ao ir buscé-las, foi presa
em flagrante. “Acionamos a policia
e achavamos que ela tinha desco-
berto, pois nao respondia as men-
sagens e estava demorando a apa-
recer. Mas deu certo’, contou Flavia.

Aficha criminal da golpista in-
clui 13 ocorréncias semelhantes.
Entre elas, um golpe aplicado em
uma clinica de estética do Lago
Sul, onde fez procedimentos de
R$ 35 mil sem pagar. Apesar disso,
a Justica concedeu a liberdade a
Taind e imp06s medidas cautelares.

Golpe em expansao

Casos como esse se multipli-
cam no pafs e atingem vitimas de
todas as idades, sobretudo idosos.
O delegado-chefe da Delegacia de
Combate aos Crimes Cibernéticos
(DRCC), Jodo Guilherme, explica
que a engenharia social adotada
pelos criminosos — narrativas ela-
boradas para enganar — é carrega-
da de emogao, recheada de deta-
lhes e convincente. “No golpe do
WhatsApp, por exemplo, o estelio-
natdrio cria um perfil falso e se pas-
sa por um familiar para pedir di-
nheiro. A vitima, acreditando estar
ajudando um parente em apuros,
transfere quantias elevadas que di-
ficilmente serdo recuperadas.”

De acordo com o investigador,
criminosos tém usado o chamado
sistema VoIP (Voz sobre IP), tecno-
logia capaz de fazer chamadas te-
lefonicas usando a internet em vez
daslinhas telefonicas tradicionais.
“Eles colocam o ntimero da pré-
pria vitima, ou de um banco, no
caso do golpe da central de atendi-
mento, por exemplo, e conseguem
ludibriar’, destaca.

As investigacoes também se
concentram no combate a maté-
ria-prima dos golpes: o vazamento
de dados pessoais. H4 plataformas
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Taina Monteiro, 35 anos, fingia ser cliente e, pelo WhatsApp, fazia os pedidos em nome de terceiros. Ela foi presa apés comprar R$ 9 mil em uma farmacia com comprovantes falsos de Pix

Trés perguntas ara A

Quais sao os principais crimes
previstos no Cdigo Penal e no
Marco Civil da Internet que se
aplicam aos golpes virtuais mais
comuns?

Existem vdérios crimes que po-
dem ser caracterizados nos golpes
virtuais mais praticados no Brasil
atualmente (perfis falsos no What-
sApp; phising por e-mail e SMS;
promogoes falsas em redes sociais;
falso suporte técnico etc.), depen-
dendo dassituagdo concreta. Pode-
mos mencionar estelionato; inva-
sao de dispositivo informético, se
houver invasdo de conta/dispositi-
vo para obter dados; falsaidentida-
de, se existir uso de nome ou iden-
tidade alheia para obter vantagem;
falsificacdo de documento parti-
cular e furto mediante fraude com
uso de dispositivo eletronico ouin-
formatico. O Marco Civil da Inter-
net, como o proprio nome estabe-
lece, ndo preveé crimes especificos,
mas estabelece responsabilidades
e obrigacoes aos agentes economi-
cos que utilizam a internet.

Quando um golpe acontece,

clandestinas que vendem infor-
macoes confidenciais, como CPFE,
RG, nomes e telefones de familia-
res. “As pessoas fisicas tendem a
ser o alvo dos estelionatarios, por-
que conseguir os dados é mais fa-
cil, embora pessoas juridicas tam-
bém sofram com esse tipo de cri-
me’, acrescenta.

Alisson Possa, professor de di-
reito digital do Ibmec Brasilia, ex-
plica a evolucdo dos golpes vir-
tuais, que combinam o uso de
dados pessoais com a conquista
da confianca, fazendo as vitimas

Marco Tulio Castro, advogado especialista em direito digital
e socio do WCW Advogados Associados

quais provas digitais tém
mais peso juridico para
responsabilizar o autor?

E fundamental que as provas di-
gitais sejam coletadas de forma a
garantir a sua integridade. Alguns
exemplos de provas que possuem
elevado valor juridico em discus-
soes sobre golpes virtuais sdo regis-
tro de acesso a aplicacoes (logs) e
registros de conexao a internet, que
podem ser solicitados com funda-
mento no Marco Civil da Internet.
A realizacdo de uma ata notarial
(documento lavrado por um ta-
belido, que descreve um determi-
nado conteddo digital) pode ser
extremamente Util em casos des-
sa natureza.

Quais medidas a vitima pode
adotar para aumentar as
chances de recuperar valores —
equando isso é possivel?

Avitima deve ter cuidado para
preservar as provas, realizar o mais
rapidamente possivel uma comu-
nicacdo ao banco, servico ou ope-
radora envolvidos, bem como reali-
zar um registro de ocorréncia.

acreditarem que estdo em contato
com uma empresa real. “Os golpes
mais famosos envolvem contatos
via WhatsApp ouligacdo telefonica,
nas quais os criminosos se passam
por empresas famosas e, com base
em informacoes reais, induzem as
vitimas a realizarem transferéncias
e pagamentos. Outro golpe famoso
sao as ‘ofertas imperdiveis’ por re-
des sociais ou e-mail, nas quais o
consumidor é direcionado a um si-
te que replica exatamente a empre-
sa/marca original, sendo induzido
a fazer compras falsas.”

Sabe aquele aparelhinho que
usamos todos os dias? O nosso
melhor amigo, que ndo larga-
mos por nada? Sim, acertou! O
nosso celular virou o fiel escudei-
ro, nosso “bom-dia” pioneiro. Ao
despertar, a primeira consulta a
aplicativos de mensagens é para
ele, antes mesmo de cumprimen-
tar quem dormiu ao nosso lado.
Mas, ironicamente, ndo cuida-
mos muito bem do nosso amigui-
nho digital. E como ter um carro

de antivirus).

determinou sua preferéncia.

Saida

Apés o golpe, a empresaria
Flavia Ribeiro padronizou o ser-
vico via Pix. “Agora, s6 efetuamos
a venda dessa forma quando a
nossa funciondria envia o link de
pagamento ao cliente’, afirma. O
protocolo é o mesmo adotado por
Victor Melo Bijos, 29, dono da Pu-
re Pizza, no Guard 2, para evitar
possiveis golpes.

O empresdrio trabalhava so-
mente com delivery e nao ti-
nha um sistema que garantisse a

de luxo e nunca fazer a revisdo. Nao atualizamos
seu “cérebro” (o sistema operacional), somos des-
leixados com a seguranga, deixando-o desprotegi-
do (com senhas frdgeis, por exemplo) e ndo apli-
camos as “vacinas” periodicamente (aplicativos

E tem mais: tudo que falamos no dia a dia pode
ficar registrado ali. Sim, ele nos “escuta” e nos di-
reciona a acessar informagoes baseado no que ele
ouviu. Vocé comenta sobre uma preferéncia por
hambuirgueres e, dias depois, ele jd te bombardeia
com antincios de lanchonetes proximas, como se
tivesse lido sua mente. Ele “ouviu” sua conversa e

Sabendo de toda essa vulnerabilidade e da

R

Celular: amigo intimo, perigo oculto

nossa falta de atengdo, o crime
organizado tem se aproveitado.
Roubos de dados que comprome-
tem nossas informagoes pessoais
e financeiras sao uma realidade
brutal. E um fato: nos tltimos
anos, bilhoes de reais foram rou-
bados de contas correntes de pes-
soas fisicas por meio de fraudes
digitais, muitas delas realizadas
via WhatsApp. A vitima, acredi-
tando estar ajudando um ente
querido em apuros, na verdade

estd sendo enganada por um fraudador. A mani-
pulagdo emocional é a ferramenta.

O cidadao deve estar atento aos golpes digitais.
Para isso, é crucial seguir algumas prdticas que po-
dem blindar vocé de boa parte desses riscos. Preste

atengdo a estas dicas essenciais: senhas fortes, du-

plo fator de autenticagdo, desconfie de ligagoes e
mensagens, tenha cuidado com links e promogées
milagrosas e siga as recomendagoes de atualiza¢do
do sistema operacional do seu celular e dos aplica-
tivos. O “inocente” celular, que nos acompanha em
cada passo, pode se tornar, sem a devida atengdo, a
porta de entrada para esses perigos. Sua seguran-

¢a digital comega e termina com vocé. Desconfie,

seguranca para pagamentos via
Pix. A partir de 2022, com a aber-
tura da loja fisica, optou pelo in-
vestimento de R$ 399 mensal. “O
sistema que uso so autoriza o pe-
dido ap6s a transacao pelo link.
Conseguimos ver a entrada do
dinheiro na hora. Ndo vejo como
um gasto, mas como investimen-
to. Coloquei para nao correr o ris-
co de nao receber’, afirma.

O professor Alisson da algu-
mas dicas. Uma delas é estar
atento a qualquer tentativa de co-
brancas via WhatsApp ou ligacdo.

eduque-se e proteja seu melhor amigo.

Eduardo Nery, CEO da Every Cybersecurity e especialista em protecdo de dados

“O ideal é sempre buscar a em-
presa diretamente por meio dos
sites ou aplicativos oficiais pa-
ra verificar a veracidade das co-
brancas. Para os golpes de sites
falsos, é importante verificar se
o endereco do site é realmente o
oficial.” Ao perceber que caiu em
uma armadilha, o primeiro passo,
segundo ele, é entrar em contato
com o banco para relatar o caso e
solicitar a devolugao dos valores
transferidos para o suposto gol-
pista, além de registrar o boletim
de ocorréncia.



