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Os golpes na internet aumentaram cerca de 400%. A terceira idade segue como alvo preferencial, por causa da pouca
intimidade com as novas tecnologias. Para especialistas, o letramento digital € a melhor forma de aumentar a seguranca

Idosos na mira de

Criminosos virtuais

» ARTHUR DE SOUZA

crescente digitalizacdo de servicos

acende o alerta para como os ido-

sos do Distrito Federal estao lidan-

do com ainclusao digital. De acor-
do com a Pesquisa Nacional por Amostra de
Domicilios Continua (PNAD Continua), di-
vulgada pelo Instituto Brasileiro de Geogra-
fia e Estatistica (IBGE), no DF essa popula-
¢A0 segue com a maior proporcao de usua-
rios de internet entre as unidades da fede-
racao. O numero saltou de 79,3%, em 2023,
para 84,8%, no ano passado.

Especialista em investigacao cibernética,
o delegado da Policia Civil (PCDF) Erick Sal-
lum afirma que, nos tltimos cinco anos, os
golpes digitais aumentaram cerca de 400%.
“E o crime da modernidade. A consolidacdo
dessa prética ocorre, principalmente, pela
capacidade dos criminosos de escolher as vi-
timas. Eles sempre optam por pessoas mais
idosas, pela maior chance de convencé-las a
cair nas histdrias contadas’, comenta.

De acordo com ele, isso se dé pelo fato
de amaioria das tecnologias atuais, como as
redes sociais e smartphones, terem surgido
hé pouco tempo. “Ou seja, grande parte da
populacdo idosa viveu, em sua idade adulta,
um periodo mais analégico, e esté se ven-
do bombardeada pelas novas tecnologias’,
explica. Sallum acrescenta que, muitas ve-
zes, esse publico tem uma fragilidade emo-
cional que é explorada pelos criminosos.

Prevencao

Depois de cair em dois golpes digitais, a
dona de casa Maria de Jesus Costa, 75 anos,
decidiu procurar um curso de informatica
para ficar mais atenta. “Aprendi a checar se
amensagem ou o link que estourecebendo
é ounao confidvel, antes de clicar’, comenta
amoradora de Taguatinga Norte.

Além da prevencao, a idosa teve outro
motivo para fazer o curso. “Queria praticar
e aprender a usar o celular, a internet e ficar
por dentro do desenvolvimento que a tec-
nologia nos oferece. Ela estd muito avanca-
daeatendéncia do ser humano é acompa-
nhar’) avalia. “Se a gente estd com umaida-
de avangada, mas o cérebro estd normal, os
olhos, os ouvidos, as pernas e os bragos tam-
bém estdo, por que ndo acompanhar a tec-
nologia?, questiona Maria de Jesus.

Estatistica, demoégrafa e professora da
Universidade de Brasflia (UnB), Marilia
Miranda ressalta que os impactos da in-
clusdo digital na qualidade de vida dos
idosos sao totalmente positivos. “Contri-
buindo s6 para que o idoso se sinta inseri-
do nesse novo meio tecnolégico, mas para
que evite, por exemplo, o isolamento so-
cial. De forma direta ou indireta, vai con-
tribuir para uma melhor qualidade de vida
e parauma melhor satide, especialmente a
mental’, observa a especialista (leia mais
em Trés perguntas para).

Motivacao

Proje¢oes do IBGE indicam que em
2070, 40,4% da populacdo do DF seréd de
idosos, um aumento significativo com-
parado aos 13,5% de 2024. Com essa
mudanca, a capital estd a caminho de se
tornar a unidade federativa mais enve-
lhecida do Brasil. Por isso, o coordena-
dor do Nucleo de Extensao da Univer-
sidade Catélica de Brasilia (UCB), José
Ivaldo Lucena, alerta que a familia e a
comunidade sdo fundamentais na in-
clusao digital dos idosos, atuando co-
mo facilitadores, motivadores e agentes
de transformacao. “Quando esses dois
grupos se envolvem ativamente, o pro-
cesso se torna mais acolhedor, eficaz e
duradouro”, afirma.

Segundo o especialista, as metodologias
de ensino mais eficazes sdo aquelas que res-
peitam o ritmo de aprendizagem, valorizam
aexperiéncia de vida e promovem autono-
mia da pessoa idosa. Porém, Lucena co-
menta que existem obstdculos no acesso a
alfabetizacao digital para esse ptiblico. “O
principal é a auséncia de cursos disponiveis
que respeitem o ritmo de aprendizagem de-
les e que sejam préximos de onde moram’,
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Trés perguntas para... Palavra de especialista

Qual é o panorama da inclusiao
digital para a populacao idosa no
Distrito Federal?

A transformacao digital trouxe desa-
fios. Tivemos, especialmente em virtu-
de da pandemia de covid-19, mudancas
rédpidas e estratégicas, relacionadas ao
uso da tecnologia. S6 que, quando pen-
samos em inclusao digital, a populagdo
idosa enfrenta uma certa dificuldade,
pois sdo pessoas que tém uma escolari-
dade mais baixa e sdo pouco expostas a
tecnologia. Além das dificuldades, par-
te dessa populacdo apresenta certa aver-
sdo a adesdo. Pensando na populagao
idosa, apesar de a gente ter um cresci-
mento do acesso a internet, muitos dos
idosos, no Censo de 2022, aproximada-
mente 65% deles, nao usavam a internet
porque nao sabia como acessar. Temos

A Universidade Catélica de Brasilia abre
vagas para 0 curso gratuito de Informdtica
Bésica voltado a terceira idade. A iniciativa
busca promover a integragdo entre
geracoes, incentivar o voluntariado entre
0s alunos e capacitar idosos no uso das
tecnologias digitais. O curso, oferecido de
graca, faz parte das acbes comunitdrias
da UCB e conta com a participacao de
professores, coordenadores e monitores.
O contelido programatico abrange temas
fundamentais para a inclusao digital da
terceira idade, como a desinformagao. As
aulas serao ministradas presencialmente
no campus Taguatinga ou no campus
Ceilandia, de 18 de agosto a 8 de
dezembro, com encontros de sequnda a
sexta-feira, das 15h as 18h.

assinala. “A falta de familiaridade com as
novas tecnologias atrapalha, pois muitos
ndo tiveram contato com dispositivos digi-
tais ao longo da vida) acrescenta.

MARILIA MIRANDA, ESTATiSTICA, DEMOGRAFA E PROFESSORA DA UNB

um padrao que é muito mais forte en-
tre os idosos com 80 anos ou mais, que
sdo justamente os que tém menor esco-
laridade e maior dificuldade, ndo sé re-
lacionada a habilidade tecnolégica, mas
também devido a questdes cognitivas e
incapacidades, tendo em vista a idade.

As politicas piblicas ou iniciativas
do GDF para promover a inclusao
digital dos idosos sao suficientes?
Nao. Uma coisa é pensar na inclu-
sao digital, outra é na alfabetizacao di-
gital. E, no caso das pessoas idosas, isso
é muito mais importante. Nao adianta
apenas a populacao ter acesso a inter-
net, € necessario também que ela sai-
ba utilizar a tecnologia, de fato. Ainda é
preciso criar politicas piblicas com es-
se viés pensando nesse perfil especifico

O coordenador da UCB reforca que
muitos idosos evitam acessar aplicativos
bancarios, redes sociais ou fazer compras
on-line por medo de serem enganados.
“Esse receio pode levar a exclusao digital
voluntdria, mesmo quando hd acesso a in-
ternet e a dispositivos disponiveis. A cons-
tante exposicao a noticias sobre golpes e
fraudes gera ansiedade e desconfianga,
tornando o ambiente digital um espaco
hostil’, opina o especialista.

Por isso, o delegado Erick Sallum res-
salta que a principal coisa a se fazer é con-
versar. “E importante tentar trazer a ideia
de que, atualmente, ndo d4 mais para ter
a boa-fé de antigamente, quando se po-
dia comprar algo na mercearia da esqui-
na com a confianca de poder pagar depois.
Vivemos uma realidade na qual é preciso
desconfiar de tudo’, compara.

Por meio de nota, a Secretaria de Justi-
cae Cidadania (Sejus) destaca que trabalha
com dois projetos: o Inclusdo Digital da Pes-
soa Idosa, de iniciativa de um servidor da
pasta; e o Melhor Idade Conectada, criado
a partir de emenda parlamentar. De acor-
do com a nota, durante as aulas, médulos

que a populacao idosa tem. E isso ndo é
s6 0 GDE, é de uma forma geral

Quais sao as proximas tendéncias e
desafios que devemos esperar nesse
campo?

Eles estao relacionados as politicas
publicas, que devem comecar nao sé
no pensamento do que deveriamos fa-
zer para promover uma maior inclu-
sdo digital para a pessoa idosa, mas
também em como essa populacdo
poderia contribuir para uma menor
desigualdade nesse sentido. E preci-
so escutar quais sdo as dificuldades
e os medos que os idosos enfrentam,
quando o assunto é a transformacao
digital. Outro desafio é pensar nao sé
na inclusdo, mas na alfabetizacgao di-
gital da pessoa idosa.

abordam temas como a potencializacdo de
formas de se proteger de criminosos e asse-
diadores digitais.

A Sejus informou que estd em fase de
formalizagao uma parceira com o Senac,
que pretende contratar cursos profissio-
nalizantes para pessoas com 60 anos ou
mais, bem como individuos de outras fai-
xas etdrias que lidem diretamente com
essa populacao, como familiares, cuida-
dores e profissionais que atuem na pro-
mocao do envelhecimento digno. Entre
os assuntos, estd a inclusao digital, se-
gundo a secretaria.

Também por meio de nota, a Secretaria
de Estado de Ciéncia, Tecnologia e Inova-
¢do do Distrito Federal (Secti-DF) informou
que, de 2024 até agora, implementou mais
de 15 projetos com foco em inclusao digital
para todas as idades. “Uma dessas iniciati-
vas é o Brasil.IA, que percorreu 28 regioes
administrativas ao longo dos sete primeiros
meses deste ano e formou mais de 3 mil alu-
nos. Entre eles, 20 idosos que viram no pro-
jeto a oportunidade de ter o primeiro con-
tato com a tecnologia ou de aperfeicoar o
conhecimento’, afirmou a pasta.

Seguranca centrada
no ser humano

Durante anos, as estratégias
de seguranga cibernética se
concentraram na protegdo da
infraestrutura — dispositivos, redes
e servidores. Mas, hoje, 0 maior risco
e a maior oportunidade estdo nas
pessoas. A seguranga centrada no ser
humano reconhece que os usudrios
ndo sdo apenas alvos de ameagas,
mas também participantes na
defesa contra elas. Em um mundo
digital definido por aplicativos
em nuvem, trabalho remoto e
acesso que prioriza a identidade,
proteger as pessoas, ndo apenas as
mdquinas, é a base da resiliéncia.

Os cibercriminosos entendem
isso. Eles ndo precisam invadir
— eles simplesmente fazem
login, explorando identidades e
confianga humana. Seja por meio
de phishing, engenharia social
ou seja por meio de permissoes
de aplicativos maliciosos, os
invasores visam individuos. E com
o surgimento da IA generativa, as
ameagas estdo se tornando mais
personalizadas, convincentes e
rdpidas do que nunca.

E por isso que interromper
ameacgas direcionadas deve
comegar com a visibilidade de
quem estd sendo atacado, como e
por qué. As equipes de segurancga
precisam de informacgées sobre as
tdticas dos agentes de ameagas e
a capacidade de entender quais
usudrios estdo sendo socialmente
projetados, representados ou
manipulados. Adaptar as defesas
para proteger os individuos mais
vulnerdveis ou valiosos ndo é mais
opcional — é essencial.

Nate Chessin, vice-presidente
mundial em engenharia de
sistemas da Proofpoint



