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CRIME CIBERNETICO

O maior ataque hacker
da historia do pais

Policia Civil de SP prendeu um dos autores do crime, que confessou a participacdo no assalto bilionario feito no meio digital

» RAPHAEL PAT!I
» ROSANA HESSEL

oi preso na noite de quin-

ta-feira, em Sao Paulo, um

suspeito de participar da in-

vasdo ao sistema da C&M
Software (CMSW). Jodo Nazareno
Roque, de 48 anos, era funcionario
terceirizado da empresa e prestava
servicos como operador de TI e foi
levado pela Policia Civil do esta-
do paulista (PC-SP), onde confes-
sou que teria disponibilizado lo-
gin e senha particulares do siste-
ma a terceiros.

Nas redes sociais, ele se identi-
fica como eletricista predial e resi-
dencial com mais de 20 anos de ex-
periéncia, além de especialista em
leitura e interpretacao de projetos
no AutoCad, quatro anos como téc-
nico de instalacao de TV a cabo e
um ano como técnico de alarme de
incéndio. A policia, Jodo revelou ter
recebido R$ 15 mil pelos crimino-
sos desde marco, quando se encon-
trou pela primeira vez com um dos
participantes da invasao.

“Ele (Joao) disse que foi abor-
dado em um bar da rua, que ele
frequentava, préximo da casa de-
le, por pessoas que ja sabiam que
ele trabalhava nessa empresa’,
disse o delegado Renato Tupan,
do Departamento Estadual de In-
vestigacdes Criminais (Deic) da
PC-SP, em coletiva de imprensa
na sede da corporagdo. Segun-
do a Policia Civil, o suspeito re-
cebeu R$ 5 mil no momento em
que foi cooptado pela primei-
ra vez e, posteriormente, conse-
guiu mais R$ 10 mil dos crimino-
sos. No dia da fraude, ele relatou
que teria conversado com o gru-
po que, ao todo, teria pelo menos
quatro integrantes com vozes de
pessoas jovens.

As conversas ocorreram por
mensagens e ligacdo, mas sem
Joao conhecer o rosto ou os no-
mes verdadeiros dos hackers. “O
unico que ele viu, segundo con-
tou, foi o que fez a abordagem, e
ai no dia da fraude eles falaram o
seguinte para ele: ‘olha, deixamos
a poeira baixar, e af a gente volta
a conversar por outros valores. E
af eles perderam o contato’, acres-
centou o delegado.

De acordo com as investigacaes,
a maior vitima até o momento é o
banco BMP, que contratou o softwa-
re da C&M pararealizar suas opera-
coes. Além disso, héd outros bancos
que foram prejudicados, mas nao
foram informados pela PC-SP, por
questdes de sigilo. “Plenamente, a
gente nao tem duvidas que o Jodo
¢ um dos co-autores do crime, ele
responde por associacdo criminosa,
no minimo, e um furto qualificado
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Plenamente, a gente
nao tem ddvidas

que 0 Joao é um dos
coautores do crime,
ele responde por
associacao criminosa,
no minimo, e um furto
qualificado mediante
fraude e abuso de
confianca"

Paulo Barbosa, diretor
da 2% Divisdo de Crimes
Cibernéticos do Deic

mediante fraude e abuso de con-
fianca’, disse o delegado Paulo Bar-
bosa, diretor da 22 Divisao de Cri-
mes Cibernéticos do Deic.

Estimam-se que os valores des-
viados podem superar a casa de bi-
lhoes de reais, apesar de ainda ndo
haver confirmacao tanto por parte
do Banco Central, quanto da po-
licia. Segundo o delegado Topan,
todas as transferéncias ocorreram
via Pix, apesar de a empresa tam-
bém oferecer servicos por TED.
“Em relacdo a estimativa, a gente
nao pode afirmar hoje uma cifra
exata. Mas é um valor muito alto. E
o maior da histdria do Brasil’, deta-
lhou Barbosa.

A C&M Software é uma empresa
que interliga algumas instituicoes
financeiras ao Sistema de Paga-
mentos Brasileiro (SPB), inclusive,
o Pix. Em nota, a empresa afirmou
que foi vitima de uma “a¢do crimi-
nosa externa), originada a partir da
violacdo do ambiente de um clien-
te, cujas credenciais de integracao
foram indevidamente utilizadas.
“Nao houve invasao direta aos sis-
temas da CMSW. Os sistemas cri-
ticos seguem integros e operacio-
nais’, diz a empresa.

Ontem, o Banco Central sus-
pendeu cautelarmente do Pix trés
instituicoes de pagamento (IP) sus-
peitas de terem recebido recur-
sos desviados pelos criminosos do
sistema C&M Software, que ja ha-
via sido suspensa. A nova suspen-
sao envolve as IP Transfeera, Soffy
e Nuoro Pay.

Reproducao

r

(
o J

sl
tlln Nbé(li ks

Funcionario terceirizado confessou ter recebido R$ 15 mil para fornecer login e senha. Roque disse que nao conheceu os criminosos pessoalmente

Episodio mostra fragilidade do sistema

Mesmo com a prisao do primei-
ro suspeito do roubo biliondrio de
clientes da CMSW, que era creden-
ciada pelo Banco Central para in-
termediar operacdes financeiras
com SPB da autoridade moneta-
ria, analistas levantam preocupa-
coes sobre a fragilidade do sistema.

Para eles, o BC precisa expli-
car melhor o ocorrido e mostrar
que o SPB é confidvel para a po-
pulacdo. Procurado, o BC reforcou
que o problema nao esta relaciona-
do com a instituicao e que ha “ze-
ro chance” de algum funciondrio
da autoridade monetdria estar en-
volvido nesse roubo. A institui¢ao
informou ainda que nem a C&M
“nem seus representantes e empre-
gados, atuam como seus terceiri-
zados ou com ele mantém vinculo
contratual de qualquer espécie”. “A
empresa é uma prestadora de ser-
vicos para instituicoes provedoras
de contas transacionais’, informou
anota da autoridade monetaria.

Na avaliacao dos especialistas, o
roubo foi bem elaborado e executa-
do por profissionais que conhecem
muito bem o SPB. Para eles, essa
quadrilha de criminosos deve ser
nacional. Além disso, segundo os
analistas, dentro desses bancos, as
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0 caso é diferente dos ataques mais comuns,
porque mostrou uma vulnerabilidade tecnologica
e os criminosos acabaram entrando pela porta

da frente"

Rodolfo Almeida, especializada em ciberseguranca da ViperX

pessoas com credenciais para aces-
SO a essa conta reserva sao muito
poucas e, geralmente, sdo cargos
de confianca dentro da instituicao.
“Esse caso mostra um direcio-
namento do roubo, que nao foi nas
contas dos clientes das instituicoes
financeiras, e sim nas reservas dos
depdsitos de bancos no BC’, afir-
mou Rodolfo Almeida, COO da Vi-
perX, startup do grupo Dfense es-
pecializada em ciberseguranca.
Anchises de Moraes, especia-
lista da Apura Cyber Intelligence,
destacou que esse ataque ciber-
nético ndo é muito normal e nao
envolve o usudrio final, que sdo
as pessoas fisicas e tem algumas
particularidades que precisam ser

PF tem condicoes de esclarecer golpe

» ANA MARIA CAMPOS
Enviada especial

Lisboa — O diretor-geral da
Policia Federal, Andrei Rodrigues,
acompanha, de Lisboa, onde pas-
sou os ultimos trés dias no 13° Fo-
rum de Lisboa, o ataque hacker
contra a empresa C&M Software,
que presta servicos de tecnologia
para institui¢des financeiras.

Andrei Rodrigues afirmou que
a PF tem condicoes de esclarecer
o crime — considerado o maior

golpe cibernético contra institui-
¢oes financeiras do pais. “Nao pos-
sorevelar os detalhes da investiga-
¢do. O que posso dizer é que cria-
mos uma diretoria de crimes ciber-
néticos exatamente com essa pers-
pectiva do crescimento dessa mo-
dalidade delituosa’; afirmou.
Andrei disse que a Policia Fede-
ral trabalha integrada a agéncias e
inteligéncia. “Temos hoje uma equi-
petécnica, equipamentos e estamos
trabalhando sobre esse caso, sobre-
tudo, com uma grande interacdo

com outras agéncias, inclusive, do
setor privado para que a gente con-
siga avancar’, afirmou o diretor-ge-
ral apos participar do painel Segu-
ranca Publica e Federalismo Coo-
perativo: Enfrentando as Organiza-
¢oes Criminosas, ao lado do gover-
nador de Sao Paulo, Tarcisio de Frei-
tas (Republicanos), do procurador-
-geral da Republica, Paulo Gonet, e
dos ministros do Superior Tribunal
de Justiga (STJ) Raul Aradjo Filho e
Mauro Campbell Marques, correge-
dor nacional de Justica.

Segundo Andrei Rodrigues, a PF
tem obtido sucesso na elucidacao
de crimes em 86% das investigacdes.
“Eu espero que essa seja uma que
aumente essa estatistica’, afirmou.

Em sua palestra, o delegado
afirmou que a PF hoje trabalha
sem espetacularizagao e com res-
peito aos investigados. “Ndo tem
mais o japonés da Federal, o hip-
ster da Federal ou presos exibidos
com algemas’, disse Andrei. Ele res-
saltou que a PF nao trabalha mais
com “achincalhamento’”

bem investigadas pelas autorida-
des. “Um banco digital costuma
ter um ou dois funcionarios ape-
nas com acesso a essa conta reset-
va no BC e, geralmente, é um exe-
cutivo da drea de negdcios. O fato
de o roubo ter ocorrido na madru-
gada de uma segunda-feira essas
pessoas ndo tinham como serem
avisadas. Acredito que o horario foi
escolhido a dedo uma vez que o Pix
funciona dia e noite e nao tem in-
terrupg¢ao’; afirmou.

Moraes lembrou que esse siste-
ma que foi atacado é muito espe-
cifico e ndo é qualquer pessoa que
tem conhecimento do SPB. “O cri-
minoso tinha que ter um conheci-
mento muito especifico, porque
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essa conta reserva € biliondria e
muito mais complexa’, destacou.
O fato de os desvios terem co-
mecado de madrugada mostra
também a fragilidade no monito-
ramento de operacOes suspeitas,
tanto no BC quanto nas institui¢oes
financeiras clientes da CMSW que
acabaram sendo vitimas. “O caso é
diferente dos ataques mais comuns,
porque mostrou uma vulnerabili-
dade tecnoldgica e os criminosos
acabaram entrando pela porta da
frente, via credenciais validas com
acesso ao fundo reserva no Banco
Central. Nao é qualquer pessoa que
consegue ter esse tipo de acesso’,
afirmou Rodolfo Almeida. Ele lem-
brou que as cifras dos desvios ain-
da ndo estao totalmente conheci-
das e podem chegar a R$ 3 bilhdes.
“Um ponto preocupante desse
caso é que nao houve monitora-
mento e a descoberta aconteceu
porque uma corretora de cripto-
moedas considerou o volume de
uma operacdo muito alto e fez o
alerta a um dos clientes da CMSW’,
afirmou Almeida. Ele lembrou que
o principal vetor do comprometi-
mento foi viaa CMSW e isso exige
mais maturidade das empresas que
contratam servicos de terceiros.

Andrei Rodrigues disse que a PF esta equipada para elucidar o crime



