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TRE-DF se prepara diante de possiveis interferéncias da inteligéncia artificial e de novas tecnologias no pleito do
proximo ano. Especialistas alertam aos eleitores para que figuem atentos quanto ao contetdo de candidatos
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Preparacao para a guerra
CONTRA AS FAKE NEWS

» MILA FERREIRA

erramentas de manipulacdo de

imagens e videos tém avancado

conforme as eleicoes de 2026 vao se

aproximando. De acordo com espe-
cialistas ouvidos pelo Correio, o impac-
to em campanbhas politicas e, consequen-
temente, na definicdo de quem serao os
proximos governantes pode ser iminen-
te, caso ndo haja um trabalho preventivo
por parte da Justica Eleitoral. O Tribunal
Regional Eleitoral (TRE-DF) esta atuan-
do, a partir deste ano, de forma preven-
tiva, por meio de campanhas educacio-
nais, cartilhas, além de acordos com big
techs e agéncias de checagem. O trabalho
do tribunal inclui campanhas em escolas
e institui¢cdes de ensino.

“A nossa democracia sera testada’; opi-
nou o cientista politico André César, ao se
referir aos efeitos do avango da inteligén-
cia artificial em um contexto de eleicoes.
“Certamente, a IA vai interferir mais do que
h4 quatro anos. E uma questdo complexa,
serd um grande teste’, disse ele, lembran-
do que as eleicoes de 2026 serdo impor-
tantes, pois haverd uma renovacao signi-
ficativa no Congresso Nacional. ‘A elei¢cao
mais importante serd a do Senado Federal,
pois serdo renovadas 54 cadeiras, dois se-
nadores por unidade federativa’, ressaltou.

Especialista em crimes cibernéticos, se-
guranca e criptografia de dados, Rodrigo
Fragola relembrou a evolugao da inteligén-
ciaartificial e o impacto nas eleicoes. “Para
agente entender mais ou menos o grau do
problema que vamos enfrentar em 2026,
noés temos que compreender que a inteli-
géncia artificial ¢, de certa forma, um tra-
tamento de dados. Mesmo sem o uso 0s-
tensivo da IA, nds tivemos, em 2018, uma
chuva de fake news’, recordou.

“Recentemente, surgiram as deepfakes,
técnicas de manipulacio de imagens e sons
com inteligéncia artificial. A época, 0 mate-
rial produzido ainda tinha uma qualidade
duvidosa. Eu acredito que em 2026 havera
a ampliacdo do uso desta técnica’, previu.

Ovaleda
estranheza

O termo “vale da estranheza” sur-
giu em 1970 e foi criado pelo professor
de robdtica japonés Masahiro Mori, por
causa de um experimento realizado por
ele em que era medido o nivel de empa-
tia e afinidade dos humanos com robos,
conforme estes iam se tornando mais
realistas. Ele observou que os humanos
tinham mais empatia e afinidade pelos

“Hoje em dia, estd provado que é possivel
colocar palavras na boca de qualquer um.
O eleitor precisa se blindar e seguir perfis
eveiculos confidveis. Nesse sentido, o ideal
procurar multiplas fontes para confirmar
alguma informacéao que considere relevan-
te na hora de decidir o voto. As deepfakes,
mesmo que sejam boas tecnicamente, exis-
te algo chamado de vale da estranheza (leia
mais no artigo)’, completou.

Tribunal alerta

“AJustica Eleitoral esta atenta a qualquer
situacdo que possa desestabilizar o proces-
so eleitoral. Fizemos ajustes e acordos com
big techs para que fossem tiradas do ar in-
formacdes que descredibilizem o processo
eleitoral’; destacou o porta-voz do TRE-DE,
Fernando Veloso. “Estamos trabalhando
com o Tribunal Superior Eleitoral (TSE) e
o0s outros tribunais regionais para que es-
tejamos 4geis e atentos a qualquer situagao
que requeira atencao’, acrescentou.

O trabalho do TRE-DF inclui ainda par-
ceria com escolas e universidades para
que as campanhas preventivas cheguem

robds quanto mais estes iam se asseme-
Ihando aos humanos. No entanto, quan-
do eles se tornavam realistas demais, o
sentimento de afinidade ia se transfor-
mando em estranheza e repulsa.

Esse sentimento de intuicdo causado
quando algo é realista demais pode ser
usado como mecanismo de defesa con-
tra as deepfakes. Em caso de videos, por
exemplo, se a entonagdo das frases é mui-
to linear, é algo a se desconfiar. Se a ento-
nagao da primeira frase é igual a segun-
da e a terceira, ha chances de ser uma
deepfake. Se a pessoa movimenta a bo-
ca de uma maneira muito perfeita, se ela
se movimenta de um jeito estranho, elc.

a jovens de todas as idades. “Queremos
atingir ainda a populacao idosa, que é uma
das mais atingidas pelas fake news’, ressal-
tou Veloso. “Ainda em 2025, iniciaremos as
campanhas nas redes sociais e nas institui-
¢oes de ensino e faremos uma cartilha tam-
bém’, completou.

Ministra substituta do TSE, Vera Lucia
Santana ressaltou que o tribunal, por meio
da Secretaria de Tecnologia da Informacao,
estd em constante trabalho de capacitacao
e atualizacdo como forma de blindar-se de
qualquer ferramenta que facilite a dissemi-
nacao de discursos que possam prejudicar
o processo democratico. “A cada eleicao, o
tribunal se prepara para responder a todas
as demandas relativas ao processo politi-
co eleitoral. Nossa competéncia é o zelo e
o cuidado da democracia por meio do vo-
to. O tribunal tem poder de policia para ga-
rantir a regularidade democrética da dis-
puta politica’, salientou.

Até outubro deste ano, alegislacao elei-
toral deverd estar consolidada, de modo
que seja aplicada na eleicdo de 2026. As re-
solucoes do TSE deverao estar postas até
mar¢o do ano que vem.

Outro fendomeno visto hoje na inter-
net é que, quanto mais radical é o discur-
so de um grupo, mais fechado esse gru-
po é com relagdo as midias. Ha grupos
que disseminam noticias somente pe-
lo WhatsApp ou em plataformas fecha-
das. Deepfakes tendem a ser muito bem
feitas e realistas. Para identificar se sGo
falsas, é preciso entender o contexto em
que estdo inseridas e se soam estranhas
se colocadas na realidade atual. Por-
tanto, é importante avaliar, pesquisar e
checar os fatos.

Rodrigo Fragola,
especialista em crimes digitais

Riscos

Apesar do uso da inteligéncia artifi-
cial para fins de manipulagao estar fi-
cando cada vez mais sofisticado, espe-
cialistas alertam quanto a responsabili-
dade do eleitor em relacdo ao contetido
consumido. “E importante que o préprio
eleitor faca a sua parte, no sentido de
verificar a veracidade de uma ou de ou-
tra postagem, dos videos eventualmen-
te remetidos em grupos de mensagens
e afins’, ressaltou o advogado especia-
lizado em direito eleitoral, Guilherme
Barcelos. “Ha proibicoes estabelecidas
ha tempos, bem como novas ou recen-
tes. Por exemplo, é vedado o uso, para
prejudicar ou para favorecer candida-
tura, de contetido sintético em formato
de 4udio, video ou combinacdo de am-
bos, que tenha sido gerado ou manipu-
lado digitalmente, ainda que mediante
autorizacdo, para criar, substituir ou al-
terar imagem ou voz de pessoa viva, fa-
lecida ou ficticia’, enfatizou.

A temdtica tem permeado debates
no Congresso, acerca do Novo Cédigo

Eleitoral, e também no Supremo Tribu-
nal Federal (STF), considerando o recen-
te julgamento acerca da constitucionali-
dade do artigo 19 do Marco Civil da Inter-
net. O artigo determina que as big techs
s0 precisam remover qualquer contetido
das redes sociais caso haja um ordem ju-
dicial determinando, o que dificulta a re-
mocao de conteddos imprdprios. A Cor-
te ainda nao determinou se o artigo é in-
constitucional. Até o momento, sete mi-
nistros entendem que, diante da revolu-
¢ao no modelo de utilizacdo da internet,
com o uso massivo de redes sociais e de
aplicativos de troca de mensagens, entre
outros exemplos, o artigo 19, editado ha
mais de 10 anos, ndo oferece protecao su-
ficiente aos usuérios. O julgamento deve
ser retomado hoje.

“No que tange aos efeitos dessa pra-
tica, especialmente em um contexto de
disputa eleitoral, a grande questao esta
no convencimento do eleitorado, sendo
que a preocupacao principal é, ou deve
ser, minimizar a pratica e os seus im-
pactos, justamente para que seja prote-
gida a livre escolha do cidadao, a partir
de um convencimento pautado em in-
formacdes reais, verdadeiras, e ndo em
distor¢oes como essas’, analisou Gui-
lherme Barcelos.

Advogado especialista em direito elei-
toral, Luis Campos destacou que as elei-
coes de 2022 foram as primeiras sob a
égide da Lei Geral de Protecdo de Dados
(LGPD), legislagao que estabelece re-
gras para a coleta, tratamento, armaze-
namento e compartilhamento de dados
pessoais, tanto em meios fisicos quanto
digitais. “N6s temos uma tendéncia de
manter uma eleicdo a nivel tecnoldgico
sempre muito avancado hd uns 10 anos.
As campanhas vém mudando e se aper-
feicoando. A Justica Eleitoral vem se aper-
feicoando nesse sentido. O grande pro-
blema € o impacto da lisura no proces-
so eleitoral. Se ferida, pode se tornar um
grande empecilho para que o eleitor faca
a melhor escolha.



