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Avanca cerco contra

ladroes de celulares

Novas tecnologias tém ajudado a policia no trabalho de rastreio e recuperacao de aparelhos furtados. No ano passado,
foram mais de 14 mil ocorréncias registradas no DF. Ao Correio, especialistas dao dicas de como proteger dados

» MILA FERREIRA

ntmero de ocorréncias de fur-

to de celulares no Distrito Fe-

deral segue elevado apesar de

um trabalho técnico e estraté-
gico desenvolvido pela Policia Civil do
Distrito Federal (PCDF). Entre janeiro
e abril deste ano, 4.637 telefones foram
alvo dos bandidos, ante 4.969 no mes-
mo perfodo de 2024. No ano passado
todo, um total de 14.142 ocorréncias
foi registrado (veja Estatistica).

A inteligéncia artificial e as novas
tecnologias tém ajudado ndo s6 o tra-
balho das forcas de seguranca, como
também na protecao de dados pessoais
guardados na memoria dos dispositi-
vos. Ao todo, 13.691 aparelhos foram
recuperados e restituidos desde 2021
até maio de 2025.

A estudante Gabriela* (nome ficti-
cio), 24 anos, teve o celular furtado no
centro de Brasilia, durante o carnaval
de 2024, e conta que teve problemas
no trabalho por ter ficado incomuni-
cavel. “Demorei quase um més para
conseguir comprar um novo’, relembra.

O crime ocorreu durante um bloco
préximo ao Museu Nacional da Rept-
blica. “Um rapaz se aproximou de mim
com umas flores e tentou flertar comi-
go, mas eu ndo quis. Ele se aproximou
bastante e chegou a tentar me dar um
abraco. Assim que ele saiu, percebi a
auséncia do meu celular”, relata. “Cons-
tatei que foi ele, porque meu celular es-
tava dentro da minha pochete, muito
préximo ao meu corpo, portanto, nao
tinha como ser alguém que nao chegou
tao perto de mim”, acrescenta.

Combate

A PCDF implementou um mecanis-
mo no qual o cidadao pode consultar, no
site da corporacao, o nimero de identi-
ficacao do celular, denominado de IMEI
(International Mobile Equipment Iden-
tity) e, com isso, verificar se hd alguma
restricao associada aquele aparelho.

E possivel saber o nimero do IMEI
do celular olhando na caixa do apare-
lho, na nota fiscal ou digitando *#06#
e discar como se fosse fazer uma liga-
cdo. Desta maneira, o niimero aparece-
rd na tela. “Cada aparelho celular tem
apenas um IMEI, independentemente
de ser trocado o chip ou nao”, explica o
diretor do Departamento de Inteligén-
cia, Tecnologia e Gestdo da Informacao,
Saulo Ribeiro Lopes.

O trabalho da policia comeca a par-
tir do momento da dentncia. Assim
que é reportado o furto de um celular
e apoliciaidentifica o nimero do IMEI,
a pessoa que estd em posse do apare-
lho vai receber uma mensagem solici-
tando que compareca a uma delegacia.
“Por meio do trabalho de inteligéncia,
apolicia consegue rastrear os celulares
furtados, mesmo que seja colocado um
novo chip”, destaca o diretor.

A recomendacdo da policia é que
sempre seja solicitada a nota fiscal no
ato da compra de qualquer aparelho
celular. “Nao vale a pena comprar ce-
lulares de origem duvidosa, porque hé
grandes chances de ser um produto de
crime. Nesses casos, se a policia identi-
ficar, a pessoa pode responder pelo cri-
me de receptacdo’, alerta Saulo.

A pena para o crime de receptacao
dolosa, quando hd consciéncia de estar
adquirindo um produto roubado, varia
de um a quatro anos de prisdo. No caso
dareceptacdo culposa, quando nao ha
ciéncia da compra de um produto rou-
bado, a pena vai de um més a um ano
de prisdo, ou multa.

A grande maioria de furtos de ce-
lulares no Distrito Federal ocorre em
eventos onde hd grandes aglomera-
coes. “Atualmente, as pessoas sempre
fazem questdo de levar o celular pa-
ra shows e festas, para registrar e tirar

Minervino Janior/CB/D.A.Press

“Nao vale a pena comprar celulares de origem duvidosa", diz diretor de inteligéncia da PCDF, Saulo Ribeiro Lopes
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Em maio, a Policia Civil entregou 430 celulares recuperados, que estavam nas maos de quadrilhas especializadas

Periodo entre janeiro e abril

4,637

4,969

Aparelhos recuperados pelas
Delegacias Circunscricionais:

2023: 1 .280 celulares
2024: 1 .421 celulares

Aparelhos devolvidos
aos proprietarios:

21,056
xux 1,057

*Fonte: SSP/DF

fotos. Ndo tem como ter um agente
colado em cada pessoa em grandes
eventos. O monitoramento por camera
também fica mais dificil por conta das
aglomeracdes e também pelo ambien-
te menos iluminados. Os ambientes se
tornam propicios para furtos”, ressalta
o diretor. “Sempre que hd um grande
evento, hd um impacto nas dentincias
de furto de celular”, completa.

Transporte ptblico lotado também
é um ambiente propicio para o furto de
celulares, segundo o diretor de inteli-
géncia. “Recomendamos que, em es-
pecial em lugares com aglomeracoes,
que mantenham o celular seguro e bem
guardado”, afirma Lopes.

Desde novembro de 2024, a PCDF
tem feito devolucdes em massa de ce-
lulares furtados apreendidos por meio
do trabalho de inteligéncia. A acdo fun-
ciona como estratégia para mostrar a
sociedade que € possivel recuperar os
aparelhos e, aos bandidos, que o cri-
me ndo ficard impune. No ultimo 23
de maio, um total de 430 aparelhos foi
devolvido aos proprietérios.

Prevencao

A tecnologia e a inteligéncia artifi-
cial oferecem mecanismos para ajudar
a proteger dados e ajudar no rastrea-
mento de celulares furtados ou perdi-
dos e também na prote¢ao de informa-
coes pessoais guardadas nos aparelhos.

O rastreamento por GPS estd pre-
sente nos celulares e, hoje, é potenciali-
zado por redes Wi-Fi. “Hd estudos para
que esse rastreamento funcione mes-
mo com o celular desligado. A Google
iniciou a implementacdo dessa fun-
cao para Android 10 ou superior. Além
disso, o GPS permite a criacdo de geo-
fencings, cercas virtuais que disparam
alertas, por exemplo, quando o apare-
lho sai de uma drea determinada, como
uma cidade, indicando possivel roubo”,
destaca o especialista em seguranca da
informacao, tecnologia e crimes ciber-
néticos Rodrigo Fragola.

“Outro ponto importante € que exis-
tem redes chamadas mesh networks,
nas quais os dispositivos se comuni-
cam entre si. Alguns fabricantes vém

Celular seguro

Por meio do aplicativo
Celular Seguro, desenvolvido
em parceria pelo Ministério da
Justica e Seguranca Publica
(MJSP), a Agéncia Nacional
de Telecomunicacdes (Anatel)

e prestadoras, é possivel
solicitar o bloqueio do terminal
mével, da linha e de alguns
aplicativos instalado no celular.

Para acessar o aplicativo, é
necessdrio o cadastro prévio do
celular e linha telefonica. Além
disso, é possivel cadastrar os dados
de uma pessoa de confianca. Em
caso de roubo ou furto, 0 usudrio
ou a pessoa de confianca deve
entrar no aplicativo ou no site do
MJSP e registrar um alerta, que
€ encaminhado as prestadoras
e instituicao parceiras para que
0s bloqueios sejam realizados.

Em fevereiro, foi introduzido
0 modo recuperagao que
permite, em vez de bloquear o
IMEI, incluir em uma lista de
terminais monitoras. Assim
que um terminal monitorado
é reativado na rede, o MJSP é
notificado e, em seguida, é enviada
uma mensagem no WhatsApp
solicitando que o usuario
compareca a uma delegacia
para prestar esclarecimento.

explorando essa tecnologia, que po-
de permitir que um celular roubado
envie sinais a aparelhos préximos, re-
passando a informacao até chegar ao
proprietdrio por Wi-Fi ou outro meio”,
completa.

Alguns aplicativos colaborativos au-
xiliam no mapeamento de dreas de ris-
co. Entre eles estdao ‘Onde Fui Roubado),
‘Sai Pra L4’ (voltado a violéncia contra
amulher, mas ttil também em roubos
de celular), ‘Motorola Alerta’, entre ou-
tros. “Neles, as pessoas denunciam os
locais e situagdes em que foram rou-
badas, e o sistema alerta os usudrios
quando eles entram em dreas perigo-
sas’, diz Fragola.

Como forma de proteger os dados
armazenados em celulares pessoais,
o especialista em ciberseguranca e
CEO da Every Cybersecurity, Eduardo
Nery, alerta que o mais importante é
blindar o que estd na memdria do apa-
relho. “Minha dica principal € ativar o
bloqueio por biometria ou reconheci-
mento facial e, se possivel, utilizar uma
senha forte de desbloqueio. Além disso,
manter a criptografia do aparelho ati-
vada, a maioria dos smartphones atuais
faz isso por padrao’, elenca.

Segundo Nery, outra medida essen-
cial é usar autenticacdo de dois fatores
em aplicativos bancdrios, e-mails e re-
des sociais. “Assim, mesmo com o ce-
lular em maos, o criminoso nao con-
seguird acessar suas contas. E, claro,
mantenha sempre o backup automati-
co ativado em nuvem. Se o pior acon-
tecer, vocé nao perder suas informa-
coes e pode apagar tudo remotamen-
te”, ressalta.

Sinistro

Além dos mecanismos de protecao
e rastreio, é possivel ainda fazer seguro
para os celulares. Segundo a Federacdo
Nacional de Seguros Gerais (FenSeg),
a arrecadacao total do seguro de tele-
fones celulares chega a R$ 2,5 bilhdes
ao ano. Os dados mais recentes levan-
tados pela entidade mostram que cer-
ca de 10 milhdes de aparelhos de tele-
fone celular tém cobertura de seguros.
Destes, em torno de 1 milhao aciona
0 seguro para ressarcir algum sinistro.
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