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QUADRILHAS DIGITAIS

Pessoas de baixa renda 
são alvo do cibercrime
Pesquisa do Instituto DataSenado apontou que, no ano passado, 51% das vítimas de golpes virtuais recebiam até dois 

salários mínimos. Outros 35% tinham renda entre dois e seis salários. Veja como reforçar a segurança na internet 

A
ssaltos com armas em punho, com 
bandidos de balaclava e violência ex-
plícita estão dando lugar a uma no-
va era do crime, silenciosa, invisível 

e altamente lucrativa. As quadrilhas digitais, 
formadas por criminosos cada vez mais es-
pecializados, trocam o confronto direto pe-
las telas. Com penas brandas, retorno finan-
ceiro elevado e vítimas muitas vezes despre-
paradas, o cibercrime tornou-se terreno fér-
til para a atuação de grupos organizados. Um 
estudo do Instituto de Pesquisa DataSenado 
mostrou que pessoas com renda de até dois 
salários mínimos são as mais afetadas no país. 

Os golpes são os mais diversos, desde o 
do WhatsApp clonado a falsas negociações 
de veículos por meio de plataformas on-li-
ne. Recentemente, bandidos aproveita-
ram até o escândalo de corrupção no Ins-
tituto Nacional do Seguro Social (INSS) 
para enganar idosos e pensionistas.

Para além da articulação, da especializa-
ção e das fraudes aplicadas por golpistas, o 
que se vê do outro lado é um cenário devas-
tador: milhares de vítimas emocionalmen-
te abaladas, muitas com perdas financei-
ras irreparáveis. É o caso de uma professora 
do Distrito Federal, de 51 anos, que prefe-
re não se identificar. Ao Correio, ela rela-
tou ter sido vítima do golpe do WhatsApp.

Em agosto, a professora recebeu uma 
mensagem no aplicativo como se fosse 
da filha dela. O perfil tinha a foto e o nome 
da familiar. “Ele (golpista) disse que havia 
acontecido um problema no celular e que 
não estava conseguindo entrar em conta-
to por ele, mas que estava nesse novo nú-
mero e precisava de um dinheiro”, disse.

A mulher contou que, num primeiro 
momento, o golpista pediu R$ 3 mil. De-
pois, mais R$ 1,5 mil. “Eu acabei passan-
do o dinheiro. Não olhei o nome do com-
provante nem questionei o valor. Quan-
do voltei para casa foi que caiu a ficha de 
que tinha caído em um golpe”, explicou, 
acrescentando que acionou a agência 
bancária e registrou um boletim de ocor-
rência, mas era tarde demais. 

A pesquisa do DataSenado, realiza-
da em 2024 e divulgada em abril des-
te ano, entrevistou cerca de 22 mil pes-
soas. O estudo revelou que os mais afe-
tados por golpes virtuais são jovens en-
tre 16 e 29 anos (27% das vítimas). A faixa 
com mais de 60 anos, considerada vulne-
rável por ter migrado para uma realida-
de totalmente nova, digital, já na idade 
adulta, representa 16% delas. No grupo 
de pessoas mais velhas, os criminosos 
escolhem quais golpes vão aplicar. En-
tre eles, a clonagem de cartão, golpe do 
Pix, central de banco fictícia, até a captu-
ra de dados por telefone e pela internet.

Escritório do crime

Investigações da Polícia Civil do DF 
revelam que, em boa parte dos casos, 
as quadrilhas são de outros estados e 
montam verdadeiros “escritórios ciber-
néticos”, com horário de funcionamen-
to e computadores, demonstrando um 
alto nível de organização.

O delegado Erick Sallum, da 6ª Dele-
gacia de Polícia (Paranoá), destacou que 
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Após dois anos de apuração, policiais 
civis da Coordenação de Repressão aos 
Crimes Patrimoniais (Corpatri) desarti-
cularam ontem uma quadrilha respon-
sável por aplicar golpes em negociações 
de veículos e por adulterar inúmeros au-
tomóveis, cujo lucro era objeto de oculta-
ção de patrimônio e lavagem de dinheiro. 
Foram cumpridos 16 mandados de bus-
ca no DF, em Goiás e no Rio de Janeiro, 
em endereços ligados aos investigados.

A polícia revelou que os criminosos 
utilizavam plataformas digitais para en-
ganar compradores de carros em sites 
de comércio eletrônico. Eles simulavam 
transferências bancárias e apresentavam 
comprovantes falsos de pagamento e de 

documentação dos veículos adulterados, 
convencendo as vítimas a entregarem ou 
adquirirem os veículos. O grupo comercia-
lizava veículos roubados e furtados, que 
eram adulterados e vendidos a terceiros.

O delegado responsável pelo caso, Gui-
lherme Sousa Melo, contou que a organiza-
ção criminosa usava laranjas para movimen-
tar recursos financeiros, bem como métodos 
de pulverização e ocultação do dinheiro ob-
tido com as vendas dos veículos. Eles tam-
bém sacavam os valores e faziam transferên-
cias para terceiros. A polícia calcula o valor 
do prejuízo causado pela quadrilha.

LEia mais sobrE sEgurança  
na intErnEt na página 14

raíssa Varrasquim paVon, 
advogada do escritório Ernesto borges 
advogados, especialista em direito 
digital e proteção de dados

Podemos dizer que os criminosos estão 
migrando dos crimes patrimoniais 
para os cibernéticos? Por quê? 

Sim, há uma migração clara de cri-
minosos de crimes patrimoniais para 
os cibernéticos, impulsionada princi-
palmente pelo alto lucro com baixo ris-
co: fraudes digitais como phishing, ran-
somware e golpes bancários rendem 
grandes valores com pouca exposição 
física, graças ao anonimato da inter-
net, uso de VPNs e criptografia. O fator 
financeiro é central, mas a facilidade 
tecnológica e a dificuldade de rastrea-
mento também pesam muito.

Percebemos que há uma dificuldade 
na investigação policial, uma vez que 
esse tipo de criminoso pode usar sites 
hospedados em outros países. O que 
pode dizer sobre isso?

As investigações de crimes ciberné-
ticos apresentam desafios importan-
tes, mas também oportunidades para 
avanço e modernização das forças po-
liciais. A atuação internacional, embora 
complexa, incentiva o fortalecimento 
de parcerias globais e a criação de acor-
dos mais eficazes. O uso de tecnologias 
como VPNs, criptomoedas e identida-
des virtuais exige da polícia maior espe-
cialização, estimulando investimentos 
em capacitação e ferramentas de pon-
ta. O crescimento dos crimes digitais, 
por sua vez, destaca a necessidade de 
modernização contínua das estrutu-
ras investigativas, o que pode resultar 
em forças mais preparadas, integradas 
e eficientes no combate a esse tipo de 
criminalidade.

Como facilitar as investigações? 
O enfrentamento aos crimes ciber-

néticos exige medidas estruturadas e 
coordenadas. É imprescindível o inves-
timento contínuo em capacitação téc-
nica e tecnológica, bem como a cria-
ção e o fortalecimento de centros es-
pecializados, com equipes multidisci-
plinares e acesso a ferramentas foren-
ses avançadas. A integração entre os 
setores público e privado, com o com-
partilhamento em tempo real de infor-
mações entre instituições financeiras, 
empresas de tecnologia e órgãos de in-
vestigação, é fundamental para o ras-
treamento de recursos ilícitos. No âm-
bito internacional, a adesão efetiva a 
convenções, como a de Budapeste, e a 
participação em operações conjuntas 
sob coordenação de entidades como 
Interpol e EC3 (European Cybercrime 
Centre), são indispensáveis para uma 
cooperação sistêmica e eficiente no 
combate a esse tipo de criminalidade.

Estelionato é um crime de baixa pena. 
Por vezes, criminosos não ficam presos. 
Quais os gargalos? Legislação fraca?

No Brasil, a punição do estelionato 
cibernético enfrenta obstáculos signi-
ficativos, como a limitação da legis-
lação prevista no artigo 171 do Códi-
go Penal, cuja pena de 1 a 5 anos fre-
quentemente resulta em medidas al-
ternativas, especialmente em casos 
considerados de menor gravidade. A 
complexidade na obtenção de pro-
vas técnicas, aliada à escassez de re-
cursos nas esferas policial e judicial, 
contribui para atrasos processuais e, 
em muitos casos, para a prescrição 
dos crimes. Embora a Lei 14.155/2021 
tenha representado um avanço, a au-
sência de tipificações mais específi-
cas para fraudes digitais e a sobrecar-
ga do sistema de Justiça dificultam a 
aplicação de sanções mais rigorosas, 
evidenciando a necessidade de legis-
lação mais adequada e de maior es-
trutura investigativa.

51% 
têm renda de até  

2 salários mínimos

35% 
têm renda de entre 2 e 

6 salários mínimos

14% 
têm renda de mais de  

6 salários mínimos

Quatro perguntas para

Vítimas por faixa de renda

Fonte: Instituto de Pesquisa DataSenado

População que perdeu dinheiro por algum crime digital, como clonagem de cartão, fraude na internet e invasão de contas bancárias

os golpistas são, por vezes, jovens com 
alto conhecimento em softwares. “Por 
mais de uma vez, quando fomos cum-
prir mandados de busca, encontramos 
um verdadeiro escritório, com compu-
tadores e telefones, onde o grupo passa 
o dia inteiro em busca de vítimas.”

O investigador faz uma comparação 
entre os crimes patrimoniais, como fur-
tos e roubos, com os de fraude eletrôni-
ca. “Um assaltante que vai a uma parada 
de ônibus com um canivete e rouba um 
celular de R$ 5 a R$ 6 mil vai conseguir 
revendê-lo por, no máximo, R$ 2 mil. No 
caso dos golpes digitais, quando encon-
tram as vítimas certas, os golpistas tiram 
R$ 100, R$ 200 mil”, assinalou.

Os casos de estelionato virtual dispara-
ram entre 2019 e 2020, impulsionados pe-
lo avanço da pandemia de covid-19 e pela 
digitalização forçada das relações sociais e 
financeiras no Brasil, afirmou o delegado. 

Segundo Sallum, foi nesse período de isola-
mento social que criminosos se aproveita-
ram não só da situação financeira, mas tam-
bém da vulnerabilidade emocional. O de-
legado ressaltou que, na maioria dos casos, 
os criminosos optam por vítimas idosas e, 
de preferência, com alto poder aquisitivo.

Conscientização 

O Correio conversou com Jesaias 
Arruda, vice-presidente Associação 
Brasileira de Internet (Abranet), so-
bre o aumento na sofisticação dos ata-
ques cibernéticos e sobre o papel das 
empresas associadas à entidade em 
ações de conscientização e na preven-
ção e combate a crimes cibernéticos. 
Segundo ele, relatórios indicam que o 
Brasil registrou mais de 700 milhões 
de ataques cibernéticos em um perío-
do de 12 meses, colocando o país em 

segundo lugar no ranking mundial de 
incidência desses ataques.

O vice-diretor explica que as empresas 
associadas à Abranet participam de ini-
ciativas como o Acordo de Cooperação 
Técnica com a Polícia Federal, que visa 
unir esforços na prevenção a fraudes e 
combate a outros crimes financeiros no 
ambiente digital. “Promovemos ações de 
conscientização sobre segurança digital 
para empresas e usuários. Realizamos 
alertas de segurança, como no caso do 
novo recurso ‘Comunidades’ do WhatsA-
pp, orientando os usuários sobre os ris-
cos associados”, afirmou.

Arruda defende medidas para aprimo-
rar a investigação e a repressão a crimes 
cibernéticos no Brasil, incluindo o ali-
nhamento da Política Nacional de Segu-
rança Cibernética com órgãos e normas 
existentes, especialmente as relaciona-
das à proteção de dados.

Grupo usava a internet para fraudes com veículos

Foram cumpridos 16 mandados de busca no DF, em goiás e no rio de Janeiro
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