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Especialistas apontam caminhos a fim de conter a violéncia on-line infantojuvenil. SolucGes exigem trabalho multidisciplinar

» VANILSON OLIVEIRA

esafios mortais, ali-

ciamento de menores,

grupos de ddio e vio-

léncia extrema. Crimes
cibernéticos contra criancas e
adolescentes se intensificam
no Brasil, com dinamicas que
ocorrem em tempo real e se es-
palham por plataformas pouco
monitoradas. Diante da lenti-
ddo do poder ptiblico em estru-
turar legislacdes e canais efica-
zes de dentincia, especialistas
apontam medidas prdticas que
podem — e devem — ser ado-
tadas por familias, escolas e so-
ciedade civil.

As solugdes passam por en-
volvimento ativo dos pais, pro-
gramas educacionais dentro das
escolas, maior vigilancia emo-
cional e afetiva sobre os jovens,
além do fortalecimento das po-
liticas de responsabilidade das
plataformas digitais. O cendrio
é urgente, e os especialistas sdo
categoéricos: o enfrentamento a
violéncia virtual precisa ser cole-
tivo, multidisciplinar e imediato.

A professora de direito civil
Ana Frazao, da Universidade
de Brasilia (UnB), aponta que o
enfrentamento exige uma acao
conjunta entre familias, socie-
dade e as préprias plataformas
tecnoldgicas. “Os pais precisam
desenvolver o que eu chamo de
cidadania digital, a fim de que
entendam quais sdo 0s riscos
dos meios digitais e, portanto,
possam exercer o devido dever
de vigilancia sobre os seus fi-
lhos”, afirma.

Ela defende que as big techs
devem ser responsabilizadas
judicialmente, especialmente
porque existem dados que evi-
denciam riscos para o publi-
co mais novo. “Essas platafor-
mas sdo prestadoras de servi-
co. Aplica-se a elas 0 Cédigo de
Defesa do Consumidor. Portan-
to, ndo dd para dizer que elas
ndo tém nenhuma responsa-
bilidade. Temos também o Es-
tatuto da Crianca e do Adoles-
cente (ECA), que impde a todos
um dever de cuidado em nome
do que chamamos de principio
do melhor interesse da crian-
ca’, diz.

Frazdo explica que as plata-
formas querem se isentar da res-
ponsabilidade, baseados “a par-
tir de uma interpretacdo equi-
vocada do artigo 19 do Marco
Civil da Internet”, que exige or-
dem judicial prévia e especifica
de exclusdo de contetido para a
responsabilizacdo civil de pro-
vedores, websites e gestores de
redes sociais por danos decor-
rentes de atos ilicitos praticados
por terceiros.

Na mesma linha, a advoga-
da Giovanna Pieralli, especialis-
ta em protecdo de dados, desta-
caaimportancia da mediacdo em
casa e na escola. “A familia como
educador primdrio é essencial.
Criancas e adolescentes apren-
dem muito por repeticdo e por
visualizacdo. Esse modelo de uso
sauddvel da tecnologia tem que
vir do nticleo familiar”, aponta.

Giovanna Pieralli defende o
papel educativo das escolas. “E
preciso promover campanhas
educacionais, trazer especia-
listas para palestras, fomentar
um ambiente seguro de escu-
ta e oferecer canais de denun-
cia dentro do ambiente escolar.
Educacao e conscientizagado sao
medidas indispensdveis”, diz.
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A proibicao do uso
de celulares em
sala de aula, por
exemplo, ajuda

as familias no
controle, pois é

um primeiro passo
para impor limites.
Mas é preciso mais.
Precisamos tirar os
jovens do quarto,
do isolamento,

e reinseri-los no
mundo afetivo"

Carol Freitas, psicéloga
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A familia como
educador primario é
essencial. Criancas
e adolescentes
aprendem muito
por repeticao e

por visualizacao.
Esse modelo de
uso saudavel da
tecnologia tem
que vir do nicleo
familiar”

Giovanna Pieralli,
advogada

Segundo a pesquisadora
Michelle Prado, fundadora da
ONG Stop Hate Brasil, o pais fa-
lha em nao realizar campanhas
nacionais e ndo emitir alertas
publicos antecipados sobre
tendéncias perigosas. Ela ela-
borou dezenas de relatérios,
que sdo publicos, ressaltando
a preocupacdo com o tema. “O
desafio do desodorante, que vi-
timou uma menina em Brasilia,
circula hd mais de um ano. Eu
alertei diversos ministérios. O
FBI emitiu comunicado sobre
isso. O Brasil, ndo”, denuncia.

Ela critica a ideia de que ape-
nas uma regulamentacdo seria
suficiente. “S6 a regulamentagdo
ndo é bala de prata. E preciso um
conjunto de ac¢des, que vao des-
de inteligéncia, seguranca publi-
ca, educacdo, plataformas. E uma
abordagem que precisa ser trata-
da como politica de satide ptbli-
ca’, argumenta.

Dialogo e atencao

A psicéloga Carol Freitas re-
forca a importancia da par-
ticipacdo ativa da familia,
ndo apenas no cotidiano es-
colar, mas também nas expe-
riéncias digitais das criancas

Fique de olho

Caracteristicas que facilitam e potencializam a radicalizacao nas plataformas
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ANONIMIDADE E CRIPTOGRAFIA ALGORITMOS E CAMARAS DE ECO COMUNIDADES FECHADAS

Aplicativos de mensagens com
criptografia e foruns privados
dificultam a deteccao de atividades
extremistas pelas forgas de
seguranca.

PLATAFORMAS ISCAS

X (antigo Twitter)

usada para espalhar

propaganda extremista e criar

redes de apoio a agdes
violentas.

TikTok

porta de entrada para
ideologias extremistas,

especialmente por meio de
videos curtos que redirecionam
0s espectadores para outras

plataformas, onde a
radicalizagao ocorre de
maneira mais intensa.

Instagram

meio de stories e
postagens que
incentivam a
adesdo a
subculturas
on-line
violentas.

e adolescentes. “E importante
que os pais estejam presentes
navida on-line dos filhos, par-
ticipem das vivéncias, pergun-
tem, criem vinculos de con-
fianca e incentivem o senso
critico. E preciso ser préximo,
conversar, brincar, fazer o pa-
pel de pai e mae, literalmente
falando. Assim, a crianca pode-
rdreconhecer quando algo estd
fora do normal e alertar os res-
ponsdveis”, orienta.

A especialista alerta para
sinais comportamentais que

Extremistas usam o X para
redirecionar sequidores para
plataformas mais privadas,
como Discord ou Telegram. A
plataforma é frequentemente

Com uma base de usudrios
jovens, o TikTok serve como

Usado para a construcdo de
comunidades e disseminacao
de conteddo extremista por

Ministério Piiblico do Rio Grande do Sul - Nicleo

Plataformas como TikTok, Instagram
e YouTube usam algoritmos gue
podem amplificar conteddos
extremistas ao sugerir material
semelhante aos usudrios,
isolando-os em cdmaras de eco

em que suas crengas extremistas
sdo reforcadas.

podem indicar situacoes de ris-
co como mudancas bruscas de
comportamento, isolamento,
ansiedade, interesse excessi-
vo em jogos digitais, desafios
on-line ou redes sociais. “Tu-
do isso € sinal de alerta. Além
disso, também tem a questdo
de sentir um medo excessivo
ou um comportamento agres-
sivo, também é um sinal de
alerta de que ha alguma coisa
errada. Os pais e professores
precisam estar atentos e ali-
nhados”, aponta.

Discord
Inicialmente usado para comunidades de jogos, 0
Discord se tornou um terreno fértil para a
formacao de servidores privados, em que
extremistas podem se reunir em anonimato.
Project Z
Projetado para jovens, o aplicativo Project Z foi
explorado por grupos extremistas e peddfilos
devido a falhas na moderagao.
YouTube
0 YouTube possui bilhdes de usudrios, facilitando
a disseminagdo rapida de qualquer contetido,
inclusive radicais e extremistas. As
recomendacdes automaticas podem criar "bolhas"
de interesse ideoldgicas, reforcando visdes
extremistas. Mensagens podem ser
subliminarmente inseridas em videos
aparentemente inofensivos.
Telegram
Conhecido por sua privacidade, oferece
criptografia ponta a ponta e chats secretos.
Extremistas usam a plataforma para organizar
ataques, distribuir propaganda violenta e
realizar recrutamentos em massa, além
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Muitos adolescentes sdo atrafdos
para grupos que promovem
violéncia ou ideologias extremistas
sob a promessa de anonimato e
pertencimento, 0 que pode
culminar em atos violentos, como
ataques em escolas.

PLATAFORMA DE DOUTRINACAQ

de compartilhar instrucdes sobre
armas e ataques.
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A pesquisadora Lia Beatriz
Torraca, p6s-doutoranda no Ins-
tituto de Psicologia da Universi-
dade do Estado do Rio de Janei-
ro (UERJ), destaca a centralida-
de das relacoes afetivas no am-
biente digital. Segundo ela, o
enfrentamento passa pela cons-
trucdo de vinculos reais. Ela des-
taca o controle do uso de celular
nas escolas como um avanco im-
portante.

“A proibicao do uso de ce-
lulares em sala de aula, por
exemplo, ajuda as familias no

controle, pois é um primei-
ro passo para impor limites.
Mas é preciso mais. Precisa-
mos tirar os jovens do quarto,
do isolamento, e reinseri-los
no mundo afetivo. Falta apro-
ximacdo, cuidado e presenca
real”, afirma.

Projeto Sinais

O Nitcleo de Prevencdo a
Violéncia Extrema contra
Criancas e Adolescentes, vin-
culado ao Ministério Publi-
co do Rio Grande do Sul (MP
-RS), nasceu de um caso con-
creto e da constatacdo de que
a atuagdo analdgica é a mais
eficaz para prevenir a radica-
lizacdo juvenil. O procurador
de Justica Fdbio Costa Pereira,
idealizador da iniciativa, con-
ta que a ideia surgiu em 2023,
a partir de um episédio regis-
trado no municipio de Frede-
rico Westphalen.

Embora o nicleo sé tenha
sido oficialmente criado em
2024, a atuagdo comegou co-
mo projeto-piloto em agos-
to do ano anterior, com 0 no-
me provisério de “forca-tare-
fa”. A acdo se consolidou em
resposta a necessidade urgen-
te de monitoramento no més
de abril — considerado critico
entre as subculturas violentas
por reunir datas embleméti-
cas de ataques, como 0s mas-
sacres de Columbine, Virginia
Tech, Realengo e o aniversdrio
do ditador nazista Adolf Hitler.

Desde entdo, o projeto ga-
nhou dimensdo estadual. Em
2023, o nucleo capacitou mais
de mil profissionais, incluindo
segurancas, diretores, professo-
res e servidores da assisténcia so-
cial. Foram realizadas 158 acdes,
com o cumprimento de 24 man-
dados de busca e apreensao, se-
te internacdes psiquidtricas, seis
internacdes de adolescentes e
quatro prisoes.

“Este ano j& atuamos em
mais de 60 eventos, cumprimos
mais de oito mandados de bus-
ca e apreensdo e ingressamos
com duas medidas protetivas
em prol de adolescentes”, infor-
ma o procurador.

Segundo Fébio Costa Perei-
ra, apesar da crescente ameaca
no ambiente virtual, o diferen-
cial do programa tem sido jus-
tamente a aposta no contato di-
reto com os adolescentes. “Tal-
vez, o grande ganho do projeto
€ que a gente entendeu que o
analdgico hoje funciona mui-
to, e até melhor que o universo
digital. Nés preparamos as pes-
soas que tém relacdo de proxi-
midade com os adolescentes
para reconhecer os sinais que
eles deixam no caminho da ra-
dicalizacao”, explica.

O procurador defende uma
abordagem simples e integra-
da, enfatizando a importancia
de oferecer alternativas ao fas-
cinio do universo digital. “Te-
mos a tendéncia, diante de um
problema, de buscar solugoes
complexas, quando, na verda-
de, precisamos de respostas
simples e efetivas. Uma delas
€ justamente essa, no mun-
do analdgico, preparar pes-
soas para reconhecer aquilo
que estd fora do lugar”, ressal-
tou. Atualmente, o projeto am-
pliou e todo o Ministério Pu-
blico do Rio Grande do Sul es-
td envolvido no combate a vio-
léncia extrema.



