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Salário mínimo

R$ 1.518

Dólar
Na sexta-feira Últimos 

R$ 5,761
(+ 0,15%)

24/março                                    5,752

25/março                                    5,709

26/março                                    5,732

27/março                                    5,753

Bolsas
Na sexta-feira

0,94%
São Paulo

Pontuação B3
Ibovespa nos últimos dias

25/3 26/3 27/3 28/3

132.067 131.902

1,69%
Nova York

Euro

R$ 6,238

Comercial, venda 
na sexta-feira

CDB

14,16%

Prefixado 
30 dias (ao ano)

Inflação
IPCA do IBGE (em %)

Outubro/2024 0,53
Novembro/2024 0,39
Dezembro/2024 0,52
Janeiro/2025 0,16
Fevereiro/2025 1,31

Ao ano

CDI

14,15%

SISTEMA FINANCEIRO 

Vazamento de chaves 
Pix é ameaça na web

Apesar de não ser considerada sensível, exposição de dados cadastrais pode provocar muitos transtornos para as  
vítimas. Especialistas alertam, ainda, para o número de incidentes atribuídos a “falhas pontuais em sistema”

O
s vazamentos de chaves 
Pix estão entre as prin-
cipais ocorrências de se-
gurança que impactaram 

a internet no Brasil em 2024. É o 
que apontou o mais recente rela-
tório anual elaborado pela Apura, 
empresa brasileira especializada 
em segurança cibernética. 

No ano passado, foi registrado 
um recorde de 12 ocorrências re-
latadas pelo Banco Central (BC) 
de vazamentos de chaves, es-
sas vinculadas a 12 instituições 
financeiras diferentes. Ao todo, 
esses casos envolveram mais de 
260 mil chaves Pix.

Em todos os comunicados, a 
autoridade monetária e as ins-
tituições envolvidas afirmaram 
que não foram expostos dados 
sensíveis. No entanto, os dados 
pessoais e financeiros vazados de 
chaves Pix podem ser utilizados 
por atores maliciosos para golpes 
de phishing — captura de infor-
mações confidenciais, e de en-
genharia social mais elaborados.

Segundo o analista Anchises 
Moraes, líder de Threat Intelli-
gence da Apura, por mais que 
não tenham sido expostos da-
dos como senhas, informações 
de movimentações ou saldos fi-
nanceiros, os dados cadastrais 
também são perigosos nas mãos 
de golpistas.  

“Os criminosos usam os dados 
pessoais das vítimas para entrar 
em contato se fazendo passar 
pela instituição financeira, com 
objetivo de  obter, por exemplo, 
as credenciais de acesso para as 
contas bancárias das vítimas, ou 
para convencê-las a instalar um 
vírus em seus celulares”, afirmou.

Moraes alertou que o mais 
preocupante nestes casos é “a 
quantidade de empresas do setor 
financeiro que, ‘por falhas pon-
tuais em sistema’, deram vazão 
a essas informações”. “O fato de 
usarem praticamente a mesma 
justificativa demonstra a inten-
ção de minimizar o problema e 
tirar o foco da responsabilidade 
da instituição envolvida”, avalia. 

O primeiro vazamento de da-
dos de 2025, comunicado pelo 
BC, foi registrado há duas sema-
nas, um incidente de segurança 
com dados pessoais vinculados 
a 25.349 chaves Pix sob guarda e 
responsabilidade da QI Socieda-
de de Crédito Direto S.A. A autori-
dade monetária também atribuiu 
o ocorrido a “falhas pontuais em 
sistemas dessa instituição”.

Papel do BC

“As informações obtidas são de 
natureza cadastral, que não per-
mitem movimentação de recur-
sos, nem acesso às contas ou a 
outras informações financeiras”, 
disse o BC em nota. “Mesmo não 
sendo exigido pela legislação vi-
gente, por conta do baixo impacto 
potencial para os usuários, o BC 
decidiu comunicar o evento à so-
ciedade, à vista do compromisso 
com a transparência que rege sua 
atuação”, reforçou a autarquia.

O analista considera, ain-
da, como primordial o papel do 
Banco Central no combate à ex-
posição de dados, por mais que 
eles não sejam considerados da-
dos sensíveis. “É uma atuação 

essencial. Cabe ao BC fiscali-
zar, dar publicidade aos casos 
e adotar medidas contra as ins-
tituições envolvidas nesses va-
zamentos, quando necessário”, 
defendeu. 

De acordo com o especialista 
em direito digital e proteção de 
dados Alexander Coelho, sócio 
do Godke Advogados, o grande 
problema nesta situação não é 
o Pix em si, mas a fragilidade de 
algumas instituições que fazem 
parte desse ecossistema. “Ban-
cos e fintechs que tratam dados 
financeiros têm de levar seguran-
ça cibernética a sério. Não bas-
ta só cumprir a LGPD (Lei Geral 
de Proteção de Dados Pessoais) 
no papel, é preciso implemen-
tar medidas robustas”, observou. 

Coelho também alerta que o 
vazamento de dados cadastrais 
podem ser usados para falsifica-
ção de documentos, abertura de 
cadastros e contas bancárias em 
nome das vítimas, além de via-
bilizarem a prática de phishing e 
outros golpes de engenharia so-
cial nos quais os dados vazados 
são usados para criar golpes mais 
convincentes e personalizados às 
vítimas.

Siape

Na segunda posição entre os 
vazamentos de dados ciberné-
ticos mais impactantes no Bra-
sil em 2024, conforme o levanta-
mento da Apura, ficaram aque-
les do Sistema Integrado de Ad-
ministração de Pessoal (Siape) do 
Governo Federal. De acordo com 
a empresa de segurança ciberné-
tica, atores maliciosos roubaram 
dados sensíveis do Siape para 
uso em fraudes e crimes. Foram 
dois grandes casos no ano, indi-
ca o relatório.

“O primeiro caso aconteceu em 
fevereiro de 2024 e envolveu um 
ator malicioso anunciando em um 
dos mais famosos fóruns under-
ground em atividade um arqui-
vo com mais de um milhão de li-
nhas, supostamente originário do 
Siape”, descreve o levantamento.

O outro caso ocorreu recente-
mente: “Em dezembro, o grupo 
de ransomware [software nocivo 
usado para extorsão] Bashe (tam-
bém conhecido como APT73) lis-
tou o Siape no site que eles man-
têm na deep web para expor as 
vítimas na tentativa de estimular 
o pagamento dos valores de res-
gate”, detalha o estudo da Apura.

“Não raro, os dados vazados 
passam a integrar bancos de da-
dos de informações pessoais que 
são comercializados na chamada 
dark web, ou seja, uma parte obs-
cura da internet onde não exis-
te regulação nem indexação por 
mecanismos de busca comuns, 
portanto, um ambiente propí-
cio à disseminação de crimes e 
atos ilegais”, explicou o especia-
lista em direito digital Rafael Fe-
derici, sócio do CNF Advogados. 

Entre as medidas imediatas pa-
ra proteção, estão a criptografia 
forte e autenticação multifator pa-
ra o acesso aos sistemas internos. 
“Muitos vazamentos acontecem 
por falhas básicas de segurança. 
Um banco que só avisa sobre um 
vazamento dias depois já está fa-
lhando na proteção ao cliente”, 
disse Coelho, reforçando que, se 
as instituições falharem nesses 
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Em 2024 foi registrado um recorde de 12 ocorrências relatadas pelo BC, envolvendo mais de 260 mil chaves Pix

Marcello Casal Jr/Agência Brasil

pontos, podem ser responsabili-
zadas com multas milionárias e 
até danos morais coletivos caso os 
clientes sofram prejuízos.

Para minimizar o risco de va-
zamento de dados, o especialista 
aconselha, ainda, que o usuário 
deve escolher de forma mais crite-
riosa o banco, instituição de paga-
mento ou fintech na qual manterá 
o seu relacionamento para paga-
mentos via Pix. “Normalmente os 
grandes bancos e instituições pos-
suem mais recursos e meios pa-
ra realizar esse investimento em 
segurança”, completou Federici.

Novas normas 

Em um movimento para forta-
lecer a segurança do Pix, o Ban-
co Central anunciou neste mês 
uma série de ajustes nas regras 
do sistema de pagamentos ins-
tantâneos. A mudança determi-
na que chaves de pessoas físicas 
e de empresas cuja situação não 
esteja regular na Receita Federal 
sejam excluídas. 

De acordo com a autoridade 
monetária, cerca de 8 milhões 
de chaves com situação irregular 
poderão ser extintas. A inconfor-
midade que restringirá o uso do 
Pix não tem relação com o pa-
gamento de tributos. A exclusão 
contempla chaves vinculadas a 
CPFs com status suspenso, can-
celado ou nulo, e CNPJs com si-
tuação cadastral suspensa, inap-
ta, baixada ou nula.

Para Alex Tabor, CEO da Tuna 
Pagamentos, as mudanças são 
um passo importante para com-
bater golpes cada vez mais so-
fisticados. “Imagine um cenário 
em que um fraudador invade o 
WhatsApp de um familiar seu e 
pede um pagamento via Pix. Se 
o nome que aparecer na transa-
ção for idêntico ao do seu paren-
te, a chance de você cair no golpe 
é muito maior”, explicou

Outra mudança que pode im-
pactar diretamente os usuários é 
a proibição de alterações em in-
formações vinculadas a chaves 
aleatórias. Agora, se uma pessoa 
ou empresa quiser atualizar da-
dos associados a uma chave des-
se tipo, será necessário excluí-la e 
criar uma nova. “Essa medida po-
de parecer burocrática, mas é es-
sencial para evitar que fraudado-
res explorem brechas no sistema”, 
comentou o Tabor.

O fato de usarem 
praticamente a 
mesma justificativa 
demonstra a intenção 
de minimizar o 
problema e tirar o foco 
da responsabilidade 
da instituição 
envolvida”

Anchises Moraes, líder de 

Threat Intelligence da Apura
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PAULOOC TAVIO CONQUISTA TRÊS PREMIAÇÕES NO TOP 10  DFIMOVEIS ÁGUA S CL ARA S E GUARÁ

PREMIAÇÃO

Com uma sólida atuação de 50 anos, a PaulOOctavio acumula prêmios  ao 
longo de toda esta trajetória. A mais recente premiação foi o Top 10 DFImoveis 
para as regiões de Águas Claras e Guará - Edição 2024/2025. As localidades são 
as mais visitadas no portal especializado no mercado imobiliário do DF.

O primeiro lugar veio em Águas Claras, na categoria Imóvel Novo  - Views 
e Leads. No Guará, na mesma classe de premiação, o troféu foi de segundo 
colocado. E o Península ficou em terceiro como Imóvel Novo News, valorizando 
ainda mais o maior resort residencial da capital da República.

Segundo o diretor Comercial da PaulOOctavio, Fábio Mendes ,  a conquista 
é fruto da dedicação e do esforço da equipe de vendas e do entrosamento entre 
as áreas de comunicação e marketing com a Gabinete C. "O empenho de todos 
e o trabalho qualificado da nossa agência de publicidade mostra o porquê de 
sermos reconhecidos como uma empresa sólida e confiável. Afinal, sabemos 
comunicar e temos sempre os melhores imóveis da cidade", concluiu.


