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Uma equipe de cientistas da 
Universidade de Nebraska-Lin-
coln, nos Estados Unidos, iden-
tificou microrganismos capa-
zes de dissolver carbonato de 
cálcio nos ambientes de baixo 
oxigênio. A descoberta, segun-
do eles, abre perspectivas para 
redefinir o entendimento do ci-
clo global do elemento quími-
co e contribuir para o avanço 
de tecnologias sustentáveis de 
bioenergia. Os resultados pre-
liminares da pesquisa estão na 
revista Communications Earth 
and Environment.

O estudo é considerado inova-
dor por focar nos metanógenos — 
microrganismos encontrados em 
ambientes de baixo oxigênio, co-
mo lagos, pântanos, aquíferos e 
solos —, bastante úteis, pois “con-
somem” o hidrogênio e dissolvem 
o carbonato de cálcio. Esse pro-
cesso metabólico gera metano, 
um biocombustível com elevado 
potencial energético, porém con-
tribui negativamente para o au-
mento dos efeitos do gás estufa. 

A descoberta, de acordo com 
os pesquisadores, desafia a aná-
lise predominante de que os 

minerais de carbonato — que ar-
mazenam cerca de 80% do carbo-
no da Terra — são quimicamente 
estáveis em condições alcalinas. 

Os pesquisadores sugerem 
que, em ambientes subterrâ-
neos ricos em hidrogênio e ha-
bitados por metanógenos, o car-
bono sequestrado em forma de 
carbonato pode ser convertido 
em metano. 

“Algo a considerar, ao explo-
rar essas estratégias, é verificar 
se os metanógenos podem rever-
ter o processo de sequestro mi-
neral de carbono”, ressaltou ao 
Correio Nicole Fiore, professora 
e pesquisadora em ciências bio-
lógicas que participou do estudo.

Resultados

Os resultados abrem novas 
possibilidades para a com-
preensão do ciclo do carbono 
e sugerem um potencial im-
pacto nas estratégias de se-
questro de carbono e na pro-
dução de bioenergia. A inte-
ração entre microrganismos e 
minerais pode ter implicações 
significativas para a mitigação 

QR CODE SEGURO E 
ANTIFRAUDES

É a aposta de um grupo de pesquisadores que desenvolveu uma ferramenta de proteção, que promete resguardar os 
aparelhos celulares, sobretudo contra golpes dos falsos códigos de verificação e os redirecionamentos para páginas fakes   

U
tilizados no dia a dia nas 
mais distintas situações, 
da ida ao mercado ou res-
taurante e executar paga-

mentos em geral, os QR codes se 
tornaram uma ferramenta essen-
cial por dar mais agilidade e se-
gurança, além da eficiência. Mas 
nem por isso está livre de proble-
mas e ataques cibernéticos,  os 
quishing, que substituem os có-
digos autênticos por falsificados, 
realizando o desvio de dinhei-
ro. Na tentativa de aumentar a 
proteção contra esse tipo de gol-
pe, foi projetado um sistema que 
resguarda quem faz o pagamen-
to, dificultando a possível fraude.

Pesquisadores da Universidade 
de Rochester, nos Estados Unidos, 
desenvolveram uma nova catego-
ria de QR code, chamada SDMQR, 
criada para proteger exclusivamen-
te dispositivos móveis, os aparelhos 
celulares. A tecnologia inovadora 
introduz uma camada adicional de 
segurança ao permitir que entida-
des oficiais registrem previamen-
te seus links e adicione assinaturas 
criptográficas aos códigos.  

Ao escanear um SDMQR, o sis-
tema verifica se o endereço digital 
pertence a uma fonte confiável. Ca-
so positivo, o usuário recebe uma 
confirmação de segurança e pode 
prosseguir sem preocupações. Se a 
origem for desconhecida, um aler-
ta surge, recomendando cautela e 
evitando o compartilhamento de 
informações sigilosas. 

Comercialização

Publicado na platafor-
ma  American Association for the 
Advancement of Science (AAAS), 
o estudo apresentou resultados 
positivos, segundo o coautor da 
pesquisa, Irving Barron. Profes-
sor assistente de instrução em 
engenharia elétrica e de compu-
tação, Barroin quer agora buscar 
meios de comercializar a tecno-
logia. A equipe trabalha com  a 
UR Ventures  para registrar uma 
patente para códigos SDMQR e 

 » Rafaela Bomfim*

A inovação permite o registro prévio de links e  assinaturas criptográficas vinculadas aos códigos 

freepik

na substituição de códigos de 
barras UPC tradicionais — o có-
digo de 12 dígitos e uma série de 
barras que normalmente iden-
tificam um produto — por es-
ses códigos QR mais sofisticados.

“Projetamos o SDMQR expli-
citamente com o propósito de 
combater ataques de extinção. 
A metodologia em si é geral e 
também pode ser usada para in-
corporar de forma transparente 
a capacidade de autoautentica-
ção em outros códigos de barras 
bidimensionais. Embora o de-
sign dos códigos SDMQR tenha 
sido explicitamente focado na 
segurança, as tecnologias subja-
centes de códigos de barras bidi-
mensionais que desenvolvemos 
têm aplicações potenciais mais 
amplas e também estamos ex-
plorando algumas delas para co-
mercialização”, disse o coautor..

Para o pesquisador, apesar dos 
avanços do estudo, alguns desa-
fios persistem. “Um desafio fun-
damental no desenvolvimen-
to de códigos SDMQR foi com-
preender e integrar informações 
das muitas disciplinas envolvidas: 

processamento de imagens/visão 
computacional, comunicações di-
gitais e codificação de correção de 
erros, criptografia e segurança. Em 
parte, o trabalho do curso que rea-
lizei na Universidade de Rochester 
proporcionou-me uma formação 
em várias destas disciplinas e, em 
parte, a experiência e o conheci-
mento do Sharma sobre esses di-
versos campos foram inestimáveis, 
pois ele foi capaz de me guiar em 
direções produtivas para muitos 
dos desafios que encontramos.” 

Aperfeiçoamento 

Doutor em ciência da compu-
tação, Otávio Lube dos Santos, 
que não participou diretamente 
da pesquisa, ressalta alguns cui-
dados fundamentais. De acordo 
com ele, é necessário diferenciar 
os QR codes tradicionais daqueles 
forjados. “(Os verdadeiros) distin-
guem dos tradicionais ao incorpo-
rar autenticação multifator e este-
ganografia, tornando-os mais se-
guros contra ataques, enquanto os 
comuns armazenam informações 
estáticas e podem ser facilmente 

clonados ou substituídos por có-
digos maliciosos, os SDMQR são 
dinâmicos e autenticáveis.”

Lube acrescenta sua preocu-
pação em relação à privacida-
de dos usuários quando utilizam 
esses códigos. “Múltiplos fato-
res de autenticação podem in-
cluir dados sensíveis o que im-
plica em preocupação com pri-
vacidade, que envolve a necessi-
dade de anonimização e contro-
le de usuários. Agora, um item a 
mais a se pensar, que considero 
o maior entrave: necessidade de 
letramento digital das pessoas.”

“Apesar do avanço, precisamos 
atentar para desafios relaciona-
dos à compatibilidade com leito-
res tradicionais e adoção em larga 
escala, que precisarão ser supera-
dos. Se amplamente implementa-
da, essa tecnologia pode redefinir 
os padrões de segurança para QR 
codes em diversos setores que já 
usam extensivamente QR Codes, 
como setores comerciais e bancá-
rios.” disse o especialista.

*Estagiária sob supervisão  
de Renata Giraldi 

Microrganismos em 
forma de bionergia

SuStEntAbilidAdE 

nicole Fiore (na frente) e Karrie Weber (atrás) fazem testes  

Jordan opp/Universidade de Nebraska-lincoln 

Palavra do especialista

“O cultivo de microrganismos é semelhante ao cultivo de plan-
tas, para desenvolvermos organismos, preparar uma solução com 
vitaminas e  minerais. Depois damos 'comida' e algo para respirar 
ou respirar. Nesse estudo, queríamos saber se os microrganismos 
que eram naturalmente presentes em um solo alcalino e salino de 
zonas úmidas seriam capazes de consumir hidrogênio e usar o mi-
neral de cálcio e carbono para respirar. Nossos resultados indicaram 
que, de fato, os micróbios poderiam ‘comer’ o hidrogênio e dissolver 
o mineral carbonato de cálcio para respirar e produzir metano.”

Karrie Weber, professora da universidade de nebraska-lincoln, 
em  ciências biológicas e ciências da terra

Solos alcalino e salino 

das mudanças climáticas e pa-
ra o desenvolvimento de tecno-
logias sustentáveis.

Especialista em química indus-
trial, qualidade e meio ambiente, 
hidrogênio verde e transição ener-
gética, Raquel Lima, presidente 
do Conselho Regional de Quími-
ca (CRQ) da 19ª Região, disse que 
há um um cenário com alterna-
tivas diversificadas para a matriz 
energética. 

“A aplicação do processo de 
conversão de CO2 em metanol 
pode complementar as fontes 
renováveis já presentes no Bra-
sil, como hidrelétricas, eólicas e 
solares. A produção de metanol 
a partir de emissões industriais 
não apenas reduz o CO2 atmos-
férico, mas também fornece um 
combustível alternativo que po-
de ser integrado à matriz energé-
tica nacional, aumentando sua 
diversidade e sustentabilidade.”

Raquel Lima acrescentou que 
há universidades que têm con-
vênios com outros institutos de 
outros países para fomentar pes-
quisas. “O intuito de aprimorar 
ainda mais o desenvolvimento 
de tecnologias como alternativas 
de melhorar nossa matriz ener-
gética reduzindo as emissões de 
carbono”, disse Raquel Lima.

O estudo é considerado inova-
dor por focar nos metanógenos 
— microrganismos encontrados 
em ambientes de baixo oxigênio, 
como lagos, pântanos, aquíferos e 

solos —, bastante úteis, pois “con-
somem” o hidrogênio e dissolvem 
o carbonato de cálcio. Esse pro-
cesso metabólico gera metano, 
um biocombustível com elevado 
potencial energético, porém con-
tribui negativamente para o au-
mento dos efeitos do gás estufa. 

“A adaptação do processo para 
capturar CO2 de indústrias locais 
e convertê-lo em metanol po-
deria contribuir para diversificar 
a matriz energética brasileira e 
promover o uso de combustíveis 
mais limpos”, disse Raquel Lima.

desafios

A descoberta, de acordo com 
os pesquisadores, desafia a aná-
lise predominante de que os mi-
nerais de carbonato — que arma-
zenam cerca de 80% do carbono 
da Terra — são quimicamente 
estáveis em condições alcalinas. 

Os pesquisadores sugerem 
que, em ambientes subterrâ-
neos ricos em hidrogênio e ha-
bitados por metanógenos, o car-
bono sequestrado em forma de 
carbonato pode ser convertido 
em metano. 

“Algo a considerar, ao ex-
plorar essas estratégias, é se os 
metanógenos podem reverter o 
processo de sequestro mineral 
de carbono”, alertou Nicole Fio-
re, professora e pesquisadora 
em ciências biológicas que par-
ticipou do estudo. (RB) 

Três perguntas para

GAuRAv ShARmA, pRoFESSoR dA univERSidAdE dE RoChEStER, 
no dEpARtAmEnto dE EnGEnhARiA ElétRiCA, CiênCiA dA 
ComputAção, bioEStAtíStiCA E bioloGiA ComputACionAl. 

Qual foi a principal motivação 
para criar os códigos SdmQR 
e como eles diferem das 
soluções de segurança de 
códigos QR existentes?

Ouvindo sobre o aumento de 
casos de quishing, ou seja, ata-
ques de phishing baseados em 
código QR, nas notícias, percebi 
que o problema poderia ser bem 
resolvido, mantendo a compati-
bilidade com versões anteriores, 
aproveitando nosso trabalho em 
códigos QR modulados duplos. 
Essa constatação levou à criação 
de códigos SDMQR. Especifica-
mente, pela minha experiência 
como pesquisador trabalhan-
do com segurança, sei que a se-
gurança geralmente vem como 
uma reflexão tardia em relação 
a outras funcionalidades “pri-
márias”. Nessas situações, mo-
dernizar uma solução existen-
te com segurança é um enorme 
desafio porque normalmente is-
so envolve interrupções consi-
deráveis no fluxo de trabalho e 
nos usuários existentes. Nota-
velmente, os códigos SDMQR 
nos permitem adaptar a segu-
rança em soluções baseadas em 
códigos QR sem qualquer inter-
rupção nas soluções/fluxos de 
trabalho existentes.

Quais são os próximos passos 
para a implementação e adoção 
em larga escala dos códigos 
SdmQR, será que os senhores 
terão de enfrentar mais desafios?

Os próximos passos são du-
plos: do lado do desenvolvi-
mento tecnológico, precisamos 
de traduzir a implementação fo-
cada na investigação que temos 
para as nossas ideias, numa im-
plementação focada no produ-
to que possa ser utilizada direta-
mente em plataformas móveis 

comuns, como iOS e Android. 
Do lado da adoção, precisamos 
incorporar nossa metodologia 
de decodificação e autenticação 
para códigos SDMQR nos apli-
cativos que estão sendo usados 
para leitura de códigos QR em 
dispositivos móveis, como os 
aplicativos de câmera padrão 
em smartphones.

Considerando a crescente 
preocupação com a segurança 
nos pagamentos e transações 
on-line, como podem os códigos 
SdmQR contribuir para a redução 
de fraudes e ataques de phishing?

Na verdade, como indiquei 
acima, as crescentes preocupa-
ções com a segurança nos pa-
gamentos e transações on-line 
baseadas em códigos QR foram 
exatamente a motivação para 
os códigos SDMQR. Ao fazer a 
transição para códigos SDMQR 
para aplicações que envolvem 
transações financeiras on-line, 
os usuários receberão uma in-
dicação se um link incorporado 
em um código QR foi autentica-
do ou não. Os usuários podem 
então evitar links não autentica-
dos e seguir links autenticados 
com a certeza de que não estão 
sendo direcionados para o si-
te de um golpista que está ten-
tando roubar suas credenciais.

U
niversidade de Rochester 


