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SEGURANCA

Proteja o bolso e evite
golpes no carnaval

Criminosos miram celulares e cartoes. Especialistas enumeram cuidados necessarios para nao sofrer prejuizos financeiros

» EDUARDA ESPOSITO
» FERNANDA STRICKLAND

omachegadado carnaval,
folides de todo o Brasil se
preparam para aprovei-
tar a festa nas ruas e em
eventos privados. No entanto,
enquanto a diversdo toma conta
das cidades, criminosos se apro-
veitam da distracdo do ptblico
para aplicar diversos tipos de gol-
pes. Desde fraudes bancdrias até
furtos sofisticados, a seguranca
deve ser uma preocupagdo cons-
tante para quem vai curtir a folia.

Os golpes aplicados nesta
época de festividade sdo diver-
sos, conforme destaca Marcelo
Souza, um dos coordenadores da
Comissdo de Prevencio a Frau-
des da Associacdo Brasileira de
Bancos (ABBC).

“E sempre importante estar
consciente de que, em épocas
como o carnaval, em que ha au-
mento do consumo de itens co-
mo comidas e bebidas entre a
populacdo, torna-se mais fre-
quente o nimero de tentativas
de golpes financeiros, tanto por
meios fisicos, como cartdes e
aparelhos celulares, como digi-
tais, como links falsos e pedidos
de pagamento por Pix”, expli-
cou Souza.

Uma prdtica frequente é a
clonagem de cartdes, que po-
de ocorrer durante compras em
magquininhas adulteradas. O fur-
to de celulares também é uma
grande preocupac¢do no carna-
val, pois esses dispositivos po-
dem ser utilizados para acessar
aplicativos bancdrios e redes so-
ciais das vitimas. Para minimizar
osriscos, é recomendéavel utilizar

senhas fortes, ativar a autentica-
¢do em dois fatores e evitar o uso
do celular em locais muito movi-
mentados.

Ele ressaltou que outro pon-
to importante € ter recursos de
localizacdo e bloqueio de dis-
positivos remotamente e pre-
viamente configurados. “Em re-
lacdo aos aplicativos bancadrios,
€ possivel ativar as fungoes de
protecdo como localizagdo, re-
ducdo de limites de transferén-
cia, ocultacdo e protecdo com
senhas adicionais e ativacdo
de controles de seguranca pa-
ra carteiras digitais para paga-
mento somente com senha bio-
métrica”, disse.

Ja o golpe da mdquina altera-
da envolve a substituicdo de ma-
quininhas por dispositivos adul-
terados que cobram valores su-
periores ao informado. Para evi-
tar prejuizos, € essencial conferir
a tela da maquina antes de inse-
rir a senha e exigir o comprovan-
te impresso da transacao.

Para garantir um carnaval se-
guro, o especialista aconselha
evitar levar grandes quantias em
dinheiro e cartdes desnecessa-
rios, anotar os ntimeros de emer-
géncia do banco e da operadora
de celular para bloqueios rapidos
em caso de roubo e utilizar do-
leiras ou pochetes internas para
guardar documentos e dinheiro
com mais seguranca.

Além disso, é importante
manter-se atento ao ambiente
ao redor e evitar distracdes ex-
cessivas com o celular. Com al-
guns cuidados simples, é possivel
aproveitar a folia com tranquili-
dade e sem preocupacaes.
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# Nao se conecte a redes Wi-Fi desconhecidas em Locais i - S, 9 . —
pablicos; N >

u Verifique sempre a chave Pix antes de fazer uma transferéncia;

¥ Nao utilize totens de carregamento pablicos para carregar seu
celular;

m Evite deixar seu celular e outros objetos de valor em locais de
facil acesso;

B Nao carregue grandes guantias em dinheiro;

B Se for usar cartdo de crédito ou de débito, verifigue sempre
o valor digitado na maquininha antes de digitar a senha;

" Use doleira para guardar dinheiro ou cartdes;

¥ Bloqueie seu celular com senha de dificil dedugao
pelo criminoso;

u Sempre confira se o cartdo devolvido é realmente o
cartao verdadeiro e nunca perca seu cartao de vista
no momento do pagamento;

W Evite deixar a senha do cartdo anotada. Se for
indispensdvel, mantenha a guarda em local
separado do cartdo;

' Ative o sequndo fator de autenticacdo nos apps de
mensagem da sua instituigdo;

m Antes de digitar a senha sempre confira se o visor do
terminal realmente esta solicitando a digitagao da senha;

¥ UUma boa estratégia em blocos de carnaval é a utilizagdo
de pagamento por aproximagao em carteiras digitais,
evitando manuseio do cartao em locais
MENOS Seguros.

Fonte: André Alves, superintendente de riscas da Sicoob

Fraudes digitais

autenticidade dos sites, procu-
rando por certificados de segu-

cabos USB suspeitos. Eles podem
transmitir malwares e invadir fa-

Entre os golpes digitais mais
recorrentes estd o do link fal-
so (ou phishing), relacionado a
compra de ingressos para festas
privadas e shows. Os crimino-
sos criam sites falsos que imitam
vendedores oficiais de festas e
camarotes. Além de roubar o di-
nheiro, obtém dados dos cartdes
de crédito dos usudrios. Por isso,
€ importante verificar sempre a

ranca e conferindo a URL oficial
dos vendedores autorizados.
Outro golpe digital é aplica-
do com falsas redes wi-fi publi-
cas. Um criminoso pode espio-
nar a navegacdo do celular e até
mesmo interceptar informacoes
e senhas em redes desprotegi-
das. “O mesmo problema pode
ocorrer em totens de carrega-
mento de bateria, conectados em

cilmente o aparelho. Utilize uma
bateria extra como um power-
bank ou utilize seu préprio car-
regador e cabo”, contou o coor-
denador da Comissao de Preven-
cdo a Fraudes.

O estudante Jodo Naves, de
19 anos, jd foi vitima dos famo-
sos golpes no carnaval, com a
cobranca de um valor superior
ao produto comprado. “Uma vez

passaram R$ 20 quando era pa-
raser cobrado R$ 2 namaquinha
de cartdo de crédito”, contou. No
dia, ele ndo checou o valor no vi-
sor e sO aproximou o cartdo, o
que fez com que ele tivesse um
prejuizo de R$ 18.

De olho no bloco

Nas festas de carnaval e blo-
cos de rua, é muito comum a
aglomeracdo de pessoas, e a
aproximacao fisica pode facili-
tar o furto de celulares e cartei-
ras. Entretanto, de acordo com
André Alves, superintendente de
riscos do Sicoob, outros tipos de
golpes também sdo bastante co-
muns, como troca de cartoes,
maquininha quebrada e até pa-
gamento duplicado.

“Nessa época do ano, normal-
mente, 0s Criminosos se apro-
veitam que os folides estdo dis-
traidos, consumindo bebidas al-
codlicas, para aplicar golpes na
populacdo’, alertou. O furto de
celulares é o campedo entre as
ocorréncias no carnaval. “O mais
indicado, nesse caso, € ativar to-
das as camadas de seguranca do
aparelho, sejam elas biometria,
reconhecimento facial, senhas,
reducdo de limites e verificacao
em duas etapas”, aconselha o su-
perintendente.

De acordo com Alves, o gol-
pe da troca de cartdes também é
muito praticado em quiosques,
onde o criminoso devolve, sem
a vitima perceber, outro cartdo
apods a venda. “Normalmente, o
cartao devolvido tem a mesma
cor do cartio verdadeiro da viti-
ma. Logo apds, iniciam-se com-
pras fraudulentas”, comentou.
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Fatos e bullshits

Neste tempo de evolugao da inteligén-
cia artificial, engenho mais revoluciona-
rio do que foi a energia elétrica quase 200
anos atrds, da quebra de todos os para-
digmas do pds-guerra por Donald Trump,
inaugurando uma nova ordem global de
oligarcas e trés autocratas — ele mesmo,
orusso Putin e o chinés Xi —, de mudan-
cas climdticas, ndo falta o que mereca a
atencdo e discussoes profundas.

Nao hd mais o mundo que conhece-
mos. Mas, no Brasil, como se tudo isso
fosse perfumaria de intelectuais ou de-
vaneios de gente sem ter o que fazer, é
preocupante os quadros politicos e a
imprensa estarem entretidos, em tem-
po integral, pelas dentincias contra um
ex-presidente e os esfor¢os do presiden-
te da vez para elevar sua taxa de aprova-
c¢do no eleitorado. No tivessem ambos
sido eleitos, poderiamos dizer que nao
temos nada a ver com as suas agruras.

O que nos diz respeito sdo os exerci-
cios, por agora, quando h4, extremamen-
te superficiais, sobre como podemos re-
cuperar o modelo de tecnologia de pro-
ducdo em massa (perdido desde os anos
1980) e aproveitar as oportunidades e en-
carar os desafios da nova ordem.

O mundo multipolar, supervisiona-
do por regramentos globais das Na-
coes Unidas (ONU), do Fundo Mone-
tario Internacional (FMI), da Organiza-
¢ao Mundial do Comércio (OMC), entre

outros, ja era pouco respeitado. E com
Trump, adepto de negociacgdes bilate-
rais, quando ndo impostas inclusive a
paifses amigos dos EUA, ndo serd cutu-
cando o que chamam de “estaduniden-
ses” que se vai a lugar algum.

Autocratas tém viés narcisista, cres-
cem nos confrontos, vendo-se desafia-
dos como “homens Marlboro”. Num ca-
S0, czares ressurgentes, noutro, “senho-
res infaliveis” além de ressentidos das
humilhacdes das poténcias imperiais
do passado. O trago comum a todos € a
aversao aos valores do Ocidente, a demo-
cracia representativa, e a predilecdo por
séquitos de oligarcas — lobbies de en-
dinheirados sem compromisso que nao
sejam os proprios e os do “grande lider”.

Neste torvelinho de interesses opos-
tos, € dificil saber para onde vai o mun-
do. Certo é que ndo serd igual, ndo por
Trump ou Putin, mas pelas megatendén-
cias ditadas por fatores alheios a eles,
como o envelhecimento demogréfico,
a digitalizacdo em massa, a mudanca
climdtica e suas sequelas catastréficas,
além da inteligéncia artificial aplicada
na prética e ainda incipiente. Isso é que
serd definidor.

Reviravolta historica

Em 2018, o falecido Henry Kissinger,
ex-formulador das politicas externas de

governos republicanos e ouvido até o
fim da vida por lideres como Xi Jinping,
disse que “Trump pode ser uma des-
sas figuras na histéria que aparecem de
tempos em tempos para marcar o fim de
uma era e for¢a-la a desistir de suas an-
tigas pretensoes”.

Se isso ndo era verdade em 2018,
certamente é agora, segundo um longo
ensaio do analista de geopolitica N.S.
Lyons. “Acredito que o que estamos
vendo hoje € o fim de uma era, uma re-
viravolta histérica do mundo como o
conheciamos, e que a importancia e as
implicacdes completas ainda ndao nos
atingiram. Donald Trump marca o fim
tardio do Longo Século XX.” Tem algo
do filésofo italiano Antonio Gramsci
(1891-1937), que escreveu na véspera
da 22 Guerra:

“A crise consiste precisamente no fato
de que o velho estd morrendo e o novo
ainda ndo pode nascer. Nesse interreg-
no, uma grande variedade de sintomas
morbidos aparece”.

Trump terd dois anos para se conso-
lidar. Em 2026 haverd eleicdes de meio
de mandato, quando serd renovada a
totalidade da Camara dos EUA. J4 por
agora hd ruidos. Neste fim de semana,
dissidentes do GOP, apelido do Partido
Republicano, retinem-se em Washing-
ton para discutir a criacdo de um Par-
tido Conservador, entendendo Trump
e seu movimento MAGA como franjas
fascistas, ou se organizar como um blo-
co para disputar as convengdes prima-
rias em 2026.

Populismo mambembe

Nao hd prentincio de tempos tran-
quilos. Em artigo desta semana, a revis-
ta Nikkei afirma que “a China pode jd ter
vencido a corrida global. O pragmatismo
e flexibilidade de Pequim sdo frequente-
mente favorecidos em detrimento dos
ideais ocidentais”.

O dominio industrial chinés é in-
contestdvel. Contra ele é que o governo
Trump ergue tarifas. Nao é bem prote-
cionismo, ja que se protege a producao
local, que boa parte nao mais se dd nos
EUA. As tarifas sdo para forcar a volta da
producdo de multinacionais dos EUA em
outros pafses para o mercado doméstico.

Isso estd em curso, levando a China
a desviar sua enorme produgao de bens
industriais para a Europa e paises como
Brasil, onde a BYD detém seu terceiro
maior mercado automotivo no mundo.
Fustigada, a inddstria nacional ja en-
colhida estd cada vez mais espremida.

O fato é que nos tultimos 40 anos o
pais passou por uma transi¢ao notavel
de uma economia industrial dindmica,
maior que a de toda a Asia, exceto Japao,
para uma economia de servi¢os impro-
dutiva e de baixo crescimento, segundo
Jean Van de Walle, da Sycamore Capital.

Foi uma tragédia. De 1950 a 1980, o
PIB cresceu 7,1% ao ano, um recorde
mundial. Desde entdo, desacelerou para
miudos 2,1% ao ano. No tltimo triénio,
o0 PIB cresceu a média anual de 3%, mas
gracas a gastos fiscais deficitdrios, que
incham a divida e engravidam a taxa de

juro, hoje o maior obstédculo para empi-
nar o investimento produtivo. O popu-
lismo fiscal mambembe esvaziou o de-
senvolvimento e desafia o establishment
politico, financeiro e empresarial.

Faltam coragem e decisao

Em vez das medidas caca-votos em
negociagdo entre o governo e os parti-
dos majoritdrios na Camara e no Sena-
do, o que exige atencdo, com atraso de
20 anos, sdo os {tens da expansao orga-
nica do PIB: trabalho, capital e produti-
vidade total dos fatores (PTF). Estudo de
Van de Walle para periodos de dez anos
destaca o colapso da PTF como sequela
tanto da desindustrializacdo quanto da
ascensdo das commodities de baixo va-
lor agregado e das atividades de servicos.

Com a cambalhota de Trump, train-
do a Ucrania e a Europa para se ama-
siar com a Russia de Putin, a instabili-
dade geopolitica serd a marca no curto
prazo. E uma oportunidade para o Bra-
sil, com recursos naturais abundantes e
um mercado de consumo de massa in-
cipiente e que poderia facilmente do-
brar de tamanho.

Isso faz da reforma dos fatores que
oneram o crédito e dificultam o inves-
timento a grande prioridade. Mais para
o centro, que abraca o reformismo, que
para os grupos reféns de visdes passa-
distas e de agendas identitdrias divisi-
vas numa sociedade conservadora. Pla-
nos sobre o que fazer abundam. Faltam
coragem e senso de oportunidade.



