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SISTEMA FINANCEIRO

Até 0 momento, em 2024, foram registrados 13 casos de exposicao de dados sensiveis
relacionados ao meio de pagamento instantaneo, ante apenas um no ano passado

Aumenta vazamento d
dados e de chaves Pix

» FERNANDA STRICKLAND

seguranca no sistema Pix
é fundamental para ga-
rantir a confianca dos
usudrios e preservar a in-
tegridade das transacgoes finan-
ceiras em tempo real. Somente
em 2024, foram registrados 13 ca-
sos de exposicao de dados sensi-
veis relacionados ao meio de pa-
gamento instantdneo — um cres-
cimento significativo em compa-
ragdo a 2023, em que foi cons-
tatado apenas uma ocorréncia.

Eleito o meio de pagamento
preferido dos brasileiros, vem
ganhando novos recursos — en-
tre eles, o pagamento agendado
e, posteriormente, pagamento
por aproximacdo. Diante de seu
uso abrangente, a protecdo con-
tra fraudes e ataques cibernéti-
cos é essencial para evitar pre-
juizos tanto para usudrios quan-
to para empresas.

De acordo com Alexander
Coelho, sécio do Godke Advoga-
dos e especialista em Direito Di-
gital e Protecdo de Dados, ao in-
troduzir novas funcionalidades,
como o agendamento de paga-
mentos e a 0p¢ao por aproxima-
¢ao, o Pixamplia sua convenién-
cia, mas também precisa redo-
brar os cuidados com seguranca
e protecdo de dados.

“O agendamento de paga-
mentos, por exemplo, requer que
informacdes do usudrio fiquem
armazenadas por mais tempo,
o0 que exige um fortalecimento
das medidas de seguranca pa-
ra evitar acesso indevido. Se nao
houver prote¢do adequada, o ar-
mazenamento prolongado des-
ses dados aumenta o risco de
que informacdes sejam captu-
radas em vazamentos ou aces-
sadas por terceiros mal-inten-
cionados”, explica.

No caso do pagamento por
aproximacao, a seguranca de-
pende de uma implementacio
cuidadosa do sistema de auten-
ticagao, especialmente por meio
de dispositivos mdveis. “A auten-
ticacdo em dois fatores e a uti-
lizacdo de chaves dinamicas e
criptografia robusta sdo essen-
ciais para proteger o usudrio em
transacdes que possam ser rea-
lizadas inadvertidamente ou em
proximidade com outros dispo-
sitivos”, acrescenta Coelho.

Ele ressalta que o pagamen-
to por aproximacdo exige que
0 usudrio esteja atento a notifi-
cagdes e bloqueios automdticos
em caso de movimentagoes sus-
peitas, uma vez que o uso fisico
pode aumentar o risco de tran-
sacoes fraudulentas em dreas de
grande circulac@o.

Essas inovacdes, ainda que
tragam praticidade, também res-
saltam a importancia de préticas
de seguranca robustas e da edu-
cacdo dos usudrios sobre medi-
das de protecdo. “Novos recur-
sos também representam novas
superficies de ataque para frau-
dadores, e é crucial que tanto os
provedores quanto os usudrios
estejam vigilantes e preparados
para proteger esses dados”, de-
fende o especialista.

Para Rafael Federici, sécio do
CNF Advogados e especialista
em Direito Digital e Protecdo de
Dados, o Pix tem uma estrutura
central gerenciada pelo Banco
Central do Brasil e é considera-
do um sistema altamente segu-
ro, especialmente porque as in-
formacdes das transacoes trafe-
gam de forma criptografada na
Rede do Sistema Financeiro Na-
cional, que é umarede totalmen-
te apartada da internet.

No entanto, o advogado ex-
plica que qualquer transacao via
Pix comeca na autenticacdo dos
usudrios, que € feita por bancos,
instituicoes de pagamento e fin-
techs. Para que isto ocorra, estes
participantes necessitam guar-
dar as chaves PIX dos usudrios
e os dados cadastrais bésicos a
elas associados.

“Normalmente, os vazamen-
tos de dados ndo ocorrem por

Protecao

Para evitar vazamentos e proteger suas
informacdes pessoais e empresariais, siga estas
praticas recomendadas por especialistas
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Utilize senhas complexas e diferentes para cada conta.
Evite usar informacGes pessoais como datas de
nascimento ou nomes de familiares. O ideal & combinar
letras mailsculas e mindsculas, ndmeros e caracteres
especiais.

Sempre que possivel, ative a autenticacao em duas
etapas. Ela adiciona uma camada extra de seguranca,
exigindo um segundo fator de verificacdo além da senha,
como um cddigo enviado para seu celular.

Evite clicar em links ou abrir anexos de e-mails de
remetentes desconhecidos. Golpes de phishing sao
comuns e tentam roubar suas informagdes pessoais ou
financeiras. Sempre verifique a origem dos e-mails antes
de interagir.

Instale as atualizacoes de seguranca e patches
fornecidos pelos fabricantes de software e dispositivos.
Essas atualizagbes corrigem vulnerabilidades
conhecidas que podem ser exploradas por hackers.

Escolha plataformas que oferecem criptografia de ponta
a ponta para proteger suas comunicacoes e dados
armazenados. Isso assegura que apenas vocé e as partes
autorizadas possam acessar suas informagoes.

Verifique com frequéncia suas contas bancdrias, de
crédito e outras plataformas para identificar qualquer
atividade suspeita. Considere utilizar servicos de
monitoramento de crédito para detectar fraudes
rapidamente.

Se vocé gerencia uma empresa, desenvolva politicas
claras sobre como os dados confidenciais devem ser
protegidos, armazenados e compartilhados. Eduque seus
funciondrios sobre essas politicas e a importdncia de
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acesso e faca ajustes quando necessario para evitar
exposicdo desnecessdria de informacoes.

Implemente criptografia tanto para dados armazenados
guanto para dados em transito. Mesmo que alguém
consiga interceptar as informacdes, elas estarao
protegidas e inacessiveis sem a chave de criptografia.

Forneca treinamento continuo aos seus funciondrios
sobre praticas de seguranga cibernética, incluindo como
identificar tentativas de phishing e como proteger
informacdes sensiveis. |sso ajuda a criar uma cultura de
seguranca dentro da empresa.

Evite usar redes Wi-Fi plblicas ou ndo sequras para
acessar informacdes sensiveis ou realizar transacdes
financeiras. Quando necessdrio, utilize uma Rede
Privada Virtual (VPN) para garantir que sua conexao
esteja protegida.

Verifique reqularmente as configuracdes de privacidade
das suas contas de midia social e outras plataformas
digitais. Limite o acesso as suas informacdes pessoais
para proteger sua privacidade.

Golpes de phishing muitas vezes se disfarcam de
promocoes ou ofertas muito vantajosas. Se algo parecer
bom demais para ser verdade, desconfie, pois pode ser
uma tentativa de roubo de dados.

Realize backups frequentes das suas informagoes
importantes, seja em servicos de armazenamento na
nuvem ou em dispositivos fisicos, como discos rigidos
externos. Isso garante que, em caso de ataque ou falha,
seus dados estarao protegidos.

sequi-las.

Apenas pessoas autorizadas devem ter acesso a dados
confidenciais. Revise regularmente as permissoes de

Mantenha programas antivirus e firewalls atualizados
para proteger seus dispositivos contra malware e outras
ameacas cibernéticas. Esses sistemas ajudam a detectar
e bloquear tentativas de acesso nao autorizadas.

Fonte: Membro da Comissao Especial de Privacidade e Protecdo de Dados da OAB/SF, Antonielle Freitas
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Isso evidencia

uma necessidade
urgente de revisao e
fortalecimento das
medidas de seguranca
adotadas pelas
instituicoes financeiras
e de pagamento”

Antonielle Freitas, membro da
Comissdo Especial de Privacidade
e Protecdo de Dados da OAB/SP

falhas no sistema central de
transacdes gerenciado pelo Ban-
co Central, mas sim nas pontas
da operacao, ou seja, nas insti-
tuicoes que realizam a autenti-
cacgao de usudrios. Os vazamen-
tos ocorrem invariavelmente por
falhas de seguranca da informa-
¢ao nas instituigdes participan-
tes, ou seja, vulnerabilidades
provocadas por configuracdes
inadequadas, softwares desatua-
lizados, erro humano ou ataques
cibernéticos”, afirma.

Problema alarmante

Os recorrentes vazamentos de

dados envolvendo o sistema Pix
tém gerado crescente preocupa-
¢do entre especialistas, usudrios
e autoridades. Antonielle Freitas,
membro da Comissdo Especial
de Privacidade e Protecdo de Da-
dos da OAB/SP, alerta sobre a gra-
vidade da situacao. “E alarmante
que este seja 0 13° vazamento de
dados pessoais vinculados ao Pix
apenas neste ano. Isso evidencia
uma necessidade urgente de re-
visdo e fortalecimento das medi-
das de seguranca adotadas pelas
instituicoes financeiras e de pa-
gamento’, afirma Freitas.

Embora o Banco Central te-
nha destacado que os dados ex-
postos sejam de natureza cadas-
tral — como nome, CPE institui-
cdo de relacionamento, agén-
cia e nimero da conta — e nio
incluam informacoes sensiveis,
como senhas ou saldos financei-
ros, os riscos ainda sdo significa-
tivos. Dados cadastrais podem
ser usados em golpes de enge-
nharia social, como tentativas
de fraudes financeiras e roubo
de identidade.

A Lei Geral de Protecdo de
Dados (LGPD) estabelece que
as instituicoes financeiras tém
o dever de adotar medidas téc-
nicas e administrativas robus-
tas para proteger informacoes
pessoais contra acessos nao au-
torizados e outros tipos de inci-
dentes. No entanto, casos como
esses demonstram que as falhas

nos sistemas ainda sao recorren-
tes, comprometendo a seguranca
dos usudrios.

“Esses dados podem ser utiliza-
dos em tentativas de fraude ou pa-
ra fins de engenharia social’, aler-
taFreitas. Ela enfatiza que, além da
identificacdo das falhas, € impres-
cindivel que as institui¢des imple-
mentem medidas corretivas e ado-
tem uma postura transparente com
os titulares dos dados. “A transpa-
réncia na comunica¢ao com os ti-
tulares dos dados é fundamental.
O Banco Central e as institui¢des
envolvidas devem garantir que as
notificacdes sejam claras e forne-
cam orientacoes sobre como os ti-
tulares podem se proteger contra
possiveis fraudes.”

Para mitigar os riscos, o Ban-
co Central orientou que os usud-
rios sejam informados sobre os
incidentes exclusivamente por
canais oficiais, como aplicati-
vos ou internet banking. Segun-
do Freitas, essa medida reduz a
possibilidade de golpes adicio-
nais, mas deve ser acompanha-
da de uma politica mais ampla
de protecao.

“Por fim, é importante que as
medidas sancionadoras previstas
naregulacdo vigente sejam aplica-
das de forma rigorosa para que sir-
vam de exemplo e incentivo para
que todas as instituicdes reforcem
suas praticas de seguranca e con-
formidade com a LGPD”, pontua
a especialista.

Brasil S/A

por Antonio Machado

machado@cidadebiz.com.br

Nem vem que nao tem

Trés cendrios se avistam depois da forte pancada, exagerada
até, do Banco Central, ao elevar de 11,25% ao ano para 12,25%
a taxa de juro bdsica, a Selic, mostrando-se o “adulto na sala”
em meio a algazarra tanto do governo, encantado com o cres-
cimento movido a gasto ptiblico, quanto do mercado financei-
ro, ensandecido com os riscos potenciais de descontrole das
contas nacionais.

Sem mudancas capazes de repor a trajetdria da inflagdo a me-
ta de 3% ao ano, hoje dilatada pela maxidesvalorizacdo do real
frente ao délar e pelo universo de mais de 100 milhdes de pes-
soas recebendo algum tipo de renda mensal paga com dinheiro
ptiblico, o BC indicou mais duas altas equivalentes da Selic, ele-
vando-a a 14,25% até a reunido do Copom de marco. Oumais: o
Itaty, por exemplo, prevé que a taxa do overnight chegard a 15%
e ficard assim o ano inteiro.

Juro alto € o caroco de abacate entalado na garganta da
economia.

“A magnitude total do ciclo de aperto monetdrio serd dita-
da pelo firme compromisso de convergéncia da inflagdo a me-
ta e dependerd da evolucdo da dindmica da inflagdo”, alertou o
BC. Alertou quem?

Os que supdem que a nova diretoria, liderada pelo atual dire-
tor de Politica Monetdria, Gabriel Galipolo, serd leniente com sua
missdo, dada pelo mandato de autonomia operacional e baseada
no que lhe impoe como diretriz 0 Conselho Monetdrio Nacional,
subordinado ao presidente Lula.

N4o se espere acanhamento se o PT tentar intimidar o BC, co-
mo fez com o presidente de saida, Roberto Campos Netto. Ou se-
ja: com Galipolo e os novos diretores, o BC assumiu o assento do
motorista.

Tem também um alerta aos traders de titulos da divida do Te-
souro Nacional, os tais farialimers, acostumados a especular com
o caos. Gestores de fundos, ndo os bancos, formam os precos de
mercado dos juros e do cAmbio, cabendo a CVM (Comissao de
Valores Mobilidrios) fiscalizd-los e reguld-los. Se houver lenién-
cia nessa funcdo, algo serd feito. A ortodoxia ndo é por conviccao,
€ por necessidade.

Esta é arealidade daqui para frente, lembrando que, ao con-
trdrio das cadeiras ministeriais, as do BC t¢ém mandato e mis-
soes legais.

Trés cenarios disponiveis

Um BC reconhecido como técnico e profissional, além de co-
nhecedor das mumunhas do tal “mercado” disfarcadas de rigor
académico, com a ajuda de comentaristas de olhar compungido,
fard bem a economia e ao governo, a0 menos enquanto carecer
de formuladores no ministério.

Como o presidente se espreme entre um Congresso de larga
maioria conservadora, incompreensdo sobre a insatisfacao po-
pular depois de mais de 20 anos de politicas de transferéncia de
renda sem grande impacto na transformacao social, e empresa-
riado boca de siri, com temor de ser ativo no debate politico, res-
tam-lhe poucas opcoes.

No primeiro cendrio, o governo Lula emula a transicdo da ges-
tdo de Dilma Rousseff. Ela escancarou o Tesouro Nacional na
campanha pela reelei¢cao, assumiu o segundo mandato tentan-
do frear o que ja estava empenhado na gestdo publica, e fracas-
sou. Dado o que veio em seguida para ela, dificilmente o presi-
dente fard 0 mesmo.

No segundo cendrio, haveria uma ligeira mudanca no jogo en-
saiado entre ele e o ministro Fernando Haddad, de modo a que o
pacotinho de contencao de despesas obrigatérias, que crescem hd
anos acima do ritmo do PIB, fique um pouco mais salgado. Essa via
se inviabilizou com asidas e vindas da dupla, dando tempo a que o
Congresso se articulasse para nao aparecer como algoz de politicas
sociais meritdrias, porém, sem aderéncia com a realidade fiscal.

No terceiro, mais provavel, o governo estica até onde o Congresso
permitir, e sua permissao tem correlacao com os fundos das emen-
das com os quais os parlamentares irrigam suas bases eleitorais e
as mesas da Camara e do Senado pilotam as votagdes de projetos
de lei e emendas constitucionais. E o conhecido arroz com feijao.

As verdades incomodas

Algumas verdades incobmodas precisam ser ditas. A primeira é
que o crescimento tem sido puxado hd anos mais por estimulos
fiscais ao consumo, nao por acdes diretas para empinar a oferta,
conforme os modelos bem-sucedidos na Asia e, logo no pés-Guer-
ra, nos EUA e na Europa (e aqui também dos anos 1950 a 1970).

Outra verdade € que governos endividados e bancados por di-
vidas de curto prazo e juros altos enriquecem quem tem renda e
caixa livres para aplicar em papéis. Nao hd como diminuir esse
desequilibrio s6 com transferéncias e isencoes tributdrias, a pro-
posta do governo para tentar atrair a classe média, na qual tem
menos apelo eleitoral.

Uma terceira verdade: divida contraida para bancar bons pro-
jetos de expansao da base produtiva e novas tecnologias nao s6 se
paga, como é ela, na modalidade privada, que tem deslanchado
o programa de concessdes e de obras do PAC. Hoje, papéis como
debéntures tém maior importancia ao investimento que o crédi-
to em banco estatal.

A combinacdo dessas verdades a visao de que larga parte da po-
pulacdo tem renda garantida pelo Estado permitiria implantar um
mercado de consumo de massa e, a0s poucos, tirar tais estimulos
aolongo de, digamos, uma década, com empregos e crédito aces-
sivel e barato. Esta é a grande diferenca entre paises bem-sucedi-
dos no mundo e a América Latina: énfase mais no crédito que em
gasto ptiblico, sobretudo direto, além de educacdo de nivel eleva-
do e inducdo competitiva para exportar. Ou é isso ou é a inagao.

Ultimo muro de contencéo

Umamudanca paravaler ndo vird de um governante iluminado
nem de um plano econdmico matador. Vird de construcao coletiva.

Da politica, que tem que se impor em vez de cagar prebendas
do governante de turno, afrontando a vontade de quem o elegeu.
Ou seja: 0 centro ndo ser centrao e a esquerda voltar a suas raizes
desenvolvimentistas, abandonando o populismo eleitoral. Vird do
empresariado se vendo como parte da solugio, que estd na tecno-
logia e ndo no passado.

E como tem dois anos adiante antes de outra campanha, o
presidente precisaria dispor de acesso organizado a ideias e op-
¢oes tal como teve nos dois primeiros mandatos. Sem isso, terd
um Congresso pouco disposto a validar o que o fortaleca para
2026, um mercado financeiro descabelando a racionalidade e o
BC como tltimo muro de contencao, entre o caos e o equilibrio,
ao custo de minar a satide financeira pela falta de ajuste fiscal
merecedor de crédito.

Essas sao as possibilidades, diminutas para um pais promissor.
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