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Ciberseguranca
€ uma missao

s ciberameacas cres-

cem em todo o mundo

fruto de uma acelera-

da transformacao digi-
tal. No Brasil, levantamento da
Check Point Research apontou
uma alta de 67% dos ataques ci-
bernéticos no segundo trimes-
tre de 2024 em comparacdo com
0 ano anterior. Para estarmos
preparados para esta realidade,
€ preciso uma atuacao holisti-
ca que inclui, principalmente,
capacitacdo, conscientizacao e
trabalho coletivo.

Com o crescimento das ne-
cessidades de seguranca, é pre-
ciso, além de disseminar boas
préticas todos os dias, execu-
tar acoes de fortalecimento de
cultura e de educacdo digital
e em ciberseguranca. O Brasil
tem evoluido e atuado de forma
enérgica no tema. O recém-di-
vulgado Indice Global de Segu-
ranca Cibernética 2024 (Global
Cybersecurity Index) aponta o
pais como o segundo das Amé-
ricas mais comprometido com a
Agenda Global de Seguranca Ci-
bernética da Unido Internacio-
nal de Telecomunicacoes (UIT).

O indice abrange as capaci-
dades de cada pais relaciona-
das as medidas legais, técnicas
e procedimentais; estruturas organizacionais
(dados de governanca); capacitacdo e cons-
cientizacdo de pesquisadores e cidadaos; e
cooperacdo internacional.

A andlise dos dados coletados desde a edi-
¢do pioneira, em 2015, comprova a evolucao do
Brasil nas iniciativas fundamentais exigidas pe-
la ciberseguranca. O pais aparecia, em 2019, co-
mo o sexto das Américas em termos de compro-
metimento com sistemas de protecao cibernéti-
ca. Dois anos depois, chegou a terceiro. Agora, é
uma nac¢ao-modelo, conforme niveis e critérios
estabelecidos pela UIT.

Os resultados refletem os avancos e os es-
forcos do Brasil em prover a sociedade de ele-
mentos e mecanismos para elevar os niveis de
seguranca cibernética, alinhados com as ne-
cessidades atuais. O Conselho Nacional de Ci-
berseguranca estd rediscutindo e trabalhando
aevolucdo do arcabouco legal e organizacional
do Brasil. A estratégia nacional e a politica na-
cional de ciberseguranca estdo sendo atualiza-
das, incluindo os fatores necessarios que com-
plementam a visdo holistica necessdria.

A seguranca cibernética é cada vez mais
complexa, e deve ser construida aos poucos,
camada por camada. Apesar dos avancos, ha
muito a ser feito ainda. A Rede Nacional de En-
sino e Pesquisa (RNP), entidade que conecta
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universidades e institutos de ensino e pesquisa
com internet e servicos seguros, defende que a
estratégia seja setorial e a ciberseguranca tra-
tada como politica publica.

O ataque pode acontecer a qualquer mo-
mento, 24 horas por dia. E os vetores dos ata-
ques sdo cada vez mais abrangentes, exigindo
uma atuacdo mais integrada e complementar.
Essa complexidade e a abrangéncia faz com
que seja insustentdvel que cada organizacdo
cuide de sua seguranca cibernética na sua
completude, individualmente. Uma forma
de abordagem positiva é que a estratégia se-
ja organizada por setores, refor¢cada por uma
politica publica especifica de ciberseguran-
ca. Cooperacoes, padronizagdes e comparti-
lhamento de mecanismos de ciberseguranca
sdo instrumentos essenciais.

Uma das contribuigdes para o recente reco-
nhecimento do Brasil pelo Indice Global é o Hac-
kers do Bem, programa de capacitacdo gratuita
paramilhares de alunos, independentemente do
nivel de experiéncia. Executado em parceria com
Softex e Senai-SP, o Hackers do Bem é um dos
maiores programas focados em contribuir pa-
ra a reducdo do deficit de profissionais especia-
lizados, criando as capacidades técnicas neces-
sdrias. Adicionalmente, desenvolve tecnologias
com projetos de inovacdo, e conecta os atores do

coletiva

ecossistema de seguranca e privacidade com o
Hub Hackers do Bem.

O Calis, drea de inteligéncia em cibersegu-
ranca da RNP, é um agente importante no de-
senvolvimento e na evolucao do nivel de ma-
turidade em ciberseguranca e privacidade no
Brasil. A atuacdo é baseada em times especia-
lizados que atuam de uma forma sinérgica em
multiplas camadas para proteger, detectar e
responder a ameacas na rede académica e nas
instituicoes. As atividades visam elevar o nivel
de resiliéncia cibernética e disseminar boas
prdticas de seguranca, sendo realizados por
meio de muitas parcerias, colaboragdes e coo-
peracdes com a comunidade e com redes aca-
démicas de outros paises.

Ainda hd uma longa estrada a ser percorri-
da, mas os resultados estdo aparecendo. O In-
dice Global de Seguranga Cibernética 2024 co-
loca o Brasil no Grupo 1, com algumas das mais
desenvolvidas nacoes do planeta. Esta avalia-
cdo reforca o compromisso brasileiro com a
ciberseguranca, por meio de agdes coordena-
das e focadas no estabelecimento e na adogao
de medidas preconizadas universalmente co-
mo essenciais a meta de um sistema eficien-
te, moderno e seguro. Um desafio que o Brasil
tem enfrentado com talento, empenho, dedi-
cacdo e muito trabalho.

Empregabilidade dos egressos do
ensino superior tem desafios
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diploma universitdrio continua a ser um
diferencial importante para o ingresso
no mercado de trabalho, mas ainda ha
desafios a serem superados para alinhar
a formacao académica as demandas do merca-
do, especialmente em algumas dreas. Pesquisa
desenvolvida pelo Instituto Semesp, em parce-
ria com aWorkalove/Pravaler, revelou que a con-
clusao do ensino superior é capaz de assegurar
a empregabilidade dos egressos com qualidade.
No entanto, o Brasil precisa promover ajustes es-
truturais importantes para ampliar as condigdes
de acesso, permanéncia e conclusdo no ensino
académico, permitindo que o paifs conquiste o
necessario desenvolvimento cientifico e tecno-
légico em dreas estratégicas e de inovacdo e ga-
ranta a superacdo das desigualdades socioeco-
nodmicas que se perpetuam hé décadas.

O estudo realizado mostrou que os beneficios
de cursar o ensino superior ainda sao elevados.
Cerca de 88% dos 5.681 profissionais formados
no ensino superior que responderam a pesqui-
sa (70,9% formados hd até cinco anos) exercem
alguma atividade remunerada, e o valor médio
da renda bruta de quem possui ensino superior
completo é de R$ 4.640, contra R$ 2.712 de quem
atua em cargo que ndo exige nivel académico.

Arenda de quem trabalhava antes aumentou
95,2% ap6s concluir o curso presencial, e 51,1%
ap6s aformacao a distancia. E pds-graduados ga-
nham, em média, 44% a mais que aqueles apenas

com graduacao. Prevalecem, no entanto, dificul-
dades de alguns egressos em conseguir emprego
nasua drea de formacao. A pesquisa mostrou que
a maioria dos respondentes com uma atividade
remunerada, 69,3%, atua na drea de formacao,
25,9%, em drea diferente e 4,7%ocupam cargo
que nao exige nivel superior.

As dreas de engenharias, fundamentais para
possibilitar o crescimento econémico, apresen-
tam bom nivel de empregabilidade, mas, em al-
guns casos, fora da drea de formacao. Essa é uma
questdo mundial, agravada no Brasil pelo decrés-
cimo da atividade industrial e pelas dificuldades
da nossa economia nos ultimos anos. Muitos
engenheiros acabam optando por trabalhar no
mercado financeiro, uma vez que sua formacao
técnico-cientifica possibilita cdlculos quantita-
tivos e resolucdo de problemas complexos. Essa
situacdo poderd ocasionar falta de engenheiros
no futuro, embora o quadro possa mudar rapi-
damente se o pais voltar a apresentar um ciclo
econdmico positivo, impedindo que continue-
mos a perder formandos que vao trabalhar fora
do pais, como acontece atualmente.

Um detalhe que deve ser ressaltado é que, se
em levantamento anterior, realizado em 2021,
41,4% dos egressos de todos os cursos diziam nao
se sentir preparados para o mercado de trabalho,
na pesquisa realizada em 2024 esse percentual
caiu para 38,8%. A principal razao identificada
foi uma maior consciéncia e comprometimento

com o desenvolvimento de habilidades e com-
peténcias que atendem as prioridades que po-
dem definir o sucesso ou insucesso no mercado,
como visdo de negdcio, comunicagao, lideranca,
resolucdo de conflitos, pensamento critico, tra-
balho em equipe e uso adequado das novas tec-
nologias digitais, entre outras qualificacdes ca-
pazes de acompanhar as tendéncias e necessi-
dades do futuro do trabalho e gerar inovacoes.
Sabemos que apenas 20% dos jovens de 18 a 24
anos estdo matriculados no ensino superior no Bra-
sil. E fundamental que seja incentivado o aumen-
to de ingressantes para resgatarmos o interesse dos
jovens pela graduacdo com vistas a continuidade
do processo de formacao ao longo da sua trajetéria
profissional. Mas isso s6 vai acontecer de forma sus-
tentdvel se pudermos atender a algumas condicoes.
A maioria dos jovens ndo ingressa no ensino
superior por falta de informacao e por questdes
econOmicas, e também porque praticamente nao
existem politicas ptiblicas de acesso e de perma-
néncia. Outra condi¢ao é incentivar maior apro-
ximacdo entre as instituicdes de ensino supe-
rior e o setor produtivo, com a criacdo de novos
cursos alinhados com as recentes demandas do
mercado de trabalho. E, finalmente, que a educa-
¢do de qualidade seja acessivel a todos, para que
possamos garantir geracao de valor para o capital
humano, pois é inegavel que a educacao superior
€ o principal meio de mobilidade social e desen-
volvimento pessoal e profissional dos brasileiros.

Desengessar
0 orcamento
publico por
um Brasil mais
eficiente
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arte da equipe do atual governo federal

vem defendendo que aresponsabilidade

social deve prevalecer sobre a responsa-

bilidade fiscal. O fim, dizem, € nobre o
suficiente para justificar os meios. Que a causa
é nobre ninguém discute. Mas a questao é esco-
lher entre uma solucdo consistente versus ata-
lhos que levam a retrocessos.

O caminho escolhido, de forte aumento de
gastos, dificulta a busca do equilibrio das contas
publicas e traz desafios relevantes para o cresci-
mento sustentado da economia. A comecar pe-
la necessidade de aumento da arrecadacgao pa-
ra cobrir o incremento de despesas.

Nos tltimos meses, as agéncias de avaliacao
de risco melhoraram o rating do Brasil de estd-
vel para positivo, principalmente em funcao de
alguma melhora no crescimento da economia.
Crescimento esse decorrente, em grande parte,
das reformas que conseguimos aprovar nos tlti-
mos anos. Entdo, melhoramos a nota do Brasil,
0 que € positivo, mas ndo o suficiente para dei-
xarmos a categoria de investimento especulati-
vo. E o principal aspecto apontado parando evo-
luirmos mais € a questao fiscal, os fundamen-
tos frageis de um equilibrio das contas publi-
cas. Consequéncias: menos estabilidade, juros
maiores — que dificultam o equilibrio das con-
tas, menos investimentos, menos crescimento.

Arigidez do gasto, que gera o engessamento
do orcamento publico e, portanto, limita a capa-
cidade de gerir as contas € o principal desafio e
se deve basicamente a dois fatores: 1°— vincu-
lacdo dos gastos de satide e educacao as receitas
e, 20 —reajuste do piso previdencidrio e benefi-
cios sociais pelo saldrio minimo. O primeiro cria
uma armadilha: quanto mais se arrecada, para
equilibrar as contas, mais o governo é obrigado
a gastar. Turbinada pelo arcabouco fiscal, apro-
vado no tltimo ano, que permite aumentar gas-
tos acima da inflacdo, gerando um circulo vicio-
SO e uma pressdo constante por mais arrecada-
¢do. Lembrando que, durante a vigéncia do Te-
to de Gastos, ndo era permitido aumento real
das despesas e, portanto, qualquer aumento de
arrecadacdo melhorava as financas publicas. E
o segundo fator é a indexa¢do de aposentado-
rias e outros beneficios ao saldrio minimo, que
neste governo voltou a ter correcao real, equiva-
lente ao crescimento do PIB de dois anos antes.

Além de aumentar o gasto, esse engessamen-
to aumenta a ineficiéncia. A Unido é obrigada a
despender em educacgao 18% da arrecadacao li-
quida dos impostos federais, e Estados e munici-
pios 25% da sua arrecadacao. Mesmo que as ne-
cessidades de recursos diminuam, o Poder Exe-
cutivo é obrigado a inventar gastos e desestimu-
lado a aumentar a eficiéncia, para evitar o ris-
co de cometer crime de responsabilidade fiscal.

Essas vinculagdes provocam desperdicios e
reduzem a produtividade no pais, até porque
as necessidades e prioridades da sociedade ten-
dem a mudar. Nos tltimos 50 anos, os munici-
pios brasileiros aumentaram a participacao dos
seus gastos com saide de 5,7% para 25,5%, e
com educacao, de 14,8% para 26,8%, em gran-
de parte por imposicao legal. De outro lado, os
investimentos em infraestrutura, necessarios ao
crescimento, cafram de 27,4% do total das des-
pesas, para apenas 9,9%. Se pelo menos se junta-
rem as rubricas educacao e saide em uma con-
ta s6, poder-se-ia reduzir o percentual conjun-
to, liberando recursos para outras prioridades.

Por definicdo, a férmula desse governo cen-
tral para a busca do equilibrio fiscal é pelo au-
mento de impostos, e ndo pela redu¢ao do gas-
to, o que dificulta as coisas. Por mais que a ar-
recadacao federal venha crescendo fortemente
— as receitas liquidas cresceram quase 9% no
primeiro quadrimestre do ano, as despesas ain-
damais, 12,6% acima da inflacdo. O maior rom-
bo estd na Previdéncia e o total dos dispéndios
ultrapassa 0s 20% do PIB. Os gastos tributdrios,
que sdo perdas de arrecadagdo por regimes de
tributacdo favorecidos, representam importante
rentincia fiscal e devem ser enfrentados. Mas por
mais que venham sendo criticados em Brasilia,
segundo o Tribunal de Contas da Unido, cresce-
ram R$ 68 bilhdes no ano de 2023, para R$ 519
bilhdes. Entdo, mesmo com o forte aumento de
arrecadacdo apoiado pelo Congresso, € pouco
provavel que as contas publicas caminhem pa-
ra o prometido deficit zero.

Hé que se reconhecer a manifesta preocu-
pacdo da equipe econdmica do governo com o
crescimento das despesas e, especialmente, com
asvinculacoes. Mas é uma forga que tem se mos-
trado insuficiente para fazer o assunto evoluir na
capital federal. Importante lembrar que os esfor-
¢os que buscam aumentar a eficiéncia do gas-
to publico sdo o tnico caminho para reduzir a
carga tributdria e permitir alcangar o equilibrio
fiscal em um nivel mais baixo de arrecadacao.
Com fortes efeitos colaterais positivos: redugao
da taxa de juros, mais investimento, maior pro-
dutividade, mais crescimento, reducao da divida
publica e da enorme conta de juros desta divida,
que ronda os R$ 750 bilhdes ao ano. E também
o melhor caminho para se construir um Estado
forte, que apoie de forma consistente o desen-
volvimento do pais.
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