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INVESTIGAÇÃO

Golpistas cibernéticos 
na mira da polícia

PCDF desarticula quadrilha de estelionatários que agiam on-line em todo o país. Cerca de R$ 1 milhão foi bloqueado para 
ressarcimento das vítimas. Delegados e especialistas alertam que o registro da ocorrência reforça o combate ao crime organizado

E
spalhados pelo país e escon-
didos atrás de telas, crimi-
nosos cibernéticos seguem 
na busca voraz por poten-

ciais vítimas para faturar alto com 
os golpes virtuais. No Distrito Fe-
deral, uma megaoperação da Po-
lícia Civil (PCDF) que resultou no 
bloqueio de mais de R$ 1 milhão 
em contas bancárias para ressarci-
mento às vítimas, expõe a ousadia 
dos criminosos e coloca em evi-
dência a importância do registro 
da ocorrência.

A operação de ontem foi desen-
cadeada pela 9ª Delegacia de Polí-
cia (Lago Norte) e cumpriu quatro 
mandados de busca e apreensão 
contra a organização criminosa. 
De forma articulada e discreta, a 
quadrilha montou uma central no 
estado de São Paulo como ponta-
pé para o começo da empreitada 
criminosa. Segundo a investiga-
ção, somente no Distrito Federal, 
ao menos 12 vítimas registraram 
ocorrências relacionadas ao gru-
po. “Na maioria das vezes, as víti-
mas são sempre idosos com pou-
ca familiaridade com informática”, 
destacou o delegado Erick Sallum.

De São Paulo, os estelionatá-
rios ligavam para pessoas de todo 
o Brasil e se passavam por repre-
sentantes de centrais de segurança 
de bancos e induziam as vítimas a 
acessarem sites clonados — que 
imitavam as páginas oficiais das 
instituições — e baixarem um falso 
antivírus. O programa, na verda-
de, instalava um malware chama-
do GhostRat, que permitia acesso 
remoto total aos celulares das ví-
timas, possibilitando até saques e 
transações financeiras. 

Durante o cumprimento dos 
mandados de busca, a polícia 
encontrou cerca de R$ 556 mil e 
US$ 4 mil em uma das residências. 
Os criminosos foram indiciados 
por fraude eletrônica, associação 
criminosa e lavagem de dinheiro. 
De acordo com o delegado, os va-
lores apreendidos são depositados 
em conta judicial e, após a conde-
nação, o dinheiro vai para ressarcir 
as vítimas. “Nossa preocupação é 
sempre ressarcir as vítimas. Pren-
der apenas não adianta. Os ban-
cos não restituem os valores nes-
ses golpes. Imagina você, aposen-
tado, tendo que pagar uma dívida 
de R$ 200 mil com juros?”, argu-
mentou Sallum.

Migração on-line 

Dados do Anuário de Seguran-
ça Pública de 2023 mostram que 
a cada hora, 208 brasileiros são 
enganados por criminosos on-li-
ne. No total, foram 1.819.409 este-
lionatos, um aumento de 326,3% 
desde 2018. 

A tecnologia permitiu que a mi-
gração dos criminosos para os gol-
pes ficasse mais acelerada. Entre os 
fatores está um risco menor de pri-
são e confronto direto com as víti-
mas, maior lucratividade, facilida-
de com os mecanismos da internet 
e a sensação de impunidade. Welli-
ton Caixeta, pesquisador vincula-
do ao Grupo Candango de Crimi-
nologia (GCCrim/FD), explica que, 
em casos de golpes, geralmente, os 
criminosos são golpistas de opor-
tunidades, que migram para a in-
ternet com a ideia de que não serão 
rastreados, localizados e detidos, e, 
por isso ficarão impunes. 

“Quanto ao perfil, podemos ob-
servar que, na maioria dos casos, 
são jovens com familiaridade e ex-
periência prática com tecnologia, 

 » DaRCiannE Diogo

computador ou outro dispositivo 
conectado à internet. Dependen-
do do tipo de crime — por exem-
plo: pedofilia, calúnia, difamação e 
injúria — agem como ‘lobos solitá-
rios’. Já no caso de outros crimes ci-
bernéticos — como compras falsas 
on-line, fraude de identidades, fur-
to de dados financeiros ou de pa-
gamento com cartão, furto e ven-
da de dados corporativos, ciber ex-
torsão etc. — os criminosos podem 
agir em grupo, em organização cri-
minosa”, exemplifica. 

O delegado Henry Galdino, 
chefe da Divisão de Proteção ao 

Consumidor da Coordenação de 
Repressão aos Crimes Contra o 
Consumidor, a Propriedade Ima-
terial e a Fraudes (Corf/DPCon), 
explica que não há um perfil es-
pecífico desse tipo de criminoso, 
tendo em vista que eles descobri-
ram a facilidade e a rentabilidade 
dos golpes eletrônicos. “Todavia, 
os cabeças das organizações crimi-
nosas geralmente são pessoas que 
conhecem de tecnologia ou pagam 
para pessoas que conhecem.”

Conseguir dados pessoais das 
vítimas, como telefones, CPF, RG e 
nome completo não é dificuldade 

para os estelionatários. “Eles (os 
criminosos) conseguem em fontes 
abertas e em plataformas clandes-
tinas de bancos de dados, e, ainda, 
com colaboradores de instituições 
financeiras envolvidos nas frau-
des”, frisa o delegado.

Faça o boletim 

Os dados mais recentes da Po-
lícia Civil sobre o total de registros 
de crimes praticados pela internet 
são de agosto deste ano, contabi-
lizando 2.197 ocorrências no mês 
— no número, inclui estelionatos, 

falsa identidade, ameaça, injúria, 
furto mediante fraude, difamação, 
extorsão, calúnia e outros. O crime 
de estelionato cometido pela inter-
net ocupa o topo do ranking, com 
26.253 registros entre janeiro de 
2023 e agosto de 2024. Desse total, 
10.899 ocorreram somente nos pri-
meiros oito meses deste ano. 

A Secretaria de Segurança Pú-
blica (SSP/DF) só dispõe de dados 
de 2022 e 2023. A pasta informou 
que houve uma queda de 7% nos 
crimes de estelionato na capital, 
com 46.548 ocorrências em 2023 
contra 50.071 casos de 2022. Mas 

»  Suspeite de ligações  
telefônicas que questionem 
compras realizadas com o 
cartão de crédito

»  não forneça por telefone dados 
pessoais tais como endereço e 
senha de cartão bancário

»  os bancos não dispõem de 
serviço delivery, ou seja, 
não enviam funcionários a 
residências de clientes para 
pegar documentos e cartões

»  Fique atento às mensagens 
de solicitação de dinheiro por 
conhecidos. 

»  Se a conta bancária informada 
para depósito de valores estiver 
em nome de terceiro, a chance 
de ser fraude é ainda maior

»  Desconfie se a fotografia do 
perfil do Whatsapp estiver 
vinculada a uma linha telefônica 
que não esteja cadastrada nos 
seus contatos.

»  Sempre suspeitar de ofertas 
de investimentos com ganhos 
acima daqueles praticados pelo 
mercado bancário regular, ainda 
que apresentados por empresas 
com aparente credibilidade, 
ou por pessoas conhecidas e 
familiares, que podem estar 
na base do sistema e por isso 
receberam algum “rendimento”, 
os fazendo crer na  
rentabilidade do negócio

»  Verificar se existe autorização do 

Banco Central e fiscalização do 
Conselho de Valores Mobiliários

»  Suspeite de contatos que 
oferecem voucher/cupom de 
descontos de restaurantes a 
serem utilizados em  
plataformas de delivery

»  não clique no link fornecido 
nessas conversas antes de 
confirmar diretamente com o 
restaurante a veracidade  
do desconto

esse número pode ser bem maior, 
já que nem todas as vítimas de-
claram oficialmente o golpe. Le-
vantamento divulgado em agos-
to deste ano sobre o cenário de 
golpes e fraudes virtuais, feito pe-
la Koin, fintech especializada em 
prevenção de crimes em e-com-
merce, aponta que 62,4% dos bra-
sileiros já sofreram alguma tenta-
tiva de golpe virtual — 92,3% de-
las, por meio de dispositivos mó-
veis, principalmente celulares. E 
um aspecto relevante é que 64,3% 
das pessoas não registraram bo-
letim de ocorrência após sofre-
rem a ameaça, indicando uma 
possível falta de confiança na re-
solução do problema ou desco-
nhecimento sobre a importância 
desse registro.

Em nota, a SSP/DF ressalta que 
os levantamentos das ocorrências 
são utilizados na elaboração de es-
tratégias para o policiamento os-
tensivo da Polícia Militar (PMDF), 
bem como para a identificação e 
a desarticulação de possíveis gru-
pos especializados por parte da 
PCDF. O boletim de ocorrência po-
de ser feito em delegacias locali-
zadas nas regiões administrativas 
e também por meio da Delegacia 
Eletrônica, disponível em https://
www.pcdf.df.gov.br/servicos/dele-
gacia-eletronica.
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