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C
om o exponencial avanço 
tecnológico nas últimas 
décadas e o consequente 
aumento de ataques 

cibernéticos, o mercado de tra-
balho para ciberseguranças — 
profissionais responsáveis por 
combater essas ameaças digitais 
— tem experimentado uma ex-
pansão significativa na Améri-
ca Latina e, especialmente, no 
Brasil. Dados do Relatório de 
Inteligência de Ameaças da Net-
Scout sinalizaram que o Brasil 
sofreu 357.422 ataques no se-
gundo semestre de 2023, um 
aumento de 8,86% em relação 
ao primeiro semestre do mes-
mo ano. Além disso, a digitali-
zação massiva das empresas e 
a criação de regulamentações, 
como a Lei Geral de Proteção de 
Dados (LGPD), impulsionaram 
a busca por esses especialistas.

Apesar da crescente deman-
da, estudo da ISC2, organização 
especializada na certificação de 
ciberseguranças, apontou que 
existe uma escassez de profis-
sionais qualificados para o tra-
balho. Segundo a organização, 
a demanda global por especia-
listas em cibersegurança ultra-
passou a oferta disponível em 
cerca de 4 milhões de vagas, esti-
mando 231 mil vagas não preen-
chidas no Brasil em 2023. Só no 
país, o deficit é de 750 mil talen-
tos na área, segundo a Fortinet. 

Para explicar esse fenômeno, 
o vice-presidente da CrowdStri-
ke para América do Sul, Jeferson 
Propheta, destacou a dificul-
dade econômica das empresas 
para investir na capacitação de 
profissionais. “É fundamental 
que empresas invistam na ca-
pacitação de seus times, mas 
também em ferramentas que 
sejam aliadas ao trazer ganhos 
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Apesar do crescimento da área no país, pesquisas apontam escassez de profissionais qualificados para 
atender e acompanhar as demandas. Especialistas analisam cenário e apontam possíveis causas 

de produtividade e aumentar o 
poder de eficácia das equipes de 
cibersegurança”, afirma. 

O especialista em ciberse-
gurança atenta, também, que 
as perdas financeiras causadas 
por incidentes cibernéticos foi 
uma das causas que aumentou 
a oferta de vagas na área. “Os 
atacantes estão se aprimorando 
cada vez mais e quem atua pro-
tegendo pessoas e empresas tam-
bém precisa se reinventar cons-
tantemente. Mesmo tendo mais 
de 20 anos no setor, eu sinto isso 
na pele todos os dias”, observa.

Perspectivas 

Com a introdução de tecno-
logias, como a inteligência arti-
ficial (IA), o setor de cibersegu-
rança no Brasil tende a crescer 
ainda mais, com os mesmos de-
safios da escassez de profissio-
nais qualificados. Para quem tem 

interesse em ingressar na área, 
o especialista e coordenador 
do curso de cibersegurança da 
Cruzeiro do Sul Virtual, Vagner 
da Silva, descreve as atividades 
de um cibersegurança. “Somos 
responsáveis por proteger os sis-
temas, redes, dados e infraestru-
tura de tecnologia da informa-
ção de uma organização com o 
objetivo de mitigar o sucesso das 
ameaças digitais. Esse trabalho 
envolve a identificação de vulne-
rabilidades, o desenvolvimento 
de estratégias de defesa e a im-
plementação de um conjunto de 
soluções de segurança”, explica.

Propheta menciona diver-
sas áreas em que profissionais 
de cibersegurança podem atuar, 
incluindo a engenharia de segu-
rança, dedicada à identificação 
e correção de vulnerabilidades 
em sistemas; o gerenciamen-
to de riscos, que avalia e mitiga 
potenciais ameaças; a segurança 

de aplicações e redes, focada na 
proteção contra ataques direcio-
nados a softwares e redes; e a ci-
ber inteligência, que se ocupa da 
coleta e análise de informações 
sobre ameaças cibernéticas. En-
tre as disciplinas, ele destaca o 
Threat Hunting (Caça a Amea-
ças), como a mais importante, 
prática que visa à detecção proa-
tiva de ameaças ocultas, explo-
rando ambientes digitais em 
busca de atividades maliciosas.

Profissional de segurança da 
informação há mais de 10 anos 
e estudante de ciberseguran-
ça, José Ricardo de Oliveira, 54 
anos, também espera um cresci-
mento significativo do setor nos 
próximos anos, e atribui isso ao 
avanço, também, das estratégias 
fraudulentas. “Devido à crescente 
sofisticação dos ataques ciberné-
ticos e à necessidade de proteger 
dados sensíveis e ativos de infor-
mação nas empresas, a demanda 

tem crescido”, observa, ressal-
tando a importância de capaci-
tações constantes na carreira. “O 
curso tem sido fundamental na 
atualização profissional e opera-
cional, permitindo que acompa-
nhe a evolução das ameaças”, diz.

Já aluna do curso de ciber-
segurança da Cruzeiro do Sul 
Zenaide de Carvalho Souza, 39, 
comenta sobre as mudanças 
do mercado de trabalho e a va-
lorização do profissional, sob 
a ótica feminina. “A cibersegu-
rança está mais especializada 
e bem detalhista, as mulheres 
estão buscando autonomia e 
diversidades no ambiente pro-
fissional, trazendo uma evolução 
e empoderamento para as mu-
lheres”, disse. Sobre os motivos 
que levaram a escolha do curso, 
Zenaide, enfatizou que gosta de 
“investigar, controlar e geren-
ciar acessos, pesquisar acessos 
‘desconhecidos’ e situações 
supostamente suspeitas.

Futuro da profissão

Sobre os rumos e desafios 
futuros da profissão no Brasil, 
Jeferson Propheta acredita que 
a área está passando por uma 
“transformação profunda”, e cita, 
como consequência da escassez 
de profissionais qualificados em 
cibersegurança, a dificuldade das 
empresas em detectar e respon-
der a ameaças de forma rápida e 
eficaz, aumentando o tempo de 
resposta a incidentes e a exposi-
ção a riscos. “Para enfrentar esses 
desafios, as empresas devem in-
vestir em soluções de segurança 
de última geração, capacitar seus 
colaboradores, estabelecer parce-
rias estratégicas e criar uma cul-
tura de cibersegurança”, aponta.
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