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PERSEGUICAO
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O ato de espionar alguém pode levar a formas mais graves de violéncia. Autoridades afirmam que denuncia-lo é fundamental.
O Correio conversou com especialistas que alertam para as técnicas usadas pelos criminosos e como é possivel se defender

Como se proteger do
crime de stalking

» LETICIA GUEDES

bsessdo, perseguicao, monitora-

mento, intimeras mensagens e

até ameacas. Essas sdo as prin-

cipais caracteristicas do stal-
king, também conhecido como crime
de perseguicdo. Neste ano, o Distrito Fe-
deral registrou 1.962 ocorréncias desse
tipo, de janeiro a setembro — uma mé-
dia de sete por dia.

Deacordo com a Secretaria de Seguran-
ca Publica (SSP-DF), houve queda de 4%
nos registros, na comparacio a0 mesmo
periodo de 2023, quando houve 2.040 casos.
De janeiro de 2021 a maio de 2024, foram
computadas 145 prisoes de stalkers no DE

Apesar do declinio, é preciso aten-
cdo. Os perseguidores costumam usar
diversas artimanhas para monitorar as
vitimas. Rastreadores em veiculos, in-
vasao de celulares e computadores, por
meio de aplicativos e softwares de espio-
nagem, sdo alguns exemplos. O Correio
conversou com especialistas que apon-
taram maneiras de detectar o crime.

O secretdrio de Seguranca Publica,
Sandro Avelar destacou aimportancia da
dentncia. “F fundamental para comba-
ter o stalking identificar comportamentos
obsessivos e prejudiciais, antes que evo-
luam para situacdes mais graves. Ao in-
formar as autoridades policiais, a vitima
nao s6 protege a simesma, mas contribui
para o fortalecimento darede de preven-
cdo e para a conscientizacio sobre o cri-
me, que ndo pode ser subestimado. As
forcas de seguranca atuam para garantir
que as vitimas recebam o apoio necessa-
rio e para responsabilizar os autores, de
acordo com a lei”, afirmou.

Prevencao

Rodrigo Sanson, diretor técnico da
AB Instituto Brasileiro de Pericias e Ana-
lises Cientificas Ltda. e perito em cri-
mes de alta tecnologia, alertou que hd
criminosos que usam espionagem e até
anunciam na internet sites e aplicativos
que prometem facil acesso a dispositi-
vos de terceiros. “Embora existam ferra-
mentas legitimas de acesso remoto para
fins de suporte técnico ou gerenciamen-
to de dispositivos, aquelas que prome-
tem acesso ndo autorizado, geralmente,
sdo programas maliciosos, que roubam
informacoes”, explicou.

Segundo o especialista, alguns soft-
wares maliciosos podem, de fato, ob-
ter acesso a cameras, microfones e da-
dos de localizagdo. “Mas isso requer
que o dispositivo esteja comprometi-
do ou que o usudrio tenha, inadverti-
damente, concedido permissoes ex-
tensas. Esses sistemas, normalmente,
funcionam instalando um aplicativo
oculto que coleta e transmite dados
para o atacante”, detalhou.

E preciso cautela em relacdo a quem
acessa o dispositivo, seja de maneira pre-
sencial sejaremota. Para instalar softwares
de espionagem mais invasivos, na maioria
dos casos, € necessdrio ter acesso fisico ao
dispositivo, inserindo a senha ou acessan-
do-o desbloqueado. Ataques mais sofisti-
cados podem ser realizados por meio de
engenharia social, fazendo a vitima clicar
em links maliciosos ou instalar aplicativos
aparentemente inofensivos.

“Os sistemas operacionais modernos
tém mecanismos de seguranca cada vez
mais robustos para prevenir tais inva-
soes. Também é importante que o usud-
rio tenha um bom antivirus instalado
em seu dispositivo”, ensinou. Conforme
o especialista, é possivel perceber o mo-
nitoramento por meio de sinais observa-
dos nos dispositivos (confira o quadro).

No caso de empresas, elas detém o
direito legal de monitorar dispositivos
corporativos, desde que informem aos
funciondrios. Eles devem evitar misturar
dados pessoais e profissionais.

Veiculos

Sistemas de rastreamento em veicu-
los geralmente funcionam por meio de
GPS conectados a parte elétrica do car-
ro. Muitos modelos modernos tém esses

Sinais de que o dispositivo foi invadido

Bateria se esgotando mais rapidamente

que o0 normal;

* Dispositivo aquecendo sem uso aparente;

* Ruidos estranhos durante chamadas

telefonicas;

Aplicativos desconhecidos ou processos

suspeitos em execucao;

* Aumento inexplicavel no uso de dados;

* QO dispositivo demora mais para desligar
ou reiniciar;

o AlteracOes nas configuracdes sem a

intervencao do usuario;

* NotificacOes estranhas ou pop-ups
suspeitos;

+ (O dispositivo permanece ativo mesmo
quando em modo de espera;

¢ Atividade na tela quando o dispositivo
nao estd em uso;

¢ E-mails enviados ou recebidos que vocé
nao reconhece;

* Histdrico de navegacdo com sites que
vOCé nao visitou.

Cadigo Penal brasileiro

O crime de perseguigdo, conhecido
popularmente por ‘stalking’, entrou
no Cddigo Penal por meio da Lei n°
14.132/21. A pena é de reclusdo de seis
meses a dois anos, além de multa, pa-
ra quem “perseguir alguém, reiterada-
mente e por qualquer meio, ameagan-
do-lhe a integridade fisica ou psicold-
gica, restringindo-lhe a capacidade de

locomocgdo ou, de qualquer forma, in-
vadindo ou perturbando sua esfera de
liberdade ou privacidade’.

A pena é aumentada da metade se o
crime for cometido contra crianga, ado-
lescente ou idoso; contra mulher por ra-
zoes da condigdo de sexo feminino; me-
diante colaboragdo de duas ou mais pes-
soas ou com 0 emprego de arma.

Onde denunciar

Dentincia on-line: is.gd/obhveF

°
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sistemas integrados de fdbrica para fins
de seguranca, diagndstico e servicos de
conectividade.

“Quanto a midia do veiculo, é possi-
vel que sistemas de infoentretenimen-
to sejam comprometidos, especialmen-
te se estiverem desatualizados ou se o
atacante tiver acesso fisico ao veiculo.
Aplicativos maliciosos podem, teorica-
mente, ser instalados em sistemas mais
avancados, especialmente aqueles que
permitem a instalacao de aplicativos de
terceiros”, alertou.

Para se proteger, o software do sis-
tema de infoentretenimento deve estar
atualizado. O dono do veiculo deve evitar

dispositivos de armazenamento desco-
nhecidos e usar cabos de carregamento.

“Se suspeitar de um rastreador nao
autorizado, realize uma inspecao fisica
do veiculo ou procure um profissional
especializado. Rastreadores fisicos ndo
autorizados geralmente sdo colocados
em locais como embaixo do veiculo ou
no compartimento do motor”, elencou.

Identificacao

A delegada Karen Langkammer, di-
retora da Divisdo Integrada de Atendi-
mento a Mulher (Diam) da Policia Civil
(PCDF), observa que ndo é uma tarefa

facil identificar o rastreamento, tanto de
celulares e de computadores quanto de
veiculos. Em muitos casos, € necessario
levar o objeto a uma pericia especifica.

“A partir do momento em que se veri-
fica que o perseguidor tem informacdes
que nio seria possivel ter, a ndo ser no
caso de rastreamento, € preciso ligar o
sinal de alerta”, informa, acrescentan-
do que é possivel registrar uma ocorrén-
cia policial e submeter os bens a pericia.

Jodo Guilherme Medeiros Carvalho, de-
legado titular da Delegacia Especial de Re-
pressdo aos Crimes Cibernéticos (DRCC)
complementa que, no ambito cibernético,
recomenda-se que as pessoas ndo deixem
seus perfis abertos em redes sociais. Caso
haja suspeita de stalking, orienta-se o re-
gistro imediato de ocorréncia, levando o
madximo de informacdes e evidéncias di-
gitais, como prints, mensagens, e-mails e
numeros de telefone.

Trauma

A advogada Fernanda (nome ficti-
cio) foi perseguida pelo ex-namorado,
um professor da rede ptiblica do DE por
mais de seis meses, em 2023. Ele “fazia
plantdo” no prédio em que a vitima tra-
balhava, mandava mensagens de dife-
rentes nimeros de telefone e insistia em
saber onde ela estava, por meio de fami-
liares e colegas. Fernanda contratou se-
gurangas para acompanhd-la. Com me-
do de esbarrar com o perseguidor, evita-
va sair de casa. Quando dirigia, era com
o rastreador do carro desativado.

O stalking iniciou apds ela descobrir
que o professor abrigava contetido de
abuso sexual infantil em seu computador.
Apriori, ele a perseguiu por querer reatar
0 namoro, mas, posteriormente, o pesa-
delo tornou-se parte de uma vinganca.

“Quando fiz a dentincia, descobri que
ele tinha mais de 41 nimeros em nome
dele”, relatou. A época, o stalker foi preso
e a vitima ndo teve mais noticias de seu
paradeiro. Apesar disso, ainda convive
com os rastros do trauma. “Estou me-
lhor, mas continuo desconfiada. Tomo
muito cuidado antes de informar meu
endereco. Meus escritérios tém cameras
e portas que s6 abrem mediante senha,
além de terem olho mégico”, diz.

Stalking é um fenémeno
complexo que descreve um padrdo
de comportamento repetitivo,
intrusivo e ameagador que leva
a vitima a perceber que estd
sendo assediada, ameacada e
assustada. Estudos indicam que os
perseguidores vém de todas as classes
sociais e faixas etdrias, e cerca de
80% sdo homens, entre 30 e 40 anos.
Outra informacgao relevante é que
80% dos stalkers sdo conhecidos
de suas vitimas e a perseguicdo é
impulsionada por diversos motivos
e gatilhos, tais como: busca de
intimidade, abandono, término
de relacionamento, reconciliagdo,
paixdo e ciiime, agressao, vinganga,
controle e posse .

Um senso de direito a um
relacionamento com outra pessoa,
seja ele intimo ou destrutivo, pode
ser entendido como um componente
vital do comportamento de
stalking. O motivo do stalking e
o0 evento desencadeador podem
influenciar o método subsequente
de perseguicdo, sua gravidade e
duracgdo. Hd uma variedade de
abordagens que os stalkers usam
para tentar perseguir e ameacar
suas vitimas e a perseguicdo pode
durar de algumas semanas a vdrios
anos. As vitimas de stalking sdo
predominantemente mulheres, e é
alarmante que 50% das mulheres
que sdo vitimas de feminicidio
cometido por ex-parceiros foram
alvo de stalking antes.

O perfil do stalker pode
variar muito, ndo hd um perfil
tinico, mas alguns tragos e
padrdes comportamentais sdo
frequentemente observados. O
stalker pode apresentar dificuldades
em estabelecer relacionamentos
sauddveis e pode ter um historico
de rejeicoes amorosas ou
relacionamentos perturbados.
Essas experiéncias levam a um
comportamento obsessivo em
relagdo a uma pessoa especifica, na
tentativa de preencher um vazio
emocional ou de recuperar um
sentido de controle. Além disso,

o perfil do stalker pode incluir
caracteristicas como impulsividade
e dificuldades em lidar com as
emocoes. Muitas vezes, eles ndo
percebem a gravidade de suas agaes,
justificando-as como uma forma

de amor ou carinho. Essa falta

de percepgdo dos limites alheios
pode resultar em escaladas de
comportamento, que variam de uma
simples tentativa de contato até
ameacgas e violéncia.

No entanto, ndo se pode concluir
dai que sofram de um transtorno
mental. Para o diagndstico de uma
doenga mental é necessdria a presenga
de outros sintomas psicopatoldgicos
que vdo além do comportamento
de perseguicdo. Assim, é crucial
ndo confundir o crime de stalking
com doenca mental. Existe um
percentual de stalkers que apresenta
transtorno psiquidtrico e no qual
o0 comportamento de perseguicdo
é também sintoma e expressdo da
sua doenca mental. Contudo, hd
um ntimero muito maior de stalkers
que ndo possui doenca mental
grave que possa influenciar na
sua responsabilizagdo criminal ou
imputabilidade penal no caso do
eventual cometimento de crime. A
compreensao do perfil individual do
stalker e suas motivagdes sdo vitais, nao
apenas para a prevengdo, mas também
para a protegdo das vitimas, ajudando
a criar estratégias de intervengdo que
possam reduzir os riscos associados a
esse comportamento.

Andrezza Brito - psiquiatra forense e
membro da diretoria da Associacao
Psiquiatrica de Brasilia (APBr)



