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»Ponto a PO nto | JEFERSON PROPHETA | VICE-PRESIDENTE DA CROWDSTRIKE

Especialista alerta sobre a necessidade de modernizar a legislacao e
investir em novas ferramentas para combater crimes no ambiente virtual

Desafios paraa
ciberseguranca

» RAPHAEL PATI

om o avanco das ferra-
mentas e os ataques ciber-
néticos, manter um am-
biente virtual seguro se
tornou um desafio para o setor
de tecnologia. Somente no pri-
meiro semestre do ano, o Brasil
foi 0 4° paifs da América Latina a
registrar mais ameacas de crimes
nainternet, com 201 mil ocorrén-
cias, segundo pesquisa da Eset. A
CrowdStrike foi a primeira empre-
sade cibersegurancaa operar com
um sistema em nuvem e apostou
no avanco da inteligéncia artifi-
cial (TA) desde o inicio. Ao Cor-
reio, 0 vice-presidente da com-
panhia na América do Sul, Jefer-
son Propheta, fala sobre o papel
brasileiro nesse cendrio. Segundo
ele, é necessdria uma moderniza-
cdo constante da Lei Geral de Pro-
tecdo de Dados (LGPD), aprovada
em 2017, para se adequar as novas
formas de crimes virtuais.

Ciberseguranca

“E uma discussdo que estd na
cabeca de todo mundo. E impor-
tante remeter o publico a enten-
der que a seguranca cibernética
protege trés pilares fundamen-
tais: confidencialidade, disponi-
bilidade e integridade. Quando
vocé manda uma mensagem do
ponto A para o ponto B, precisa-
mos ter confidencialidade nes-
ta mensagem. Se ndo, que con-
fianca eu vou ter de mandar essa
mensagem que eu ndo sei onde
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vai parar? Depois, a disponibili-
dade. Precisa estar disponivel pa-
ra poder mandar. Se eu tiver de-
gradacgdo do servico a todo mo-
mento, eu também ndo vou me
sentir confiante em usar.”

China

“A China estd em uma escala-
da digital hd alguns anos. A gran-
de maioria das empresas que em
outros paises seriam privadas,
na China, sdo estatais. Usam es-
se poderio bélico, que esta liga-
do ao ministério de defesa deles,
para poder pegar informacao. Es-
pionagem € o foco central chinés.
Entender onde ele precisa fazer
acordos comerciais, onde ele tem
que se movimentar de forma es-
tratégica para ter um beneficio
para a nagao, de forma geral.”

Coreia do Norte

“A Coreia do Norte encontrou
dentro dessa drea de seguranca
uma forma de monetizar. Talvez
seja o pais, ou um dos paises, que
mais tém sang¢des comerciais no
mundo inteiro, por conta do seu
regime. E eles encontraram na
ciberseguranca, ou nos ataques
cibernéticos, uma forma de mo-
netizar. Entdo, eles tém objetivos
especificos de monetizacao, de ir
atrds, de fazer ataques de impac-
to ou de roubar criptomoedas,
estdo brincando de NFT, agora,
de contratos inteligentes, entao,
de alguma maneira, eles tentam
sempre capitalizar.”

Divulgagao

Crime na internet

“Acho que o cendrio cibernéti-
co, hoje, é extremamente impor-
tante. A gente vé muitos ataques
que acontecem na vida real, de
roubo, de fraude, por exemplo,
acontecendo no universo ciber-
nético hoje. E uma forma de se
globalizar o crime. Tem muitas
organizag0es criminosas que en-
tenderam que essa € uma forma
de se monetizar com um risco
muito menor. Cada vez que nao
cuidamos tao bem da seguranca
cibernética, estamos aumentan-
do um ambiente, a capacidade
de um atacante executar um ata-
que e tentar monetizar.”

Brasil

“Temos um papel bastante im-
portante no cendrio de tecnologia
mundial. A gente é muito conhe-
cido por ter 6timos profissionais
no campo de desenvolvimento,
até na proépria drea de ciberse-
guranca. Muitos trabalham pa-
ra empresas multinacionais que
estdo aqui no Brasil, trazendo ri-
queza, prestando servico para
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empresas multinacionais com
territorios internacionais.”

Mao de obra

“Acredito que o brasileiro tem
uma postura muito boa no uni-
verso da ciberseguranca. Infe-
lizmente, ainda ndo geramos a
quantidade de profissionais ne-
cessdrios. Faltam mais escolas
para falar de ciberseguranca. De-
veria ser uma disciplina em todas
as graduacoes, porque tudo afe-
taatecnologia hoje. A tecnologia
é um veiculo para todo mundo.”

LGPD

“A Lei Geral de Protecdo de
Dados (LGPD) era muito neces-
sdria, mas ainda tem muita opor-
tunidade para melhorar. Preci-
samos de mais investimento,
tanto na agéncia que fiscaliza,
quanto nos préprios parlamen-
tares desenvolverem a evolucao
da legislacdo. Seguranca e tec-
nologia evoluem todos os dias.
Entdo, precisamos ter certeza
de estar atualizando a LGPD pa-
ra o que é necessdrio de ser co-
berto ao longo do tempo.”
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Revolta dos comuns

Os Estados Unidos tiveram dois presidentes disruptivos,
no sentido de que as suas visdes e politicas impactaram a to-
dos no mundo e ndo s6 aos que os elegeram: Franklin Roose-
velt, que governou de 1933 a 1945, e Ronald Regan, de 1981 a
1988. Ambos fizeram governos marcantes.

Roosevelt, com 0 New Deal, enfrentou a Grande Depressao
e lancou o governo como promotor do desenvolvimento e de
politicas sociais — o chamado keynesianismo. Reagan desmon-
tou excessos desse tempo, desregulamentando e diminuindo
as func¢oes do Estado. Comecou ai a era do neoliberalismo, ou
financeirizacao das relacdes econdmicas.

0 segundo governo de Donald Trump, que nao se reelegeu
em 2020 e obteve agora uma vitéria contundente, que deu
maioria ao Partido Republicano na Camara e Senado, poderd
fazé-lo o terceiro presidente dos EUA a desencadear mudan-
cas profundas no mundo, se fizer o que anunciou na campa-
nha e repetiu na saudacao ao eleitor.

Trump mentiu, trapaceou, espalhou insultos em baciadas
aos rivais e imigrantes, ao feminismo e as politicas identitd-
rias, e fez isso a vida inteira, ndo s nesta campanha, e venceu
em 2016, apesar de ndo ser levado a sério pelas elites devido
aisso, a carreira de empresdrio sujo, processado por passar a
perna nos credores, por ter sido apresentador de reality show,
os escandalos sexuais.

Aimprensa o tratou como ponto fora da curva, a entao di-
recdo do GOP, apelido do Partido Republicano, o via com des-
prezo, liberais da academia e dos meios culturais, ou seja, a
esquerda nos EUA, os ricacos de Wall Street e seus economis-
tas porta-vozes do tal neoliberalismo, todos o viam como far-
sante, um estranho no ninho.

Ele é isso, um outsider em seu meio de miliondrios jogado-
res de golfe. Mas, ao renegd-lo como intérprete do sentimento
popular, e até cagoar de sua presuncdo como tal, a elite domi-
nante, sobretudo a dirigente dos partidos Democrata e Repu-
blicano, assim como a imprensa, confrontada pelas redes so-
ciais, isolou-se da sociedade e perdeu o elo com os sentimen-
tos sociais majoritarios dos EUA. Que Trump entrard na Casa
Branca, em 20 de janeiro, é a questao.

Arma de persuasao politica

O primeiro governo Trump foi caético, os secretdrios e assesso-
res divergiam do que ele pretendia. Mas ficaram diretrizes, como as
tarifas para bloquear produtos e tecnologias da China e um esboco
de politica industrial que ele nao foi competente para implantar.

O democrata Joe Biden o sucedeu e ndo s6 manteve, como
ampliou o cerco a China, e com um time de executivos saidos
da BlackRock — portanto, sem afrontar Wall Street — pos de
pé a maior politica de incentivos a ressurreicdo da industria
de ponta nos EUA. O que falhou? Nada disso chegou ao piso
da sociedade. Joe Biden e Kamala Harris cafram pela ceguei-
ra social e a agenda identitdria.

O importante é leva-lo a sério e ndo bem pelo voto de con-
fianca do eleitor, mas porque, ao contrdrio do que dizem os
criticos, as suas ideias tém ldgica, ainda que contrarias ao que
achamos certo. Tome-se a industria de éleo e gds, que ele sem-
pre defendeu. Nao é necessariamente um trade-off entre ener-
gias limpas e poluentes. Os EUA sdo o maior produtor mun-
dial de petréleo, com 13,4 milhdes de barris/dia, e gés natu-
ral, com o dobro da Riissia, segundo maior.

A producdo excede o consumo doméstico, de modo que,
se aumentar, o preco tenderd a afrouxar, asfixiando paises de-
pendentes de 6leo e gds exportados, como Russia, Ira, Vene-
zuela, drabes, até mesmo Brasil — o petrdleo do pré-sal tem
custo maior que o dos EUA. E, assim, uma arma de persuasao
politica sobre o Brics+ e a ideia de enfraquecer o délar, e tam-
bém sobre a Russia contra a Ucrania. E as energias limpas? A
essa altura, sendo maior produtor mundial de biocombusti-
veis e com a energia solar bombando no Texa
o lobby petrolifero —, ndo tem mais volta. Seguird crescendo.

Tarifa convive com inflacao

Outramedida disruptiva do governo Trump € o uso das tari-
fas. A sua aplicacao arruina cadeias de produgao globalizadas,
boa parte assentada na Asia, especialmente na China. E infla-
ciondria para os EUA, onde a eleicdo, segundo chiste do econo-
mista chefe do banco UBS, Paul Donovan, “foi decidida nos cor-
redores do Walmart, sobre o preco de uma barra de Snickers”.

Mas quanto inflaciondria? Menos do que alertam os econo-
mistas convencionais. As tarifas sao aplicadas na origem. Os
custos subsequentes nao estao sujeitos a tarifa (varejo, ataca-
do, transporte etc.), diz Donovan. Portanto, uma tarifa de 20%
sobre um bem de consumo acabado deve aumentar seu preco
em cerca de 8% na loja. Elas,geralmente, aplicam-se em bens
de consumo durdveis, cujas vendas sao menos frequentes.

“Os consumidores estdo menos cientes do preco desses
bens”, diz ele. “As percepcdes de inflacao sdo formadas pela
hiperconsciéncia do preco de compras frequentes, como ali-
mentos e combustiveis (com menor probabilidade de serem
importados). As tarifas podem acabar aumentando a inflacao
com menos impacto na percepcao politicamente importante
dainflacdo.” Andlises sébrias sdo raras entre nos.

Para quem Trump governara

Serd de valia a reflexdo dos governantes entenderem em
que fonte Trump sacia a sua ideologia econdmica. Um discur-
so em 2016 segue atual. Alids, ainda mais. “Nossa Constituicao
original nem sequer tinha Imposto de Renda. Em vez disso,
tinha tarifa, que enfatizava a tributacdo da producao estran-
geira, ndo da producdo nacional’, ele disse.

E seguiu: “Tributamos, regulamentamos e restringimos nos-
sos negocios até a morte. E, entdo, permitimos que paises es-
trangeiros exportem os seus produtos para nés com isencgao de
impostos Quao estﬁpido éisso?” E mais: “Essa onda de globa-
lizacdo é consequéncia de uma classe dominante que venera a
globalizagao em vez do americanismo. F uma afronta direta ao
nossos pais fundadores, que queriam que os EUA fossem fortes,
independentes e livres. Nossos pais fundadores entendiam o
comeércio muito melhor que nossospoliticos atuais. Pode crer.”

“A globalizacao”, destacou, dirigindo-se a Wall Street, “fez a
elite financeira, que doa aos politicos, ser muito, muito rica. Eu
era um deles. Odeio admitir, era um deles. Mas deixou milhdes
de nossos trabalhadores sem nada, ando ser pobreza e dor”. Por
dizer coisas assim, Trump teve votos da classe média branca de-
pauperada dos EUA, de latinos, mulheres, dos negros e operdrios
sindicalizados, invadindo velhos feudos do Partido Democrata.

Tem semelhanga com a transferéncia de votos de eleitores da
periferiano Brasil, nas eleicoes recentes, para partidos conservado-
res. No fim, a voz do povo fala mais alto. Aqui ela quer ser ouvida.



