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desafios do uso da IA

» FERNANDA STRICKLAND

a0 Paulo — O avanco tec-

nolégico segue em ritmo

acelerado e 2025 promete

trazer inovacoes que im-
pactardo profundamente diver-
sos setores da economia. Nes-
te cendrio, o uso da Inteligén-
cia Artificial (IA) assume pa-
pel central, tanto oportunida-
des quanto desafios. Enquan-
to novas tecnologias transfor-
mam setores como producdo
industrial, de desastres natu-
rais e satide, questdes como se-
guranca da informacao e capa-
citacdo profissional se mantém
no centro das discussdes.

As tendéncias para o setor fo-
ram apresentadas na 242 edicao
do Futurecom 2024, maior even-
to de tecnologia, conectivida-
de e inovagdo que acontece na
Ameérica Latina. O encontro este
ano adotou o tema “Brand New
World on the Edge — A conecti-
vidade e as novas relacoes pes-
soas-mdquinas”.

A Inddstria 4.0 é usa tecno-
logias digitais para desenvolver
solucdes inteligentes, eficientes
e adaptdveis. IA é a base dessa
revolucdo industrial, permitin-
do o uso de aprendizado de mé-
quina e a mineracdo de dados
para criar fabricas conectadas
e inteligentes.

Essa transformacdo torna
0s processos produtivos mais
dgeis, automatizando tarefas re-
petitivas e perigosas, deixando
espacgo para o ser humano fo-
car em atividades mais criati-
vas e estratégicas. A IA assume
protagonismo ao possibilitar o
processamento de grandes vo-
lumes de dados quase em tem-
po real, identificando padroes
que ajudam a otimizar a pro-
ducdo e reduzir custos.

Contudo, os desafios perma-
necem, especialmente relacio-
nados a seguranca da informa-
¢do e a ética no uso da IA, exi-
gindo qualificacdo de profis-
sionais para implementar essas
tecnologias com sucesso. Para
o diretor da Futurecom, Her-
mano Pinto, a tecnologia estd
se transformando rapidamen-
te e prometendo impactar di-
versos setores. Ele destacou a
aplicacdo em dreas como mo-
bilidade urbana.

“O uso de seméforos inteli-
gentes, por exemplo, como uma
aplicacdo prética da IA, voltada
para otimizar o trdfego e tornar
o transito mais eficiente, pode
ser uma opc¢do para Sdo Pau-
lo. Contudo, para que essa tec-
nologia tenha um impacto ver-
dadeiramente amplo, é preciso
analisar o efeito cumulativo de
todas as solucdes em toda a ci-
dade, e ndo apenas em pontos
isolados”, avalia.

Desinformacao

Segundo Hermano, o maior
valor da IA a curto prazo estd
na sua capacidade de usar da-
dos em larga escala para tornar
processos mais eficientes. No
entanto, a vantagem traz no-
vos desafios, como o risco de

Destaques

Confira as tecnoldgicas que devem estar em evidéncia ano que vem

INTELIGENCIA ARTIFICIAL (IA)

B Trard uma central nas inovacoes tecnoldgicas.
B Foco na automacao, prevencao de desastres e
avancos na Mobilidade Aérea Avancada (AAM).
B Veiculos automatizados serao essenciais em
missdes de resgate e emergéncias.

GEMEOS DIGITAIS (DIGITAL TWIN)

B Crescimento especialmente na salde com
diagndsticos e tratamentos mais precisos e

sustentaveis.

ROBOTICA

ataques futuros.

INDUSTRIA 4.0

B Pesquisadores da drea estimam que havera um
crescimento anual de 33% até 2032.

INTERNET DAS COISAS (10T)

B Integragdo de sensores e sistemnas inteligentes
para monitorar e melhorar infraestruturas
urbanas, industriais e ambientais.

B |oT serd usada para otimizar servicos essenciais
e melhorar a qualidade de vida.

W Aplicada em diversos setores para aumentar a
eficiéncia e automacao.

B Robds serdo fundamentais na Inddstria 4.0,
permitindo a criacdo de fdbricas inteligentes e
processos produtivos mais eficazes.
SEGURANCA CIBERNETICA

B O foco serd o enfrentamento da computacao
quantica, auxiliando no combate a desinformacao
que é lancada dentro das |As.

M Criptografia pés-quantica serd uma
tecnologia-chave para proteger dados contra

® O avanco da robdtica e da automacdo continuard
transformando a producdo industrial.

B Fabricas inteligentes se tornarao cada vez mais
comuns, com maior eficiéncia produtiva e melhor

TECNOLOGIA

Uso da Inteligéncia Artificial & promissor em segmentos como a inddstria e prevencao das mudancas climaticas,
mas desperta preocupacoes quanto a desinformacao. Especialistas avaliam tendéncias para o setor em 2025

Oportunidades e

controle de processos.

Fonte: leee

desinformacao. “As IAs sdo trei-
nadas com grandes volumes de
dados da internet, o que pode
incluir informacoes falsas ou
inconsistentes. Vocé coloca li-
X0 para dentro, e a IA gera lixo
para fora”, destacou, ao refor-
car a necessidade de verifica-
cdo de dados.

Para o diretor da Futurecom,
a crescente popularidade de fer-
ramentas como o ChatGPT tem
levantado preocupacdes sobre a
qualidade das informacdes que
esses sistemas geram. O espe-
cialista citou um levantamento
feito pela IA, que mostrou que
10% do consumo de energia de
Sao Paulo era proveniente de da-
ta centers — o que € uma infor-
magcao incorreta.

Esse erro, segundo ele, pro-
vavelmente foi gerado pela md
interpretacdo de dados pela IA,
exemplificando como a falta de
filtragem adequada pode levar a
disseminacao de fake news.

Para o professor de Engenha-
ria de Computacdo da Escola
Politécnica da Universidade de
Sao Paulo (USP) e membro do
IEEE, Marcos Simplicio, um dos
problemas dessas ferramentas
€ que ninguém sabe a origem
os dados. “Enquanto as pessoas
usavam dados apenas para fa-
zer o treinamento, estava tudo
certo. Pois ninguém tinha pen-
sado em colocar noticias fal-
sas para colocar isso dentro do

@

As IAs sao treinadas com grandes
volumes de dados da internet, o que
pode incluir informacées falsas ou
inconsistentes. Vocé coloca lixo para
dentro, e a IA gera lixo para fora"

Hermano Pinto,
diretor da Futurecom

treinamento de IA”, pontuou.

Ele alerta que as ferramentas
correm o risco de estarem sendo
treinadas para disseminar men-
tiras e o monopdlio de detencdo
de tecnologias € um grande ris-
co. “A partir do momento que
pensaram em introduzir menti-
ras, como ‘vacinas matam’ den-
tro de IAs generativas, como o
ChatGPT, comecaram a treinar
IAs para falar e disseminar na
sociedade a mentira para a so-
ciedade”, disse.

“Hé4 um tempo atrds, li a no-
ticia de um cara que havia com-
prado um conjunto de domi-
nios, o equivalente a 30% da
base de treinamento do Chat-
GPT. Se ele quiser mandar fa-
zer a plataforma falar ‘qualquer

groselha, é sé colocar nos sites
que sdo dos dominios dele, e aIA
vai pegar esse banco de dados e
treinar”, explicou Simplicio.

De acordo com o professor,
lidar com esse tipo de ataque é
uma tarefa complexa. Ele des-
tacou o trabalho que estd sendo
desenvolvido em parceria com o
Google. Abig tech estd instalan-
do, na Universidade de Sao Pau-
lo (USP), um centro de pesqui-
sa focado em seguranca ciber-
nética, com o objetivo de apro-
fundar estudos sobre a interfa-
ce entre tecnologia e seguranca
da informacao.

O especialista apontou que,
além da dificuldade em definir o
que é desinformacao, hd o pro-
blema de determinar quem € a

fonte confidvel. Simplicio ilus-
trou a questdo com exemplos
polémicos: “Lula é melhor que
Bolsonaro” ou “Bolsonaro é me-
lhor que Lula”. Nesses casos, a
verdade depende de opinido. J&
no caso de informacdes como
“a vacina mata”, a desinforma-
¢do é mais clara, mas ainda as-
sim, identificar e controlar essa
mensagem é complicado.

Em meio as preocupacoes so-
bre a ética no uso dessas tecno-
logias, especialistas alertam que
¢ fundamental educar as pes-
soas para que tenham senso cri-
tico ao utilizarem modelos de IA,
especialmente diante de erros
ou informacoes imprecisas que
esses sistemas possam gerar.

De acordo com Esther Co-
lombini, membro do IEEE e pro-
fessora de robética e IA na Uni-
camp, embora a IA traga bene-
ficios, é crucial que os usudrios
compreendam suas limitacoes e
saibam como avaliar a veracida-
de das informacgdes fornecidas.

“Esse esforco educacional se
estende tanto para usudrios co-
muns quanto para a academia
e a industria, que devem con-
tinuar trabalhando para desen-
volver IA mais sustentdvel e éti-
ca. Modelos que ajudem a miti-
gar vieses e preconceitos e que
possam ser aplicados de forma
mais justa serdo essenciais para
uma implementag¢ao adequada’,
disse Colombini.

Prevencao climatica

Outra aplicacdo inovadora da
IA estd na capacidade de prever
e mitigar os impactos de desas-
tres naturais. Utilizando dados
de estacdes meteorolégicas e ra-
dares, a IA pode fornecer previ-
sdes mais rdpidas e precisas do
que os modelos tradicionais. A
recuperacdo de dreas afetadas
também se torna mais eficiente
com o uso da IA, que automati-
za tarefas de mapeamento e ava-
liacdo de danos, facilitando a re-
construcdo de regides devasta-
das por desastres.

Essa capacidade de aprendi-
zado continuo, adaptando-se as
condicdes em tempo real, serd
uma das tecnologias mais im-
portantes até 2025 no enfrenta-
mento das mudancas climdticas.
O pesquisador da Universida-
de Estadual de Campinas (Uni-
camp) e membro do IEEE Eucli-
des Chuma afirmou que na miti-
gacdo dos desastres naturais, as
[As podem ser utilizadas em dro-
nes, robos e veiculos nduticos
para tornd-los auténomos du-
rante o processo de localizacao
e resgate de vitimas, sem colocar
avida de socorristas em risco.

“No caso de uma inundacao,
drones com IA podem identi-
ficar vitimas por meio de ima-
gens e cameras termais. Ele en-
viam a localizacdo da vitima de
inundagao para um veiculo ndu-
tico, que vai até a vitima para
realizar o resgate. Tudo de mo-
do auténomo e sem colocar a
vida dos socorristas em perigo”,
exemplificou.

Digital Twin

No setor da satide, uma das
grandes tendéncias para 2025 é
o uso da IA aliada ao conceito
de gémeo digital (Digital Twin).
Essa tecnologia permitird criar
simula¢des virtuais de ambien-
tes de satide, como hospitais ou
unidades de pronto atendimento
(UPAs), otimizando o fluxo de pa-
cientes e reduzindo custos. O gé-
meo digital simula o espago fisi-
co, permitindo que gestores tes-
tem novas ideias e solugdes an-
tes de aplicd-las no mundo real.

Segundo a professora da Uni-
versidade Federal do Reconcavo
da Bahia (UFRB) e membro do
IEEE Cristiane Pimentel, a IA se-
rd cada vez mais usada para uma
abordagem preventiva de doen-
cas. “Centros de pesquisa estao
usando IA para estudar padroes
de satide e prever doencas antes
que se manifestem, tornando os
tratamentos mais eficazes e per-
sonalizados. Com essa tecnolo-
gia, serd possivel evitar interven-
coes desnecessdrias e melhorar a
eficiéncia do atendimento, pou-
pando vidas e recursos”, afirmou.

O uso abrangente da IA exige
um equilibrio entre inovagao e éti-
ca. Em meio as incertezas sobre o
futuro da tecnologia, a automa-
cao continuard moldando o futu-
1o, exigindo adaptacgdo constante e
preparagao para o que estd por vir.

*A repérter viajou a convite
do Futurecom



