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Explosdes em cadeia e quase simultaneas de pagers e de walkie-talkies da milicia xiita Hezbollah chocaram o planeta e
iniciaram uma nova forma de conflito bélico. Especialistas avaliam vantagens e riscos do uso de taticas modernas no front
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Destrocos de pagers destruidos durante o atentado sem precedentes no Libano (E); drone do Hezbollah é interceptado por missil de Israel (C); aeronave nao tripulada da Ucrania atinge prédio em Moscou (D)

Guerra tecnolo

» RODRIGO CRAVEIRO

explosdo de pagers, de walkie-

talkies, de placas de energia so-

lar e de dispositivos de biome-

tria usados pela milicia xiita
Hezbollah, no Libano, chocou o plane-
ta. O ataque sem precedentes, provavel-
mente obra do servico secreto israelense
Mossad, matou, pelo menos, 45 pessoas
e feriu quase 3 mil — 500 militantes do
grupo perderam um ou dois olhos. Além
do nimero impressionante de vitimas, o
atentado fez com que arede de comuni-
cagdes do Hezbollah entrasse em colap-
so. Nos ataques de 17 e 18 de setembro,
Israel ndo disparou um missil ou um ti-
ro sequer. Na guerra entre a Russia e a
Ucrania, drones (aeronaves ndo tripu-
lados) sao cada vez mais utilizados para
coletar informacoes e destruir o inimigo.

Professor de relagdes internacionas
da Universidade de Nova York, o iraquia-
no-americano Alon Ben-Meir admitiu
ao Correio que, na guerra moderna, a
tecnologia desempenhard um papel ca-
da vez mais importante. Ele acrescen-
tou que, nesse sentido, Israel se mostra
navanguarda. “Nem é preciso dizer que,
para aproveitar ao maximo qualquer fer-
ramenta militar tecnoldgica, os militares
precisam do apoio total da comunida-
de de inteligéncia para identificar on-
de e como usar essas tecnologias sensi-
veis. O servico secreto israelense Mossad
é considerado um dos mais sofisticados
do mundo e é inigualével em sua capaci-
dade de executar qualquer missdo com
precisdo e eficiéncia’, ressaltou.

Ben-Meirlembrou que, antes dos ata-
ques de terca-feira e quarta-feira, o lider
do Hezbollah, xeque Hassan Nasrallah,
alertou os membros do movimento xii-
ta a ndo usarem celular para se comu-
nicarem. “Ele sabia o risco de Israel es-
pionar as comunicacdes. Agora, advertiu
seus seguidores a ndo utlizarem esses e
outros dispositivos com o medo de que
também explodam.”

Tito Livio Barcellos Pereira — gedgra-
fo pela Universidade de Sao Paulo (USP)
e doutorando em relacdes internacio-
nais pelo Instituto San Tiago Dantas —
explicou ao Correio que a tecnologia
sempre foi vista como instrumento de
poder que acaba conferindo vantagens
da forca militar em relacdo ao oponen-
te. “Isso é algo histérico. Desde o adven-
to do arco e flecha até o surgimento dos
drones suicidas, existe um esforco cons-
tante de buscar novas solucoes para as-
segurar a supremacia no campo de ba-
talha. Hoje, temos uma indtstria e uma
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Soldados libaneses fazem explosao controlada em pager encontrado no sul do pais, entre os vilarejos de Burj al Muluk e Klayaa

ciéncia que se coloca a servico da guerra
e dos interesses de Estado e, obviamen-
te, busca capacitar a projecdo de forca
desse Estado”, afirmou.

Para o professor da USP, uma das van-
tagens da tecnologia de informdtica na
guerra € facilitar a comunicacdo entre
diferentes tipos de tropas no front. “O
fenomeno das armas combinadas se in-
tensificou nas tltimas décadas. Hoje, es-
tamos entrando na quinta geracao das
comunicacoes, a ‘internet das coisas’
Isso permitiu a popularizacdo dos sis-
temas de armas remotos, 0s quais po-
dem ser controlados por um operador a
distancia ou manipulados por técnicas
de inteligéncia artificial e mecatronica”,
disse Tito Pereira. Ele observa que atores
menores buscam alternativas para nao
dependerem de comunicacdes sofisti-
cadas, passivels de serem rastreadas, e
cita a aquisicao de meios de comunica-
cdo mais rudimentares pelo Hezbollah.

A tecnologia, segundo Tito Pereira,
permite aos decisores visualizarem um
retrato em tempo real do campo de ba-
talha e monitorarem o inimigo. “Os dro-
nes nao servem somente para funcoes
de ataque, como os ‘suicidas’ e aqueles
que carregam misseis antitanques. Uma

das primeiras funcoes deles é fazer a ob-
servacao a distancia do front, com ca-
meras de altissima resolucdo, que po-
dem aproximar a imagem até centenas
de milhares de vezes”, acrescentou. Ele
cita também o papel da cibernética na
guerra— o uso de meios virtuais para in-
terferir nas comunicacdes civis e milita-
res do inimigo. Entre as desvantagens da
guerra tecnoldgica, o professor vé uma
vulnerabilidade ante interferéncias do
inimigo. “Se houver uma interrup¢ao
no fluxo de dados, as capacidades béli-
cas ficam comprometidas.”

Tendéncias

De acordo com Braden Allenby, pro-
fessor de engenharia sustentdvel e de
engenharia e ética na Universidade Es-
tadual do Arizona, existem duas ten-
déncias de longo prazo que os ata-
ques sem precedentes no Libano des-
tacam. “Transformar em armas cadeias
de suprimento civis, como Israel pa-
rece ter feito, continua a decadéncia
acelerada entre as esferas militares e
civis. Outro exemplo é o uso da Star-
link, rede de comunicacgbes espaciais
civis, por parte das forcas ucranianias,

Preocupacao com Oriente Médio

Em meio ao aumento de hostilidades
entre Israel e o Hezbollah, no Libano, li-
deres mundiais expressaram temor de
que o Oriente Médio seja envolvido em
uma guerra geral. Ontem, o presidente
norte-americano, Joe Biden, disse es-
tar preocupado com a escalada na ten-
sdo regional. “Faremos o possivel para
evitar o inicio de uma guerra mais am-
pla’, garantiu. A Organizacdo das Na-
¢oes Unidas (ONU) alertou que hd ris-
co de uma “outra Gaza’, em referéncia
ao conflito que jd dura quase um ano
na Faixa de Gaza.

Desde o ataque do Hamas a Israel, em 7
de outubro, os combatentes do Hezbollah,
no Libano, lancam ofensivas na frontei-
ra do pafs vizinho. Nas tltimas semanas,
houve intensificacdo dos conflitos, com

0 auge na sexta-feira, quando o Exército
Israelense atacou os subtirbios de Beiru-
te e matou, ao menos, 16 integrantes do
grupo armado, incluindo dois comandan-
tes militares. Ontem, o Ministério da Sau-
delibanés disse que o niimero de mortos,
incluindo civis, subiu para 45.

Nova fase

No fim de semana, Israel e Hezbollah
trocaram intensos disparos, levantan-
do o temor de uma guerra total. O ni-
mero dois do grupo libanés, Naim Qas-
sem, declarou ontem que o movimento
entrou em uma “nova fase” em sua ba-
talha contra Israel, e disse que estd “pre-
parado para todos os cendrios militares”.

O primeiro-ministro israelense,

Benjamin Netanyahu, por sua vez, pro-
meteu em um pronunciamento na tele-
visdo que continuard atacando o Hez-
bollah. Ele destacou que Israel atingiu
o grupo “de uma forma que eles nunca
imaginariam” e garantiu que fard tudo
para garantir a seguranca da fronteira.
“Se o Hezbollah nio entendeu a men-
sagem, prometo que entenderd.”

Em entrevista a rede ABC, o porta-voz
da Casa Branca, John Kirby, alertou que
uma intensificacdo da ofensiva na regido
nao é a melhor escolha para Israel. “Nao
acreditamos que uma escalada desse con-
flito militar seja o melhor, isso € o que dize-
mos anossas contrapartes israelenses.” Ele
destacou que o governo norte-america-
no ainda acredita que “pode haver tempo
e espaco para uma solucdo diplomdtica”.

e o direcionamento de infraestrutura ci-
vil americana por entidades cibernéticas
norte-coreanas, iranianas, chinesas e
russas, incluindo organizacdes crimino-
sas quase estatais. O resultado € que to-
das asinfraestruturas e instituicoes civis,
incluindo empresas privadas, estdo se
tornando participantes criticas em gran-
des conflitos e alvos militares potencial-
mente aceitdveis”, advertiu ao Correio.
A segunda tendéncia, para Allenby, é
o fato de asleis tradicionais que regem a
guerra se tornarem cada vez mais obso-
letas ou disfuncionais. “Como o propé-
sito do direito humanitdrio internacio-
nal ou das leis de conflito armado é re-
duzir o impacto da guerra sobre os civis,
extrapolar leis, praticas e normas atuais
traz riscos substanciais. H4d muitos fato-
res contribuintes que apoiam essa ten-
déncia, mas armar cadeias de suprimen-
tos civis, como parece ter acontecido no
Libano, certamente contribui.” O pro-
fessor de Arizona destacou que nenhu-
ma dessas tendéncias parece reversi-
vel. “Sob essa luz, os eventos no Libano,
embora tecnicamente impressionantes,
ndo sdo atipicos, mas parte de uma evo-
lucdo do conflito humano que a comu-
nidade mundial ainda nio entende.”

Regiao

Para o chanceler do Egito, a medi-
da que os combates entre Israel e o
Hezbollah se intensificam no Libano,
o Oriente Médio caminha para uma
“guerraregional total”. As vésperas da
Assembleia Geral da ONU, Badr Abde-
latty afirmou a agéncia France-Presse
que a escalada bélica prejudica tam-
bém os esforcos por um cessar-fogo
na Faixa de Gaza.

“Existe uma grande preocupagao
com a possibilidade de uma escalada
que leve a uma guerra regional total”,
disse o chanceler. “Mas o Egito, junta-
mente com o Catar e os Estados Unidos,
tém a total determinacdo e o compro-
misso de prosseguir com os esforcos pa-
ra obter um acordo”, afirmou. De acordo
com ele, o “problema é a falta de vonta-
de politica do lado israelense”.

Catar, Egito e Estados Unidos

“Estamos entrando na era do conflito
civilizacional, em que a guerra estd
sendo redefinida. Parte disso envolverd
tecnologias especificas, como drones,
que atuam em campos de batalha
relativamente tradicionais; outra

parte, backdoors ocultos em sistemas
de software em infraestruturas civis,
diferentes das tecnologias militares
tradicionais. Algumas tecnologias,
como a inteligéncia artificial, sGo
revoluciondrias e serdo inevitavelmente
aplicadas a atividades militares. Hd
um aprofundamento da complexidade
e da expansdo do escopo do conflito.”

Braden Allenby, professor de engenharia
da Universidade Estadual do Arizona

ArquivoPessoal

“A tecnologia militar e de
espionagem de Israel tem sido uma
das mais inovadoras do mundo.
Uma companhia israelense de
armas cibernéticas desenvolveu

o0 spyware Pegasus, capaz de
remotamente infiltrar em dispositivos
eletronicos. Acredita-se que Israel
tenha desenvolvido, com os EUA, o
virus Stuxnet, usado para desabilitar
e destruir partes das centrifugas
iranianas, dificultando o programa
de armas nucleares. A tecnologia serd
usada extensivamente em guerras.”

Alon Ben-Meir, professor de relacdes
internacionais da Universidade de Nova
York e especialista em Oriente Médio

buscam hd meses um acordo de ces-
sar-fogo e a libertacdo dos reféns is-
raelenses em poder do Hamas na Faixa
de Gaza, o que, segundo os diploma-
tas, ajudaria a reduzir a tensio regio-
nal. “Todos os componentes do acordo
estdo prontos”, disse Abdelatty.

Ontem, o secretdrio-geral da ONU,
Antonio Guterres, declarou a rede CNN
que estd preocupado com a escalada na
tensdo regional. Ele também afirmou
que tem duvidas sobre as chances de um
cessar-fogo na Faixa de Gaza entre Israel
e Hamas apds quase um ano de guerra.
“Para mim, estd claro que ambas as par-
tes ndo estdo interessadas em um ces-
sar-fogo. E isso € uma tragédia, porque
essa é uma guerra que deve terminar.”

Mais cedo, a coordenadora especial
da ONU para o Libano, Jeanine Hen-
nis-Plasschaert, também se manifes-
tou. “A regido estd a beira de uma ca-
tdstrofe iminente.”



