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Alias...

Se o candidato chavista se d4 o direito de
duvidar do resultado das urnas, o que dizer do
pleito venezuelano? Perseguicdo a adversarios
politicos, dificuldades no cadastro de fiscais
eleitorais e manipulacdo do Judicidrio sao
algumas das dentincias que pesam contra o
governo de Maduro. Com a possibilidade de
perder a disputa eleitoral neste domingo, aumenta
o risco de ocorrerem novas arbitrariedades.

Alerta na escola...

O Ministério da Educagao emitiu, ontem,
um alerta para os candidatos ao Programa
Universidade para Todos, ante evidéncias de
fraudes na internet. O MEC informou que
as inscricoes ao ProUni sdo gratuitas e que o
canal oficial e exclusivo para inscri¢ao on-line
para o segundo semestre de 2024 é o Portal
Unico de Acesso ao Ensino Superior. Antes de
divulgar o comunicado, o ministério derrubou
um site falso que usava a mesma identidade

visual da pasta.

...E nos bancos

Na semana passada, o Banco do Brasil
divulgou um comunicado aos correntistas por
ocasido da pane mundial conhecida como
“tela azul”. A instituicdo informou, entre outras
recomendacdes, que ndo entra em contato com
os clientes para pedir mudanca de senha. E que
nao sugere a instalacdo de mddulo de seguranca

de qualquer aplicativo.

TCU na ONU

O Tribunal de Contas da Unido comandar4,
por seis anos, o Conselho de Auditores da
Organizacdo das Nacoes Unidas. O conselho tem
como atribuicdo realizar uma auditoria externa
das financas da ONU, além de programas e
missoes de paz. O primeiro trabalho, informou o
presidente do TCU, Bruno Dantas, serd verificar
amissao de paz em Kosovo. Dantas também
pretende mostrar os trabalhos do Climate
Scanner, iniciativa que avalia politicas ptiblicas

para mudancas climdticas.

ao regime de
Nicolds Maduro.

Enquanto o

presidente Lula
se diz “assustado”

e diz que quem

perde eleicao

precisa de um

“banho de voto”,

o candidato de

Caracas se sente

cada vez mais a vontade para avacalhar
o Brasil. Primeiro, recomendou “chd de

camomila” a quem estd preocupado com
a democracia no pais vizinho. Depois,
juntou-se ao clube dos inimigos da urna

eletronica.

Ao colocar em dtivida a lisura do
processo eleitoral brasileiro, que enfrentou
durante meses os ataques sistematicos
por parte do governo Bolsonaro e de
setores das Forcas Armadas em 2022,
Maduro lanca um expediente tipico de
antidemocratas. Ele ofende o Brasil por
duas razoes: em primeiro lugar, langou
incerteza sobre a vitéria de Lula em
2022 em uma disputa hiperpolarizada e

Achaque de Maduro

ofende ovalorda
democracia no Brasil

A medida que
se aproximam
as eleicdes na
Venezuela, o
governo brasileiro
se vé cada vez
mais obrigado
a assumir uma
posicdo mais
clara em relacao

de grande tensao politica; em segundo
lugar, questionou o trabalho do Tribunal

Superior Eleitoral e do Supremo

Tribunal Federal, institui¢des que foram
fundamentais para a democracia brasileira

se impor a rompantes golpistas.

A tolerancia com o regime de Maduro e

as supostas afinidades entre o presidente

Lula e o governo de Caracas estao

minando a reputacao do Brasil, uma

das democracias mais importantes do
continente e com um sistema eleitoral

de credibilidade internacional. E urgente
estabelecer uma fronteira clara entre a
democracia brasileira e o surto autoritario

e populista enraizado em Caracas.

Lacuna visual

Come to Brazil

As duas maiores cidades brasileiras bateram
recorde de turistas estrangeiros no primeiro semestre
de 2024. Sao Paulo recebeu mais de 1,1 milhao de
visitantes de janeiro a julho, em um aumento de
5,33% em relacdo ao mesmo periodo do ano passado.
O Rio de Janeiro, por sua vez, viu desembarcarem
760 mil estrangeiros, o melhor resultado desde a
Copa do Mundo de 2014. Para a Embratur, parcerias
e investimentos em infraestrutura, como aeroportos,
contribuiram para fortalecer o turismo no pafs.

Direito a paisagem

Estd nas maos da senadora Eliziane Gama (PPS-
MA) o projeto de lei n°2898/2024, que cria a Politica
Nacional da Paisagem. A iniciativa, defendida pela
Associacdo Brasileira de Membros do Ministério
Ptblico de Meio Ambiente (Abrampa) e pela
Associacdo Brasileira de Arquitetos Paisagistas (Abap),
estabelece diretrizes para preservacio de paisagens
urbanas e naturais, levando em consideracdo
aspectos ambientais, estéticos e culturais. A proposta
também prevé a participacdo da sociedade na defesa
da paisagem, pois se trata de um bem coletivo.

Promotor de Justica e vice-presidente da
Abrampa, Luciano Loubet afirma que o projeto de lei
visa preencher uma lacuna na legislagao. “A paisagem
ainda carece de uma lei nacional que estabeleca
normas gerais, conceitos, instrumentos, principios,
gestao, planejamento, e penalidades por danos”,
sustenta. Nem mesmo Brasilia, capital tombada
desde 1987, estd imune a agressoes visuais.

Reconhecimento

0 projeto Observatério do Cadastro Unico,
ferramenta do governo federal que monitora a
situacdo de 40 milhdes de familias em situagdo de
vulnerabilidade social, é finalista do Prémio Espirito
Pblico. O concurso premia as melhores iniciativas do
servico publico. Sob comando da brasiliense Leticia
Bartholo, secretdria de Avaliagdo, Gestao da Informacdo
e Cadastro Unico do Ministério do Desenvolvimento
Social (MDS), o Observatério retine dados para
subsidiar programas sociais como o Bolsa Familia.

GOVERNO

PF e Abin apuram acao hacker

Ministério da Gestdo alerta para “incidente grave de seguranca’. Problema afeta nove pastas, além da Casa da Moeda e do Coaf

» EVANDRO EBOLI

Policia Federal e a Agén-
cia Brasileira de Inteli-
géncia (Abin) investiga-
rdo uma possivel acao de
hacker contra o Sistema Eletroni-
co de Informacao (SEI) Multi6r-
gdo de nove ministérios, da Casa
da Moeda e do Conselho de Con-
trole de Atividades Financeiras
(Coaf). O SEI é um sistema res-
ponsdvel pelo andamento ele-
tronico de processos administra-
tivos de vdrias pastas e de diver-
sos 6rgaos do governo e foi de-
senvolvido pelo Tribunal Regio-
nal Federal da 42 Regido (TRF4),
cuja sede é no Rio Grande do Sul.
Os ministérios alvos de possi-
veis acoes de invasores cibernéti-
cos foram: Gestdo e da Inovacdo
em Servicos Publicos; Fazenda;
Povos Indigenas; Planejamento
e Orcamento; Previdéncia Social;
Desenvolvimento, Indtistria, Co-
mércio e Servicos; Igualdade Ra-
cial e Mulheres; do Empreende-
dorismo e da Microempresa; e da
Empresa de Pequeno Porte.

Boletim interno

O Ministério da Gestao e da
Inovacdo (MGI) fez circular, inter-
namente, ontem, um boletim in-
terno apontando a ocorréncia de
um “incidente grave de seguran-
cacibernética’, que atingiu, terca-
feira, a partir das 11h, essas pastas
e drgaos. O Correio teve acesso ao
boletim interno da pasta, com o
carimbo de “urgente” e intitulada
“Incidente de TI” (tecnologia da
informacdo), emitido pela Secre-
taria de Servicos Compartilhados
do ministério (vejao comunicado
naimagem ao lado).

“As equipes estdo atuando pa-
ra assegurar que os dados este-
jam integros e seguros. Ainda
ndo hd previsao para a conclusao

do reparo”, informa a mensagem
compartilhada pelos meios in-
ternos dos ministérios.

O MGI solicitou aos funciond-
rios que “diante da situacao, bus-
quem solucdes alternativas para
ndo ter paralisacdo de nenhum
processo ou procedimento urgen-
te” e “informem todos o0s casos
em que os computadores estejam
sem acesso a internet”.

Procurado pelo Correio, o
MGI informou que divulgaria
uma nota publica, na qual con-
firmou que houve um “inciden-
te de seguranca cibernética” —
embora a classificagdo “grave”
ndo estivesse presente, diferen-
temente do boletim interno. A
pasta diz que o incidente se “res-
tringiu ao SEI Multiérgao e algu-
mas funcionalidades do Proces-
so Eletronico Nacional”.

Diz ainda que o SEI dos de-
mais 6rgaos ndo foi afetado, as-
sim como os servicos ofertados
ao cidadao por meio do gov.br —
que permite as pessoas irar certi-
does e obter documentos, inclu-
sive em 6rgdos publicos das uni-
dades da Federacao.

Na PE o episédio deve ficar a
cargo da Diretoria de Crimes Ci-
bernérticos. A corporacdo acom-
panha o caso e estd instruindo a
equipe do MGI, mas ainda ndo
instaurou nenhum procedimen-
to formal sobre o episédio.

Este € o segundo ataque softi-
do por sistemas do governo fede-
ral. Em abril, piratas cibernéticos
invadiram o Siafi, sistema de ad-
ministracdo financeira usado na
execucdo de pagamentos. Gestor
daferramenta, Tesouro Nacional
reforcou a seguranca, sobretudo
pormeio de varias checagens dos
usudrios habilitados a operar o
sistema e autorizar pagamentos.

Nainvasao do Siafi, os hackers
tentaram movimentar cerca R$ 9
milhdes do orcamento do MGI.

Reprodugao/Redes sociais

URGENTE

Ministério da Gestdo e da Inovacio em Servigos Publicos

Secretaria de Servicos Compartilhados

Incidente de TI

n® 41

24/jul/2024

Informamos que, em virtude de um incidente grave de scguranga cibernetica, por volta das 11 horas
do dia de ontem. 23 de julho de 2024, virias solucdes tecnologicas do ColaboraGov se encontram
indisponiveis. tais como o SEI Multiérgio (MGIL. MF. MPI. MPO, MDIC. MEMP. MPS. MIR,
MMULHERES. CMB e COAF). o CompattilhaServicos (CITSmart). algumas funcionalidades do
sistema Contratos.gov.br. dentre outros. As equipes estiio atuando para assegurar que os dados
esfejam integros ¢ seguros, Ainda niio ha previsiio para a conclusfo do reparo.

Diante da situacdo. pedimos que busquem solucdes alternativas para nfo ter paralisacdo de nenhum
processo ou procedimento urgente.

Solicitagdes de servigos de TIC podem ser registradas pelo telefone 0800-941-9911 (Central IT).
Pedimos que informem todos os casos em que os computadores estejam sem acesso 4 internet €
procurem utilizar outra maquina que tenha acesso.

Enviaremos outro boletim com informagoes no inicio da tarde. Vamos manter a comunicagio
intensiva pelos meios oficiais até a resolugiio do incidente,

Agradecemos a compreensdo.

MGI adverte para o fato de que "equipes estao atuando para assegurar que os dados estejam integros e seguros"”

Empresa explica apagao no Windows

» PEDRO JOSE*

A empresa de ciberseguran-
ca CrowdStrike, responsével pe-
lo apagado cibernético global no
ultimo dia 19, divulgou, ontem,
um relatério apontando o real
motivo do incidente que fez vé-
rios aplicativos deixarem de fun-
cionar durante horas e prejudi-
car até mesmo a movimentacao
dos aeroportos em vdrias partes
do planeta.

Segundo a CrowdStrike, o er-
ro ocorreu em um “bug” (uma

paralisacdo) no mecanismo que
verifica a qualidade de atualiza-
coes. Isso afetou a atualizagdo
do software de seguranca no sis-
tema operacional Windows, for-
necido pela Microsoft.

A falha foi responsével pelo
chamado “erro da tela azul” (ou
blue screen of death em inglés).
Trata-se de uma imagem exibi-
da pelo Windows quando o sis-
tema operacional encontra um
problema que o impede de conti-
nuar funcionando normalmente.

De acordo com a CrowdStrike,

“essas atualizacdes sdo uma par-
te regular dos mecanismos de
protecdo dindmica da platafor-
ma Falcon (...) que resultou em
uma falha do sistema Windows”.
O incidente gerou consequén-
cias financeiras para a empresa
de seguranca, que viu suas agoes
na bolsa de valores de Nova York
despencarem cerca de 25% apés
0 apagdo — uma perda de mais
de US$ 10 bilhdes.

A Microsoft afirmou que cer-
ca de 8,5 milhdes de compu-
tadores foram afetados pelo

Em apenas seis meses
deste ano, houve o maior
ndmero de incidentes
cibernéticos em sistemas
do governo federal desde
2020. As informacdes sdo
do Centro de Prevencdo,
Tratamento e Resposta a
Incidentes Cibernéticos
(CTIR), do governo federal.
Sao classificados como
incidentes cibernéticos
invasdes por piratas,
vazamento de dados,
e-mails com virus ou
outro tipo de contelido
malicioso ou a criagdo de
paginas falsas. Segundo o
levantamento do CTIR, até
1° de julho houve 4,7 mil
incidentes cibernéticos —
mais do que o dobro que
de 2023. Na comparacao
com 2020, até 1° de julho
daquele ano foram 4,4 mil
incidentes.

apagao, o que representa 1%
do total de usudrios do sistema
operacional da empresa. “Reco-
nhecemos a disrup¢ado que esse
problema causou em empresas
e na rotina didria de vérios in-
dividuos. Nosso foco é entregar
aos consumidores guias técni-
cos e suporte para trazer os sis-
temas impactados de volta pa-
rao ar’, salienta nota da gigan-
te da tecnologia.

*Estagiario sob a supervisao de
Fabio Grecchi



