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TECNOLOGIA

Seguranca digital do
governo em xeque

Invasores do Siafi conseguiram mascarar desvios, enganar gestores do sistema e roubar credenciais de acesso que foram
usadas para desviar milhoes de reais, evidenciando falhas nos mecanismos de protecao das redes governamentais

» RENATO SOUZA

Seguranca em jogo

o longo deste més, crimino-  ataque ao sistema de pagamentos do governo gera alerta sobre importancia de se proteger de criminosos virtuais e temor de prejuizos financeiros

s0s que agem na internet fize-
ram pelo menos trés investidas
contra o Sistema Integrado de
Administracdo Financeiro (Siafi), usa-
do pelo governo federal para execu-
tar ordens de pagamento. As tentati-
vas realizadas pelos invasores nao fo-
ram bloqueadas e, pelo menos, R$ 14
milhdes foram desviados para contas

CASO SIAFI

0 que é: invasao ao Sistema Integrado de
Administracao Financeiro

Quando: abril de 2024

Quem: crackers, que seriam de uma organizacao

COMO PREVENIR PARA PESSOAS

W Certifique-se de que 0 acesso a todos 0s recursos
seja seguro: independentemente se 0S recursos
estejam na nuvem, ou sejam itens locais ou
qualquer Lugar que os usudrio estejam localizados;

B Nao clique em links suspeitos.

W Nao repasse seus dados para contas suspeitas no
WhatsApp.

B Atjve autenticacao em dois fatores nas redes

criminosa B Foque no controle de acesso: quanto menos
particulares em vdrias partes do pais.  porque: objetivo era desviar milhdes dos cofres privilégio, meLhor. Qualquer pessoa tem acesso a sociais.
O ataque, exitoso em subtrair recursos publicos rede, desde o CEO da empresa até quem esta

W Evite pagar boletos que chegam por e-mail.

publicos, coloca em divida a seguran- fazendo seu estdgio profissional, o gue permite

ca cibernética do Executivo e dos siste-
mas usados pelo poder ptiblico — que
envolvem também os poderes Legisla-
tivo e Judicidrio.

De acordo com as investigacoes fei-
tas até agora, o ataque contra o Siafi se
deu por um método conhecido como
“fishing”, palavra em inglés que, na tra-
ducado literal, significa “pescaria”. Nes-
se tipo de cibercrime, pessoas mal-in-
tencionadas enviam iscas, como links
de pdginas falsas, para coletar os dados
dos alvos. Acreditando estar em uma
pdgina oficial — do governo ou de ban-
cos, por exemplo —, a vitima insere in-
formacdes que sdo usadas em golpes e
fraudes. Além disso, segundo fontes da
Policia Federal (PF) consultadas pelo
Correio, 0s criminosos também usaram
de engenharia social. Um inquérito foi
aberto para investigar o caso.

O sistema foi invadido por crackers,
como sdo conhecidas as pessoas com
amplo conhecimento de informadtica
para gerar danos e prejudicar pessoas,
empresas e institui¢des. E comum que
as pessoas usem o termo hacker para
se referir a autores de crimes ciberné-
ticos. Porém, tecnicamente, os hackers
sdo profissionais de tecnologia da infor-
macao que atuam para proteger siste-
mas, encontrando vulnerabilidades pa-
ra resolver as falhas. Estdo nesse grupo
investigadores e agentes da Policia Fe-
deral que atuam na drea de defesa ci-
bernética, militares do Exército espe-
cializados e integrantes de equipes de
seguranca da informacdo de empresas
privadas e profissionais independentes
que atuam com solucdes de TI.

A engenharia social ocorre quando
funciondrios de empresas ou entes pu-
blicos sdo convencidos, por meio de
técnicas de enganacdo, a repassar in-
formacoes sensfveis, como senhas de
sistemas, nimeros de matricula e de
login ou, ainda, liberar acesso fisico a
salas de seguranca ou a redes internas.
Esse tipo de situacdo pode ser ameni-
zada com uma “boa cultura corporati-
va”, ou seja, com cursos, metodologias,
orientagdes e criacdo de normas inter-
nas para evitar que os atacantes tenham
sucesso em seus objetivos.

Fragilidade

O Siafi é utilizado para realizar a ges-
tdo financeira e executar ordens de paga-
mento do governo, do Legislativo (Cama-
ra e Senado) e do Judicidrio, que inclui o
Supremo Tribunal Federal (STF) e o Tri-
bunal Superior Eleitoral (TSE). A invasao,
que se deu de maneira silenciosa por se-
manas, demonstra fragilidades nas cama-
das de seguranca do sistema responsdvel
pelo gerenciamento de bilhdes de reais do
Orcamento, destinados ao pagamento de
servidores publicos e de servicos.

Bruno Fraga, especialista em segu-
ranc¢a da informacao e investigador di-
gital, explica que o ataque ao Siafi po-
de ser explicado, em parte, pela edu-
cacdo dos usudrios que tém acesso ao
sistema. “O suposto ataque ao Siafi
demonstrou uma combinacdo de vul-
nerabilidades que podem ser enten-
didas sob vdrios aspectos técnicos e
operacionais relevantes na drea de se-
guranca cibernética. O incidente foi
caracterizado pelo uso de técnicas de
phishing para coletar credenciais de

Como: phishing, roubo de dados
Prejuizo: R$ 14 milhdes e necessidade de
atualizacao dos sistemas

passar de um elemento a outro.
B Empregue energias no gerenciamento de acesso.
H Visibilidade dos dados: é fundamental saber o que

estd acontecendo na rede e armazenar isso para

PRINCIPAIS ATAQUES

Ransomware
Definicao: um tipo de malware que
criptografa os arquivos do sistema da vitima

e exige 0 pagamento de um resgate para
restaurar o acesso aos dados.
Funcionamento: O ransomware geralmente
é distribuido por e-mail ou através de sites
comprometidos.

Phishing

Definicao: Um método de fraude on-line
que utiliza e-mails falsos, mensagens de
texto ou sites fraudulentos para enganar as
pessoas e obter informagdes confidenciais,
como senhas e nlmeros de cartdo de
crédito.

Funcionamento: os criminosos enviam
mensagens ou criam paginas da web que se
assemelham a comunicacdes legitimas de
empresas conhecidas ou instituicbes
financeiras.

de perdas.

. Ataques de Engenharia Social
Definicao: nestes casos, 05 Criminosos
usam artimanhas para enganar e convencer
os funciondrios humanos a entregarem
informacoes sensiveis, como senhas.
Funcionamento: os crackers se passam por
diretores das empresas, equipes de suporte
técnico e até autoridades para obterem
dados importantes e de seguranga.
Ataques de Negacao de Servico (DDo$S)
Definicao: visam sobrecarregar os
servidores de uma organizagao, tornando
seus servicos indisponiveis para usuarios
legitimos.
Funcionamento: 0s criminosos utilizam
uma grande rede de computadores
comprometidos (botnets) para enviar um
grande volume de trafego de internet, ao
mesmo tempo, para o servidor-alvo,
congestionando sua capacidade de resposta
e tornando-o inacessivel.
Ataques de Injecao de Codigo (SQL
Injection)
Definicao: ataques que exploram falhas de
seguranca em sites e aplicativos da web
para inserir cédigo malicioso em bancos de
dados, permitindo acesso ndo autorizado ou
exfiltracao de dados.
Funcionamento: os criminosos exploram
vulnerabilidades em formulérios da web ou
parametros de URL para injetar comandos
SQL maliciosos, que podem ser usados para
extrair informacées sensiveis do banco de
dados ou comprometer o sistema.

Fonte: One Identity, Correio Braziliense

alimentar outras ferramentas, gerar relatérios, ver
como os usudrios estdo se comportando e quem
estd acessando quais recursos.

B Faca c6pias (backups) dos arquivos, para o caso

administradores financeiros do siste-
ma. Isso sugere uma falha significati-
va na seguranca das informacdes e na
educacdo dos usudrios quanto a amea-
cas cibernéticas, permitindo que ata-
cantes obtivessem acesso ndo autori-
zado a operagdes financeiras criticas.
Uma vez que os atacantes consegui-
ram acesso mediante credenciais vali-
das, exploraram deficiéncias no siste-
ma de autenticacdo do Siafi”, afirmou.

O especialista destaca que os inva-
sores conseguiram “mascarar” suas

acoes ilegais como se fossem licitas
e corriqueiras. “A autenticacao insu-
ficientemente robusta permitiu que
eles mascarassem suas atividades ili-
citas como se fossem transacgdes le-
gitimas, dificultando a detec¢do ime-
diata. Ap6s a detecgdo do suposto ata-
que, foram implementadas medidas
adicionais de seguranca. No entanto,
areacdo pds-ataque sugere que o sis-
tema ndo estava adequadamente pre-
parado pararesponder a uma intrusdo
dessa magnitude”, completa.

Prevencao

Lucas Bonfim, especialista em en-
genharia e gestdo de infraestruturas
tecnoldgicas complexas, ressalta que
¢ fundamental prevenir esse tipo de
invasao, mas, agora que o problema ja
aconteceu, faz-se necessdrio rever os
procedimentos, promover treinamen-
tos dos usudrios e fechar as portas do
sistema para acessos nao autorizados.
“0 ataque ao Siafi revelou vdrias vul-
nerabilidades no sistema, tanto em

plblicas.

W Evite conectar o celular em redes de internet

B Desconfie de pedidos de dinheiro nas rede sociais.
W Desconfie de itens & venda nas redes por precos

baixos demais.

m Confirme gue esta falando com amigos ou
parentes (podem ser contas falsas).

termos de seguranca da informacao
quanto na educa¢do dos usudrios so-
bre ameacas cibernéticas. A invasdo
bem-sucedida destacou falhas na au-
tenticacdo dos usudrios, permitindo
que os invasores utilizassem creden-
ciais legitimas para realizar ativida-
des maliciosas. Isso evidencia a ne-
cessidade de melhorar as medidas
de seguranca e implementar proces-
sos de conscientizagdo e treinamen-
to mais eficazes para os usudrios do
sistema”, afirma.



