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Ofensiva ao sistema de

pagamento do governo

Policia Federal e Abin apuram acesso indevido ao software usado pelo Tesouro Nacional,

» RENATO SOUZA

riminosos que atuam na
internet conseguiram
acessar o Sistema Inte-
grado de Administracao
Financeira (Siafi), usado pelo Te-
souro Nacional para fazer todo
0 processamento patrimonial,
contdbil e execucdo financeira
do governo federal. O programa
€ usado também por Legislati-
vo e Judicidrio. A suspeita é de
que tenham ocorrido desvios de
recursos para contas particula-
res, por meio de ordens de pa-
gamento. A Policia Federal abriu
um inquérito para investigar o
caso. Jd a Agéncia Brasileira de
Inteligéncia (Abin) informou,
em nota, que acompanha o ca-
so “em colaboracdo com as au-
toridades competentes”.

Ap6s o acesso indevido, que
ocorreu neste més, o Tesouro
Nacional aplicou regras adicio-
nais de seguranca, a fim de es-
tabelecer camadas para dificul-
tar qualquer acesso indevido. As
primeiras diligéncias apontam
que 0s criminosos usaram cer-
tificados de gestores do sistema
para dar os comandos.

O ministro da Fazenda, Fer-
nando Haddad, afirmou que o
sistema ndo foi comprometi-
do, mas sustentou ndo saber
detalhes do caso. “A informa-
cao que eu tenho € parcial, de
que o problema nao € do Sia-
fi, ndo € do sistema. Provavel-
mente, foi de autenticagdo de
acesso. Isso estd sendo apura-
do, como alguém teve acesso
tendo sido autenticado. Nao
foi a acao de um hacker que
quebrou a seguranca. E isso
que a PF estd apurando e estd
rastreando para chegar aos res-
ponsdveis”, destacou, em con-
versa com jornalistas.

Haddad afirmou ndo ter sido
informado sobre eventuais valo-
res que podem ter sido desvia-
dos e frisou que conversaria com

o presidente Luiz Indcio Lula da
Silva a respeito do assunto. “Eu
nao tenho essa informacao, pois
isso estd sendo mantido em sigi-
lo, inclusive, dos ministros. Esta-
va entre o Tesouro e a PE Eu fi-
quei sabendo no mesmo mo-
mento que vocés (jornalistas).
Inclusive, vou agora informar ao
presidente”, completou.

Em nota, o Tesouro Nacional
negou que se trate de uma in-
vasdao, mesmo reconhecendo o
acesso indevido ao sistema. “O
episédio ndo configura uma in-
vasdo, mas, sim, uma utilizacao
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indevida de credenciais obtidas
de modo irregular. As tentativas
de realizar operacgdes na plata-
forma foram identificadas e nao
causaram prejuizos a integrida-
de do sistema’, ressaltou o 6rgao.
“Todas as medidas necessdrias
vém sendo tomadas pela STN
em resposta ao caso, incluindo
a implementacdo de acoes adi-
cionais para reforcar a seguran-
ca do sistema.”

O Tesouro declarou estar cola-
borando com as investigacoes, e
também nao informou se recur-
sos foram desviados. “O Tesouro

Nacional trabalha em colabora-
¢do com as autoridades compe-
tentes para a conducdo das in-
vestigacoes; e reitera seu com-
promisso com a transparéncia, a
seguranca dos sistemas governa-
mentais e a preservacdo do ade-
quado zelo das informacdes, até
o término das apuracdes”, enfa-
tizou o texto.

Em comunicado, o Ministé-
rio da Gestdo e da Inovacdo em
Servicos Publicos seguiu a mes-
ma linha. Disse que “o episddio
nao configura uma falha de se-
guranga no gov.br, mas, sim, uma

utilizacdo indevida de creden-
ciais obtidas de modo irregular,
que ja estd sendo investigada pe-
los 6rgaos competentes”.

“O ministério recomenda a to-
dos os usudrios que utilizem as
ferramentas de seguranca dis-
poniveis no gov.br, como a vali-
dacgdo em duas etapas e a gestao
de dispositivos, que protegem a
conta gov.br. Caso seja necessa-
rio, os usudrios podem utilizar
os canais oficiais da pasta para
sanar duvidas sobre a sua con-
ta, como o gov.br/atendimento”,
acrescentou.

com suspeita de desvio de recursos

Modus operandi

Os crackers (termo usado pa-
ra se referir a quem usa conheci-
mentos de informadtica para cau-
sar danos e prejuizos) tiveram
acesso a contas do gov.br de ges-
tores do Siafi, assim como as se-
nhas, acessaram os servicos e li-
beraram pagamentos.

A informacao foi confirmada
pelo Correio com fontes na Po-
licia Federal. As credenciais te-
riam sido realizadas por meio
de ataques de “fishing”, palavra
em inglés que significa “pesca-
ria”. Nesse tipo de cibercrime,
pessoas mal-intencionadas en-
viam iscas, como links de pégi-
nas falsas, para coletar os dados
dos alvos. Acreditando estar em
uma pégina oficial do governo ou
de bancos, por exemplo, a vitima
insere informacdes que sdo usa-
das em golpes e fraudes.

Uma das hipéteses é que pa-
ginas falsas, que imitam o layout
(aparéncia) dos sites oficiais do
governo, foram usadas para en-
ganar os servidores publicos. As
informacdes teriam sido coleta-
das durante meses, silenciosa-
mente, até que fossem reunidas
credenciais suficientes para rea-
lizar um ataque em larga escala.

Emuma das tentativas, o crac-
ker teria tentado fazer uma trans-
feréncia via Pix, ou seja, instanta-
nea. Mas o sistema detectou que
o CPFE chave Pix utilizada, era o
mesmo entre quem enviou o pa-
gamento e quem receberia, o que
évedado pelas regras do governo.
Ap6sisso, o Tesouro Nacional te-
ria passado a exigir o uso de cer-
tificado digital.

Porém, mesmo com a medida,
foram identificadas tentativas de
invadir o sistema usando certifi-
cado digital emitido por empre-
sas privadas. Por conta disso, a
regra passou a obrigar o uso de
certificados emitidos pelo Servi-
¢o Nacional de Processamento
de Dados (Serpro).

Por Luiz Carlos Azedo

luizazedo.df@dabr.com.br

Lula nao tem empatia com o centro conservador

Uma pesquisa do Ipec, divul-
gada ontem, mostrou que 18%
dos brasileiros se dizem de es-
querda, 28% e centro e 41% de
direita — ou seja, a direita tem
23% a mais de eleitores do que a
esquerda. Ocorre que o governo
do presidente Luiz Indcio Lula da
Silva, embora tenha uma com-
posicdo bastante ampla — que
abarca partidos de direita, como
0 Unido Brasil, o PSD, o PP e o Re-
publicanos —, ndo sdo percebi-
dos pela populagao como um go-
verno de coalizdo democrdtica.

O PT se esmera para que a
percepcdo seja a de que é um
governo de esquerda, corrobo-
rado pelo confronto permanen-
te de Lula com Bolsonaro e cer-
tas declaracdes que reforcariam
um viés estatizante, nacionalista
e antiamericano. O fato é que na
disputa pelo centro politico, que
diminuiu de 34% para 28%, a di-
reita tem levado a melhor. Lula
obteve muitos votos de centro, e
até de direita, principalmente de

mulheres, na disputa do segundo
turno das eleicdes, quando teve
o apoio de Simone Tebet (MDB).
Esses votos se descolaram e mui-
tos podem migrar para a direita.

Com Bolsonaro inelegivel,
a possibilidade de Lula enfren-
tar um adversario em condicoes
de disputar esses votos de cen-
tro com certa facilidade é muito
grande. Quatro governadores de
estados importantes sdo capazes
de atrair esse eleitorado, em seus
respectivos estados. Todos estao
posicionados para serem candi-
datos em 2026 e j& buscam pro-
jecdo nacional: Ronaldo Caiado
(Uniao Brasil), de Goids; Romeu
Zema (Novo), em Minas; Ratinho
Junior (PSD), no Parana; e Tarci-
sio de Freitas (Republicanos), em
Sao Paulo, o tinico que ainda po-
de concorrer a reeleicao.

Os quatro podem se apro-
veitar de que Lula ndo tem em-
patia com o ethos conservador
da maioria da sociedade — vol-
tou a Presidéncia por causa do

fracasso do governo Bolsonaro
e da sua ameaca autoritdria, por
uma estreita maioria da socie-
dade. Ethos é um conceito que
se utiliza do grego para descre-
ver o “carater moral”, os valores e
as crencas de uma pessoa, grupo
ousociedade. Para a sociologia e
a antropologia, o ethos sdo cos-
tumes e os tragos comportamen-
tais que distinguem um povo.

Nesse sentido, temos duas di-
mensoes: a grande diversidade
cultural do pafs, que favorece an-
tagonismos entre baianos e mi-
neiros, cariocas e paulistas, nor-
destinos e sulistas; e a cada vez
mais expressiva divisdo entre os
catélicos tradicionais e os evan-
gélicos, que comeca a transbordar
dos saldes para as ruas. O resulta-
do eleitoral mostrou dois brasis: o
setentrional e o meridional.

Em Aristoteles, o ethos in-
fluencia a sociedade ao lado do
logos, a razdo, e do pathos, a
emocao. A calibragem dessa re-
lacdo na politica ndo é nada facil.

Mas existe um denominador co-
mum: a Constituicdo. No direito
constitucional, o ethos refere-
se ao conjunto de valores fun-
damentais, principios e ideais
que permeiam a ordem consti-
tucional. A radicalizacdo politica
ameaca o texto constitucional. A
facilidade com que surgem pro-
postas de emendas constitucio-
nais que tentam mudar a rela-
cdo entre o Estado e a sociedade,
sobretudo as minorias, merece
muita atencao da sociedade civil
endo apenas do Supremo Tribu-
nal Federal (STF).

Imagem negativa

Mas voltemos ao governo Lula.
As pesquisas de opinido ptblica
mostram uma queda de populari-
dade do governo em diversas dreas,
em contradicdo com os nimeros
macroecondmicos: emprego, ren-
da, inflacdo. Nas oito dreas avalia-
das pela pesquisa do Ipec, apenas
uma teve a avaliacdo positiva maior

do que anegativa: a Educacao (38%
dos entrevistados consideram co-
mo 6tima ou boa; 31% avaliam co-
mo ruim ou péssima; e 28% acham
regular), apesar do lobby dos pro-
fessores contra o ministro Camilo
Santana, ex-governador do Ceard.
A sequéncia de resultados é preo-
cupante para Lula.

Combate a inflacdo: ruim ou
péssimo para 46%; 6timo oubom
para 23%; regular para 28%. Se-
guranga publica: ruim ou péssi-
ma para 42%; 6tima ou boa para
27%; regular para 28%. Combate
ao desemprego: ruim ou péssi-
ma para 39%; 6tima ou boa pa-
ra 26%; regular para 31%. Sau-
de: ruim ou péssima para 42%;
6tima ou boa para 29%; regular
para 30%. Politica externa: ruim
ou péssima para 37%; 6tima ou
boa para 30%; regular para 24%.
Combate a fome e a pobreza:
ruim ou péssima para 38%; Oti-
ma ou boa para 33%; regular pa-
ra29%. No Meio Ambiente houve
empate: 33% dos entrevistados

consideram a gestdo 6tima ou
boa e 33%, ruim ou péssima; re-
gular para 29%.

Ontem, Lula cobrou mais agi-
lidade e dedicagdo de seus minis-
tros a articulacdo politica, inclu-
sive do vice-presidente Geraldo
Alckmin e do titular da Fazen-
da, Fernando Haddad (precisa-
ria “ler menos livros”, pasmem,
e fazer mais politica com o Con-
gresso). Sim, existe um proble-
ma de desempenho nos minis-
térios, mas sé a comunicacio do
governo e menos mancadas de
Lula podem mudar a percepcao
sobre os resultados positivos do
governo. E preciso, também, su-
perar a concepc¢ao de que o eixo
do governo é uma insustentéavel
agenda de esquerda.

Lula precisa de um programa
comum de centro democrético,
com as forcas de cujo apoio ne-
cessita no Congresso, no qual
todos, a esquerda e a direita,
dentro do possivel, sejam con-
templados.



