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» RAFAELA GONCALVES

Brasil é o segundo pafs que

mais sofre crimes ciberné-

ticos na América Latina.

Conforme dados de pes-
quisa realizada pela SAS Institute,
empresa de business intelligence,
a maioria dos consumidores bra-
sileiros (80%) disse ter sofrido al-
gum tipo de fraude digital ao me-
nos umavez, e os dados pessoais e
financeiros dos usudrios valem ou-
1o para os cibercriminosos.

Com a tecnologia ganhando
cada vez mais espaco na vida dos
consumidores, quadrilhas ten-
tam tirar proveito por meio de
compras on-line, falsas centrais
de atendimento e até promessas
de renda extra. “Pessoas que an-
tes nao utilizavam servicos digi-
tais passaram a utilizar, com is-
s0 0 acesso aos dados aumenta e
acaba abrindo margem para es-
saocorréncia de golpes e de frau-
des. Numa cadeia onde a gente
pensa em seguranca da informa-
¢do, o elo mais fraco é sempre o
usudrio, que as vezes abre bre-
cha para a atuacao de quadrilhas
especializadas”, afirma Neyanne
Aratjo, advogada especializada
em direito digital.

Poucos dias apds a liberacio
da declaracdao do Imposto de
Renda 2024, criminosos jd es-
tdo aplicando golpes digitais nos
contribuintes que querem acer-
tar as contas com o Ledo. Segun-
do o Centro de Prevencao, Trata-
mento e Resposta a Incidentes
Cibernéticos de Governo (CTIR
Gov), foram identificadas cam-
panhas induzindo usudrios a bai-
xar e instalar aplicativos falsos a
partir das diferentes lojas, como
a Google Play Store para disposi-
tivos Android ou Apple Store pa-
ra dispositivos iOS.

As ferramentas, que imitam
o visual e o funcionamento do
servico do Imposto de Renda
de Pessoa Fisica (IRPF) para o
ano-base de 2023, visam rou-
bar dados pessoais e financei-
ros de vitimas, que sdo levadas a
acreditar que estdo preenchendo
uma declaragao de verdade. Es-
ses aplicativos sao habilmente
promovidos por meio de redes
sociais, e-mails enganosos e até
mesmo nos resultados de pes-
quisas on-line, apresentando-
se como alternativas confidveis.

“No periodo de declaracdo do
Imposto de Renda, muitos brasi-
leiros buscam solugdes préticas
para cumprir essa obrigagao fis-
cal. E neste momento que os gol-
pistas entram em acdo, criando
aplicativos fraudulentos que se
passam por ferramentas legitimas
de auxilio na declaracao”, destaca
Guilherme Guidi, especialista em
direito digital do escrit6rio Freitas
Ferraz Advogados.

Roubos

De acordo com ele, muitas ve-
zes, 0s aplicativos estdo, inclusi-
ve, em lojas oficiais do Android e
doiOS, o que dificulta ainda mais
aidentificacao da fraude. “Ao bai-
xd-los, o contribuinte acaba en-
tregando informacoes preciosas
nas maos de criminosos, que po-
dem usar esses dados para reali-
zar uma série de fraudes finan-
ceiras, roubos de identidade ou
outras acoes criminosas como

sequestro, roubo, extorsdo, en-
tre outros”, alerta o especialista.
As quadrilhas especializadas
em cibercrimes estdo sempre a
espreita de dados pessoais e fi-
nanceiros. “Nesse caso especifi-
co do Imposto de Renda, o pro-
blema é potencializado, pois essa
declaracdo feita pelo contribuinte
contém geralmente informacoes
detalhadas sobre seus bens, rece-
bimentos e patrimdnio, mas po-
de também indicar muitas outras
informac6es sobre sua vida priva-
da, aumentando ainda mais o ris-
co para as vitimas”, explica Guidi.
Um link para um site falso de
ingressos para os shows de Caeta-
no Veloso e Maria Bethania, per-
maneceu por horas exibido na pri-
meira pagina de buscas do Google
na ultima semana. A plataforma
dos golpistas simulou o ambien-
te do site oficial, com sistema de
fila de espera e diversos detalhes
que tornaram muito mais dificil a
percepcao de que seria um golpe.
A psicéloga Julia Carvalho, de
32 anos, foi uma das fas surpreen-
didas pela fraude. “O site eraidén-
tico, é impressionante. Quando
pesquisei no Google a abertura
das vendas dos ingressos, foi o
primeiro sugerido e era a mesma
interface da plataforma real, que
estava vendendo os ingressos’,
conta Julia, que s6 se deu conta
de que se tratava de um golpe na
hora de finalizar o pagamento.
“Eu preenchi todos os meus
dados e estranhei porque no pa-
gamento sé tinha a opcao de pa-
gar por PIX, foi af que eu me dei
conta de que se tratava de um si-
te falso e nao fiz o pagamento, s6
que eu concedi ali todos os meus
dados pessoais e ndo sei 0 que
pode ser feito com eles. E uma
sensacao horrivel passar por esse
tipo de situacdo, por mais que eu
nao tenha tido a perda financei-
rano momento, eu nao sei o que
fazer em relacdo as informacoes
que preenchi”, afirma.

Atencao nas transacoes

Com os golpes financeiros se
tornando cada vez mais comuns,
é importante reconhecer os tipos
de fraude e manter a atengao nas
transacoes on-line. O advogado
Mozar Carvalho, scio-fundador
do escritério Machado de Carva-
lho Advocacia, diz que os crimes
que envolvem o roubo de da-
dos ndo sdo uma novidade e que
0s criminosos apenas aguardam
oportunidades para lancar no-
vas ferramentas. “Por trds des-
sas quadrilhas existem técnicas
avancadissimas para evitar ras-
treamento e aumentar a eficicia
de seus ataques’, explica.

A maior recomendacdo é sem-
pre procurar canais oficiais e é
preciso ter cautela para passar
longe das armadilhas virtuais:
“Recebeu qualquer coisa por
e-mail e ndo sabe de quem é,
apague. Muitas vezes, € melhor
apagar e perder alguma informa-
¢ao duvidosa do que ficar com a
vida enrolada por um bom tem-
po. Além disso, mantenha nos
seus aparelhos softwares de se-
guranca atualizados para vocé
ter uma boa seguranca e evitar
golpes. Posso garantir que eles
geram uma dor de cabeca fora
do comum.”

O especialista ressalta que,

SEGURANCA

Crimes cibernéticos
avancam no Brasil

Pais ocupa a vice-lideranca em ranking global de casos, e especialistas alertam sobre 0s golpes mais frequentes na internet

Internautas na mira

Conheca os golpes financeiros mais aplicados nos meios digitais e saiba como se proteger

Phishing

B No phishing, os criminosos criam
antincios, enviam e-mails ou
mensagens de texto falsas que
parecem ser de uma empresa
legitima para obter informacdes
pessoais ou financeiras do usudrio.

Eles podem pedir ao usudrio para
clicar em um Llink malicioso ou
baixar um anexo infectado com
‘malware", que & uma espécie de
sistema utilizado para espionar
as atividades feitas no celular ¢
computador e roubar os dados.

I

Os usudrios devem sempre verificar
cuidadosamente o remetente do
e-mail ou mensagem de texto e
evitar clicar em links suspeitos ou
baixar anexos de remetentes
desconhecidos.

Pharming

m Esta técnica envolve o sequestro
do computador do usudrio para
redireciona-lo para um site
falso, mesmo que o usudrio
tente acessar o site real.

® Qs criminosos podem usar
“malware" para infectar o
computador sem que 0 usudrio
tenha conhecimento do que
estd acontecendo.

u Os usudrios devem manter seus
sistemas operacionais e software
de seguranca atualizados e usar
um antivirus confidvel para
proteger seus computadores.

m Também é importante verificar
cuidadosamente o URL do site que
estao visitando e evitar clicar em
links suspeitos ou baixar anexos
de remetentes desconhecidos.

Golpe da renda extra

W A promessa de dinheiro extra
para as vitimas curtirem fotos em
redes sociais ou avaliar produtos
em sites. O importante para se
proteger desse golpe é desconfiar
de promessas infundadas do
“dinheiro facil", que em sua maioria,
sao falsas.

Fonte: Eset.

caso vocé seja a vitima de um
golpe, € crucial agir imediata-
mente. “E preciso notificar os
bancos para prevenir fraudes,
mude também todas as senhas
dos seus dispositivos, para caso
o golpe envolva algum tipo de
cavalo de troia. Além disso, € in-
dispensdvel registrar um boletim
de ocorréncia, que também pode
ser feito virtualmente”, aconselha
Mozar Carvalho.

Aumento da demanda

Quase seis em cada 10 empre-
sas brasileiras sofreram ataques
ou incidentes cibernéticos que
impediram o acesso aos seus da-
dos em 2023, de acordo com o In-
dice Global de Protecao de Dados
(GDPI). Em resposta a esses de-
safios, as empresas tém buscado
protecdo no mercado de seguros.

Esse cendrio causou um au-
mento da demanda por segu-
ros por parte das empresas. Um
levantamento da Confederacao

Fraude de antecipacao
de recursos

m Nesse golpe, criminosos exigem
pagamentos antecipados por
produtos ou servicos inexistentes,
utilizando sites falsos ou andncios
enganosos.

u Um exemplo € o golpe do
empréstimo consignado, onde 0s
criminosos oferecem liberar o
consignado facilmente para quem
esta negativado e pedem o
pagamento antecipado de taxas,
afirmando que é uma pratica
dentro da Lei.

=

¥ Para evitar essa fraude, é
fundamental verificar a reputacao
do vendedor e contratar o crédito
com empresas que ja sao
conhecidas no mercado.

Golpe da falsa central

 Por meio de um falso SMS ou
ligacdo fingindo ser a central
de atendimento do seu banco, o
criminoso indica que houve alguma
fraude em seu cartdo de crédito
para fazer com que a vitima passe
informacoes confidenciais.

i Para prevencao a esse golpe,
¢ indicado que sempre cheque
com os ndmeros oficiais do
banco se de fato houve
alguma fraude com seu cartao.

Valdo Virgo/CB/D.A Press

Nacional das Seguradoras (CN-
Seg) revela que a procura pelo
seguro de Riscos Cibernéticos
cresceu 880% nos udltimos cin-
co anos, passando dos R$ 20,7
milhdes arrecadados em 2019
para R$ 203,3 milhées em 2023.
Em comparacao, exclusivamen-
te com o ano de 2022, o avanco
foide 17,1%.

Destinado as empresas, o
seguro de Riscos Cibernéticos
oferece protecdo contra danos
diretos ocasionados por ata-
ques que geram perdas mate-
riais, imateriais e de contetido
informacional, como vazamen-
to de dados. Além disso, pode
ser utilizado para cobrir recla-
macoes decorrentes de uso in-
devido de informacdes e viola-
¢do da privacidade e dos direi-
tos de propriedade intelectual.

Segundo a Chain Analysis,
empresa americana de andlise
de blockchain, grupos de hac-
kers captaram US$ 1,1 bilhdo
com ataques ransomware em

Roubo de dados

® Os criminosos podem roubar
informacdes pessoais por meio
de “phishing”, “malware” ou outras
técnicas de engenharia social.
Ao fornecer dados pessoais, vocé
estd se sujeitando a ter suas
informagoes vazadas ou utilizadas
para outros golpes, como clonagem
de WhatsApp e de cartdes.

Os criminosos também podem

usar essas informacdes para abrir
contas em nome da vitima, solicitar
empréstimos ou cometer outros
crimes financeiros. Os usudrios
devem ter cuidado ao compartilhar
informacdes pessoais on-line e
proteger suas contas com sen has
fortes e autenticacao de dois
fatores sempre que possivel.

]

2023 — valor recorde para esse
tipo de crime e quase o dobro do
prejuizo causado em 2022 (US$
567 milhoes).

Ainteligéncia artificial gene-
rativa é uma tecnologia capaz
de gerar contetiido ap0s ser trei-
nada com padrdes complexos a
partir de uma base de dados. No
Brasil, o estudo do GDPI mos-
trou que a constante jornada
de protecdo de dados conti-
nua sendo um desafio enorme
dentro das organizacdes, sendo
quase unanime a percepcao dos
executivos sobre o aumento da
superficie de risco por conta da
rdpida adogdo da IA generativa
dentro das empresas, que de-
mandard novas medidas para
proteger os dados.

Cerca de 85% dos executivos
brasileiros ouvidos acreditam
que os dados utilizados para a
IA generativa serdo altamente
distribuidos, aumentando, por-
tanto, a preocupagao sobre se es-
tdo adequadamente protegidos.

IA para
prevencao

A medida que os fraudadores
usam, cada vez mais, a tecnolo-
gia para enganar consumidores e
empresas, o setor financeiro esta
adotando técnicas de inteligén-
cia artificial (IA) generativa para
aprimorar protecoes. Ao mesmo
passo que o avanco da tecnolo-
gia é visto como uma ameaca, ele
também € a chave para aumentar
as camadas de seguranca e difi-
cultar os golpes digitais.

Durante a 172 edi¢ao do Con-
gresso de Meios Eletronicos de
Pagamento (CMEP), realizado
pela Associacdo Brasileira das
Empresas de Cartoes de Crédito
e Servigos (Abecs), foram debati-
das as perspectivas para seguran-
ca e digitalizacdo. Para Fernando
Amaral, vice-presidente de ino-
vacdo e solucdes da Visa do Bra-
sil, o uso de dados dos clientes e
a IA tém que andar juntos para
aprimorar a seguranca nas tran-
sacoes financeiras.

“O avanco da quantidade de
dados e vocé compartilhar den-
tro do ecossistema cuidadosa-
mente vai ajudar muito na segu-
ranca e aplicar modelos de inte-
ligéncia artificial nessas solugdes
vao garantir cada vez mais prote-
¢do, para evitar esses transtornos
que acontecem no dia a dia das
pessoas”, afirma Amaral.

Amultinacional de servicos fi-
nanceiros lancou recentemente
o Visa Secure Data Only (VSDO),
desenvolvido com o objetivo de
simplificar a troca de dados en-
tre emissores e estabelecimen-
tos comerciais. “Essa ferramenta
permite que o comércio compar-
tilhe em tempo real dados que
fazem com que o emissor tenha
mais seguranca para fazer uma
transacdo, para garantir que vo-
cé é vocé mesmo”, explica o vice
-presidente de inovacao.

Outra ferramenta aprimora-
da para a seguranca das transa-
coes on-line no Brasil é o Click
to Pay, uma nova opc¢do de pa-
gamento digital para o e-com-
merce. Em fevereiro deste ano, a
Mastercard habilitou as primei-
ras operacoes por meio do siste-
ma que usa a tecnologia de toke-
nizacdo. “A informacao que tra-
fega durante a transacao substi-
tui aquele nimero de 16 digitos
que tem no seu cartdo, um to-
ken faz o uso de uma combina-
cdo exclusiva de nimeros que é
usada apenas para aquela tran-
sacdo. Mesmo se eventualmen-
te tivesse algum tipo de fraude,
esses dados ndo serviriam para
absolutamente nada”, destaca
Marcelo Tangioni, presidente da
Mastercard Brasil.

Atecnologia se trata da com-
binacdo entre agilidade, com a
reducdo de cliques na hora da
compra, e camadas de prote-
cdo ao consumidor. “Tudo que
fazemos na inddstria de meios
de pagamentos tem que estar
pautado por dois temas, pra-
ticidade e seguranca. Estamos
lidando com dinheiro das pes-
soas e de estabelecimentos co-
merciais, entdo a seguranca é
fundamental”, reforca Marcelo
Tangioni. (RG)



