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Os limites do acesso a dados pelas
autoridades: Breve ensaio sobre o HC 222.141

I Gilmar Ferreira Mendes

ecentemente, a Segunda Turma do
R Supremo Tribunal Federal (STF),

ao julgar o agravo regimental inter-
posto no Habeas Corpus (HC) n° 222.141/
PR?, definiu importantes balizas para a
consecucdo das investigacoes criminais
no ciberespaco. O debate travado nesse
importante leading case delimitou os
contornos e as limitacdes legais e cons-
titucionais no &mbito do uso de dados
pessoais pelo Ministério Publico (MP).

No caso, a paciente respondia a processo
criminal e alegava que as provas carreadas
aos autos seriam nulas, porquanto teria havi-
do o congelamento do histérico de pesquisa,
conversas privadas, fotos, contatos e histéri-
co de localizacao armazenados em provedo-
res de aplicactes (Apple e Google), a pedido
do Ministério Publico, sem autorizacao judi-
cial. Segundo a impetrante, essa medida nao
encontraria arrimo na Lei n° 12.965/2014
(Marco Civil da Internet - MCI)3, que auto-
riza o congelamento apenas dos registros de
conexao e de acesso a aplicacoes de internet,
e nao do contetido de conversas privadas.

Em suma, a questao consistia em de-
finir se seria licito o congelamento de da-
dos telemdticos da paciente, com base no
art. 13, § 20, do Marco Civil da Internet,
por determinacdo do Ministério Publico,
sem prévia autorizacdo judicial. O exame
adequado do tema pressupunha o seu
desdobramento em dois eixos: (i) definir
se a requisicdo do Parquet estaria respal-
dada pelo permissivo legal; e (ii) avaliar
se o congelamento de dados pessoais e
do contetido de comunicacoes privadas,
sem prévia autorizacao judicial, ofenderia
o direito fundamental previsto no inciso
LXXIX do art. 5° da Constituicao Federal.

Ap6s andlise dos dispositivos do MCI,
o quadro legal delineado fez-se claro: o
art. 15, § 2°, da Lei n° 12.965/2014 permi-
tiu que a autoridade policial ou adminis-
trativa ou o Ministério Publico requeira
cautelarmente, sem reserva de jurisdicao,
“que os registros de acesso a aplicagdes de
internet sejam guardados, inclusive por
prazo superior ao previsto no caput”.

O MCI define os registros de conexao
como “o conjunto de informacdes refe-
rentes a data e hora de inicio e término de
uma conexao a internet, sua duragao e o
endereco IP utilizado pelo terminal para o
envio e recebimento de pacotes de dados”;
e registros de acesso a aplicacoes como “o
conjunto de informacdes referentes a data
e hora de uso de uma determinada aplica-
cdo de internet a partir de um determinado
endereco IP” (art. 5°, VI e VIII).
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“UMAVEZ INSERI
AUTODETERMINACAO INFORMACIONAL,
0 MERO CONGELAMENTO DE DADOS, SEM
AUTORIZACAO JUDICIAL E FORA DAS HIPOTESES
LEGAIS, AFRONTA ATUTELA DA PRIVACIDADE”

No caso dos autos, com base nessa
previsdo legal, o Ministério Publico plei-
teou o congelamento de todas as infor-
macoes, comunicagdes e dados pessoais,
inclusive aqueles concernentes a locali-
zagdo da paciente, para posterior acesso
mediante ordem judicial.

Nessa perspectiva, em hipétese algu-
ma as informacdes requeridas poderiam
ser consideradas registros de acesso a apli-
cacdo de internet ou registros de conexao.
Portanto, a determinacao de congelamen-
to de dados e informagdes pessoais da pa-
ciente, como efetuada pelo MP, carecia de
fundamento legal. A legislacdo ndo autori-
za diligéncias dessa natureza.

Como entendeu o colegiado, as provas
sao nulas a despeito de o MP nao ter aces-
sado o conteido desses dados antes de
obter a autorizacao judicial. Ao congelar
as conversas privadas sem ordem judicial,
os investigadores descumpriram os limites
legais e, assim, comprometeram a valida-
de do acervo probatério produzido.

Esse raciocinio se ampara na dogmdtica
constitucional da protecao da intimidade.
A releitura da privacidade, a partir da con-
cepcdo da autodeterminacdo informativa,

firmou essa garantia como um contrapon-
to a qualquer contexto concreto de coleta,
processamento ou transmissdo de dados
passivel de configurar situacao de perigo.
Como ensina Stefano Rodota, a privacidade
também passa a ter a seguinte definicao:
“O direito de manter o controle sobre suas
préprias informacoes e de determinar como
a privacidade € alcancada e, em tltima ins-
tancia, [...] o direito de escolher liviemente o
seumodo de vida” (traducao livre)*.

A maior abrangéncia da protecao atri-
buida ao direito de autodeterminacao
repercute no ambito de salvaguarda do
direito a protecao de dados pessoais, que
recai sobre os riscos atribuidos ao seu pro-
cessamento por terceiros.

Dessa forma, uma vez inserida na
equacdo a autodeterminacdo informacio-
nal, o mero congelamento de dados, sem
autorizacdo judicial e fora das hipéteses
legais, afronta a tutela da privacidade. Por
isso, € inconstitucional a subtracdo do
controle do cidadao sobre suas informa-
¢des (congelamento) sem observancia das
regras de procedimento, ainda que a que-
bra do sigilo em si tenha ocorrido, poste-
riormente, mediante ordem judicial.

Caso contrdrio, a prépria possibilidade
de dispor de suas informacdes pessoais,
cerne do direito fundamental a protecao
de dados pessoais, estaria inviabilizada,
sem qualquer autorizacdo legal, parame-
tro normativo ou decisdo judicial, o que
significaria inequivoco esvaziamento do
direito fundamental a intimidade.

Nessa linha, é necessario assentar que
ndo € possivel isolar, para fins de validade da
prova, a diligéncia de congelamento de da-
dos do posterior acesso precedido de auto-
rizagdo judicial. Uma vez demonstrado que
a propria autodeterminacdo informacional
é elemento inerente do direito fundamental
a privacidade, sua violacdo implica a ilicitu-
de das provas coletadas a partir do congela-
mento de dados sem autorizacdo judicial.

Assim, a mera supressao da autodeter-
minacao informacional configura de pleno
direito a nulidade dos elementos probatdrios
obtidos a partir do conjunto de informagdes.

Enfim, como concluiu a Corte, ao re-
querer o congelamento fora das hipdteses
legais, o Ministério Publico pretendeu re-
tirar dados pessoais e comunicacoes pri-
vadas do ambito de disponibilidade dos
investigados. E como tal, a medida afronta
nao apenas a legislacdo, como também o
direito a autodeterminacao informativa.
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