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Cada vez mais sofisticados, 0s golpes que simulam atendimento bancario por
telefone continuam fazendo muitas vitimas que, muitas vezes, s6 percebem
a acao dos criminosos apos a transferéncia de dinheiro. Saiba como agir

Golpes bancarios: como

identificar, e que medidas tomar?

» CAMILA COIMBRA®

om o avanco da tecnolo-
gia, os golpes bancdrios
também evoluiram, fican-
do mais sofisticados e di-
ficeis de detectar. Desta forma,
o que deveria facilitar a vida das
pessoas, muitas se tornam uma
ameaca que exige uma vigilancia
constante. Ejustamente com essa
evolucgdo nos golpes, Anna Paula
Falcao, 39 anos, surpreendeu-se
ao sofrer uma tentativa de fraude.
A comunicadora social rece-
beu uma ligacdo com DDD 61 e,
aoatender, a pessoado outrolado
dalinhainformou ser da seguran-
ca do banco e que sua conta ha-
viasido invadida. “A moca que me
ligou possuia uma dic¢do perfei-
ta, estavaem um local sem ruidos
externos e aligacdo tinha os mes-
mos efeitos sonoros utilizados pe-
lo banco para atender chamadas
e transferir ligacoes”, relembra.
Durante a ligacdo, a golpista
pediu para que Anna verificasse
os dados, como CPE identidade,
endereco, pois a conta tinha sido
bloqueada pela suposta invasao
e para desbloquear era necessa-
ria a confirmacdo das informa-
coes pessoais. E, assim, foi feito.
Nao houve suspeita, no momen-
to, por parte da cliente pela pre-
cisdo dos dados fornecidos e pela
performance dos golpistas.
Anna Paula recorda que, além
disso, adindmica da operacao era
tao impecdvel que houve transfe-
réncia de setores e até musica de
espera. “Pediram para eu aguar-
dar nalinha e, por ter contato di-
reto com o banco, a musica era
a mesma, mesma voz robética”.
Por fim, depois de aguardar, foi
solicitada a senha de acesso da
instituicdo para desbloqueio. “Na

hora que pediu a senha eu des-
liguei, mas achei tao estranho
porque fiquei tanto tempo na
linha que retornei a ligacao
e fui atendida com o mesmo
som do banco”, conta.

A partir disso, ela tomou a de-
cisdo de ligar para agéncia e, ao
conversar com uma funciondria
foi instruida que nenhum banco
liga para cliente pedindo infor-
macoes desse género. Anna Pau-
lafoialertada que os golpes estao
cada vez mais eficientes.

Luiz Augusto D’Urso, 32, advo-
gado especialista em direito digi-
tal orienta que os consumidores
devem ter muito cautela quando
rebem ligacdo de banco envol-
vendo valores, pagamentos, em-
préstimos, checagens de seguran-
ca. “Qualquer desconfianca, a vi-
tima deve ter uma reacdo de des-
ligar a chamada ou interromper a
mensagem. Deve ligar para o ca-
nal oficial ou procurar seu geren-
te de confianca’, explica.

Ligando nos canais oficiais,
o cliente terd plena seguranca
da checagem das informacdes
e se, de fato, houve algum pro-
blema na conta, além de ter
a certeza de que estd falando
com um atendente do banco e
ndo com um fraudador.

O advogado ressalta que
o crime de estelionato é um
crime que cabe na modali-
dade de tentativa. Entdo, a
vitima percebe que o indivi-
duo estava tentando aplicar
um golpe (antes de fazer, por
exemplo, fazer uma transfe-
réncia ou enviar a senha),
pode sim registrar o boletim
de ocorréncia em delegacias
virtuais ou de forma presen-
cial. “O jeito ideal para le-
var a denuncia é registrado

Como se prevenir da fraude bancaria?

» Desconfiar de ligacoes do
banco;

» Criar o habito de conferir com
frequéncia sua conta bancdria;

» Ler atentamente a fatura do
cartdo de crédito;

» Prestar atencdo quando efetuar
compras pela internet;

» Evitar informar dados pessoais
em pesquisas on-line;

» Nunca compartilha senhas,
ndmeros de PIN, cddigos
de seguranca ou outras

>
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informacades confidenciais por
telefone, e-mail ou mensagens;

» Utilizar os canais oficiais da
instituicao financeira;

» Criar senhas robustas e (inica,
evitando informacées 6bvias;

» Ativar a autenticacao de dois
fatores para adicionar uma
camada extra de seguranca as
suas contas bancarias;

» Evite realizar transacées
bancdrias em redes de Wi-Fi
publicas.

0 B.0. Assim, com ciéncia da
situacao, a autoridade poli-
cial poderd investigar”.

Masnao sdo todos que suspei-
tam deimediato de golpes bancd-
rios. Alguns acabam prejudica-
dos, como foi o caso da consumi-
doraaposentada, que ndo quis se
identificar. L.A, 63 anos, € cliente
hd anos do mesmo banco e, por
isso, possufa 0 nimero da agén-
cia salvo na sua lista de contatos.
Certo dia, elanotou que o nime-
ro gravado do banco no seu celu-
lar tinha feito intimeras ligacoes.
“Pensei que queriam que eu con-
tratasse algum produto, pois re-
centemente haviarenovado o se-
guro do carro”, comenta.

Ao atender a ligagdo, um su-
posto funciondrio do banco se
apresentou e explicou que a
conta dela estava sofrendo um
ataque e que possuiam a senha
da cliente. O golpista sugeriu
que ela baixasse um link para
gerar uma seguranca no celu-
lar e assim foi feito. Com o link
baixado, ela pensou que tinha
tomado uma medida de pro-
tecdo, mas na verdade, os cri-
minosos hackearam o celular
da aposentada. Com acesso a
todas as informacdes do celu-
lar, inclusive do banco, eles efe-
tuaram um TED de R$ 55 mil.
“Eles tinham acesso a tudo, ca-
da vez mais pegando meus da-
dos, conversas, qualquer movi-
mentacdo do meu celular eles
sabiam”, relembra.

No entanto, o banco de LA
percebeu as movimentacoes sus-
peitas e bloqueou a conta. O cri-
minosos, de imediato, retorna-
ram o contato com a aposenta-
da e, se passando por funciona-
rios, pediram que a cliente fos-
se ao banco desbloquear a conta

€ ndo mencionar o que estava
acontecendo.

Nessa situacao, a cliente foi ao
banco e, ao conversar com uma
funciondria, descobriu que tinha
sido vitima de um golpe. Ela con-
testoua movimentacao e pediu o
ressarcimento do valor, mas so re-
cebeu R$ 19 mil reais. Apés isso,
L.A levou o celular a uma assis-
téncia e 14 descobriu que os cri-
minosos tinham implantado um
virus para clonar o aparelho. Com
o celular limpo do virus, a consu-
midora procurou a Delegacia Es-
pecializada em crimes contra o
consumidor e fraudes para regis-
trar o BO. Ela também fez dentin-
ciano Procon e no Banco Central.
“Eu vou recorrer judicialmente
em juizo pelo prejuizo de R$ 55
mil. Nao ndo foi s6 TED, eles fize-
ram empréstimo e compra como
meu cartao”, relata.

O especialista em direito di-
gital, Luiz Augusto, adverte que
os principais sinais de fraude
residem na conduta daquele in-
dividuo que se diz o atenden-
te e representante de banco. O
atendente ndo deve e nunca ird
pedir senhas (do Internet Ban-
king, do cartdo de crédito) ou
também pedir para que se ins-
tale um aplicativo ou link para
trazer mais seguranca. “Lem-
brando que, ao fazerem conta-
to com o cliente, os criminosos
possuem muitas informacoes
davitima. Eles estudam o hist6-
rico, validam nome, CPE e tém
acesso aos dados confidenciais
dos clientes pelos vazamento
de dados. Isso traz mais credi-
bilidade e maior eficiéncia nas
fraudes bancdrias”, conclui.

*Estagidria sob a supervisao
de Marcia Machado
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» GABRIELLA ALVES DE BRITO

Gabriella Alves de Brito, 21 anos, atendente de supermercado,
procurou o Grita do Consumidor para reclamar de uma
compra feita por meio de antincio de O Boticario divulgado

no Instagram no dia 14 de dezembro. Ela comprou um kit de

perfumes para presentear a mae dela, mas até hoje nao recebeu
o produto nem o cédigo de rastreamento da mercadoria. A

cliente gostaria de saber o que houve e se a empresa poderia

encaminhar o produto ou reembolsar o valor pago.

RESPOSTA DA EMPRESA

“Apurando as informagoes, constatamos que o ocorrido
trata-se de uma falsa promogdo, ndo provida pela marca O
Boticdrio. Lamentamos a situagdo e esclarecemos que ndo

fazemos promogoes fora dos nossos estabelecimentos e canais

oficiais, como lojas e sites. Visando maiores cuidados com

nossos consumidores, recomendamos que, em caso de diividas

ou contato suspeito, sempre procure nossos canais oficiais
para esclarecimentos. Nossos canais sdo: WhatsApp - 41 8835
6814. Hordrio de atendimento: Seg. a Sex. 8h as 20h; Sdb. 9h

as 18h; Dom. 9h as 15h | Telefone - 0800 041 3011. Hordrio de
atendimento: Seg. a Sdb. 9h as 18h | Site: https:/www.boticario.

com.br/atendimentol.

COMENTARIO DA CONSUMIDORA
“Néo imaginava que fosse um antincio falso. Agradego a atengdo

e disponibilidade da empresa para resolver essa questdo. Pelo menos,

agora, aprendi os meios oficiais e sei o que aconteceu.”

>>ALIEXPRESS

PROBLEMA NA
ENTREGA

» RONIELSON PEREIRA DA SILVA

O cliente Ronielson Pereira da Silva, 31 anos,
auténomo, queixa-se de um caso que lhe ocorreu
ao realizar uma compra pelo site da Aliexpress.
O rapaz relata que solicitou um console sem
fio “Game Stick, 4k, 10.000 jogos”, em dia 23 de
junho do ano passado. Quando foram fazer a
entrega, informaram que o mesmo nao estava
na residéncia e o produto retornou para a China.
O consumidor cita que foi lesado ndo s6 pelo
valor do item, mas também pelo imposto da
importacao. Ele pede reembolso, pois o produto
custou R$ 126,44.

RESPOSTA DA EMPRESA

O AliExpress, empresa do Alibaba
International Digital Commerce Group, informa
que contatou o cliente e realizou o reembolso
que, de acordo com a politica da plataforma, é
realizado entre 3 a 20 dias tteis. O AliExpress
lamenta pelo ocorrido e se coloca a disposicao
para oferecer a melhor experiéncia de compra
para seu consumidor.

COMENTARIO DO CONSUMIDOR

Estou muito feliz por ter conseguido recuperar
meu dinheiro. Havia perdido as esperancas em
compras importadas por conta do ocorrido.
Agora, que ja foi solucionado, estarei retomando
minhas compras internacionais

Telefones iteis

RECLAMACOES DIRIGIDAS A ESTA SECAO DEVEM SER FEITAS DA SEGUINTE FORMA:

» Breve relato dos fatos

» Nome completo, CPF, telefone e endereco

» E-mail: consumidor.df@dabr.com.br

» No caso de e-mail, favor nao esquecer de colocar

também o niimero do telefone

» Razdo social, endereco e telefone para contato da empresa ou

prestador de servicos denunciados

» Enviar para: SIG, Quadra 2, n° 340 CEP 70.610-901 Fax: (61)

3214-1146

Anatel 1331 |

Anac 08007254445 |

ANP 08009700267 |

Anvisa 08006429782 |

ANS 0800 701 9656

| Decon 3362-5935 |

Inmetro 08002851818 |

Procon 151 |

Prodecon 3343-985] e 3343-9852



