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Pix e cartao na

CRIMES FINANCEIROS

Cuidado com celular,

folia

Especialistas enumeram 0s cuidados necessarios para nao sofrer golpes no carnaval. Furto de telefones explodiu em 2023

» RAFAELA GONCALVES
» MAYARA SOUTO

arnaval é época de folia,
mas também de caute-
la. A aglomeracdo de
pessoas e a distracao
no momento de efetuar pa-
gamentos formam o enredo
ideal para que bandidos apli-
quem golpes financeiros.

No reinado de Momo, o celular
€ oitem mais visado pelos crimino-
sos. De acordo com o Anudrio de
Seguranca Ptblica de 2023, o fur-
to de celulares disparou em todo o
pais. O estudo aponta que o pro-
blema aumentou no Brasil intei-
ro, com alguns estados com cres-
cimento acima de 100% nos furtos.

O aumento mais expressivo
ocorreu na Paraiba, com alta de
157%. No geral, mais de 60% dos
casos acontecem durante a noite e
em vias publicas, quando a distra-
¢do e a aglomeragao sao maiores.

Ainda segundo o levantamento,
o Distrito Federal é uma das pou-
cas localidades em que o furto de
aparelhos estd controlado, com
um aumento de apenas 1,8%, de
acordo com o levantamento.

Deixar o aparelho vulnerével
no meio do bloco é uma atitude
de alto risco. Os bandidos prefe-
rem atacar precisamente na ho-
ra que o celular estd sendo utili-
zado. Ao roubar o aparelho des-
bloqueado, fica mais facil aces-
sar informacoes do proprietdrio.

O especialista em seguran-
c¢a Alan Fernandes, membro do
Férum Brasileiro de Seguranca
Publica, afirma que o interesse
por celulares aumentou expo-
nencialmente porque as quadri-
lhas estdo se especializando em
crimes digitais. “O celular, ho-
je, é a principal preocupacdo do
brasileiro, primeiro por ser um
produto de alto valor agregado,
o proprio aparelho tem valor no
mercado criminal e isso aumen-
ta com a possibilidade de aces-
so aos dados contidos no smar-
tphone, sobretudo os dados fi-
nanceiros”, alerta.

De acordo com Fernandes, ha
um interesse pelo préprio apa-
relho e pelas pecas, mas, em boa
parte, o aumento dos crimes se
deu pelo fluxo de informacdes
contidas nos celulares, sobretu-
do o acesso a aplicativos de ban-
co. “Existem quadrilhas especia-
lizadas em desbloquear os apa-
relhos para ter acesso a esses

Atencao redobrada

Com o carnaval chegando, folides precisam se precaver contra golpes financeiros
durante as festas. Veja as principais fraudes e como se proteger

Golpes com cartoes
de crédito

¥ Golpe da troca de cartoes: 0
golpista fica de olho na senha
enquanto o cliente usa a
maquininha para pagamento e,
depois da transacdo, troca 0
cartdo na hora de devolvé-lo.

¥ Golpe da maquininha quebrada:
0 golpista utiliza uma
maquininha com o visor
quebrado e aproveita para cobrar
um valor maior do que seria o
pagamento.

Golpes utilizando o Pix

¥ Golpe do Pix trocado: confirme
os dados do recebedor antes de
efetivar a transferéncia. Veja
sempre se 0 nome do destinatdrio
estd correto.

¥ Golpe do “falso vendedor": exija
o comprovante de pagamento
antes de entregar o produto, pois
tem sido recorrente o golpe do
comprovante falso.

Celular seguro

® 0 recurso disponibilizado pelo
governo federal € uma camada de
protecdo aos usudrios. Disponivel
em site e aplicativo, a ferramenta
bloqueia celulares roubados ou
furtados, acionando com mais
agilidade operadoras para
bloquear a linha e os bancos,
para impedir o acesso indevido a
aplicativos e contas.

dados. Sao golpes que aconte-
cem perante o furto ou roubo,
que trazem muita preocupacao
as pessoas”, observa o especialis-
ta. Fernandes afirma que os gol-
pistas acompanham atentamen-
te asinovacdes tecnoldgicas para
extrair mais dinheiro das vitimas.

O diretor do Comité de Preven-
cdo a Fraudes da Federacdo Brasi-
leira de Bancos (Febraban), Adria-
no Volpini, recomenda cuidados
bésicos para ndo cair em golpes.
“Nunca anote senhas de aces-
so ao banco em blocos de notas,
e-mails, mensagens de WhatsA-
pp ou em outros locais do celular
ou use a mesma senha de acesso
ao banco em outros apps. Tam-
bém sempre use 0s mecanismos

Como habilitar o recurso

B Baixe 0 app pelo Google Play
ou Apple Store

B Para acessar, é preciso ter
cadastro no gov.br

B Depois de aceitar os termos de uso
do app, registre o0 numero do celular.
Pode ser registrado mais de um,
desde que esteja Ligado ao seu CPF

B Em caso de furto, perda ou roubo,
vocé ou uma pessoa de confianca
criam uma ocorréncia

® A plataforma notifica a Anatel
e 0s bancos parceiros para
realizar o bloqueio e serd gerado
um protocolo

B Atencdo: mesmo apds realizar o
blogueio pelo aplicativo, é preciso
registrar Boletim de Ocorréncia.

de protecao oferecidos pelas em-
presas de seu aparelho celular”,
aconselha.

Celular seguro

Recentemente, os celulares
ganharam uma camada adicio-
nal de protecao. O aplicativo Ce-
lular Seguro, lancado em dezem-
bro pelo Ministério da Justica
e Seguranca Publica (MJSP), ja
conta com mais de 1 milhdo de
usudrios. Por meio da ferramen-
ta, quem tiver o celular rouba-
do, furtado ou perdido pode avi-
sar de uma s6 vez varias institui-
¢Oes parceiras do governo, como
aAgeéncia Nacional de Telecomu-
nicacdes (Anatel) e bancos.

Dicas de como se
proteger

® Nao guarde seu cartdo solto em
bolsos ou bolsas, isso pode facilitar
o golpe do pagamento por
aproximacao. Dé preferéncia para
guarda-lo em locais proximos ao
corpo, como pochetes ou
porta-dinheiro de cintura

® Nunca entregue seu cartdo para
alguém inserir na maquininha e
realizar o pagamento

® (Garanta que sua senha ndo esteja
visivel para outras pessoas ao redor

W Nao aceite realizar pagamentos se
0 visor da maquininha estiver
danificado

m Sempre verifique o valor digitado
na maquininha e peca o
comprovante impresso

No primeiro més de lancamen-
to, roubo e furto foram as ocorrén-
cias mais citadas pelos usudrios. Os
estados com maior niimero de blo-
queios por meio da ferramenta fo-
ram Sdo Paulo, Rio de Janeiro, Bah-
ia, Pernambuco e Minas Gerais.

A advogada Meire Ferreira, 27
anos, teve seu aparelho furtado
em uma festa de pré-carnaval em
janeiro. “Meu celular estava den-
tro da bolsa, que estava debai-
x0 do meu brago. Eu realmente
nao sei como aconteceu, em da-
do momento eu fui pegar o ce-
lular, e ele jd ndo estava mais 14,
mesmo tomando cuidado e sem
desgrudar da minha bolsa. Sim-
plesmente aconteceu, nao sei ex-
plicar como”, conta.

E fundamental registrar ocorréncia policial

Caso o folido caia em algum
golpe financeiro, é possivel ten-
tar reaver os valores. Mas é fun-
damental que a vitima registre
0 quanto antes um boletim de
ocorréncia. Assim, as autorida-
des policiais conseguem, além
de gerar estatisticas, compilar e
investigar os casos por regioes e
até por contas bancdrias utiliza-
das pelos golpistas.

Em caso de golpes por Pix, o
Banco Central possui desde 2021
0 Mecanismo Especial de Devo-
lucdo (MED). “A pessoa precisa
ligar imediatamente para o seu
banco de onde fez a transferén-
cia e pedir para acionar o MED. A
instituicao financeira entao fard o

bloqueio imediato do numerario
na conta de destino e restituird a
vitima em até sete dias. Quanto
antes a pessoa ligar e solicitar o
MED, mais chances teré de rea-
ver o valor. E quase uma corrida
contra o tempo”, explica a advo-
gada Rafaela Baldissera, especia-
lista em direito digital.

Em situacdes de roubo do
aparelho ou golpe com o cartdo
de crédito, também é preciso en-
trar em contato com a instituicao
financeira o quanto antes para
informar a movimentacao ilegal
e realizar o bloqueio do acesso.

A advogada Taind Aguiar Jun-
quilho, especialista em direito
digital e professora do Instituto

Brasileiro de Ensino, Desenvolvi-
mento e Pesquisa (IDP), conside-
ra que ainda hé dificuldade para
prestar queixa de golpes finan-
ceiros a partir do roubo do apa-
relho. “Mesmo quando crimino-
sos usam seus dados para fazer
empréstimos em seu nome, ou
quando usam para fazer saques
ou transferéncias, os bancos tém
tentado alegar culpa exclusiva da
vitima”, afirma.

Se 0 banco ndo atender a
solicitacdo, o cliente pode re-
correr aos 6rgaos de defesa do
consumidor. De acordo com
Junquilho, ndo é regra que os
bancos sempre devam reali-
zar o reembolso dos valores

subtraidos pelos criminosos,
sobretudo com o aumento do
numero de casos recentes.

De acordo com a Febraban,
os aplicativos dos bancos con-
tam com o maximo de seguran-
caem todas as suas etapas, desde
o seu desenvolvimento até a sua
utilizacdo. No entanto, algumas
acoes podem facilitar a acdes dos
bandidos, por isso é necessario
tomar determinados cuidados,
como nao deixar cartoes salvos
no aparelho, cadastrar um e-mail
separado que ndo esteja logado
no celular para a recuperacao de
contas e usar a biometria como
camada extra de protecdo, nao
como a tnica. (RG e MS)

® Desconfie se 0 vendedor falar que
precisa passar o cartao novamente.
Verifique o valor pago e se houve
cobranca a mais pelo aplicativo
do seu banco

® Caso o vendedor precise pegar seu
cartao, confira se 0 cartao devolvido
é realmente o seu

® Mantenha o seu celular sempre
protegido, assim evita o risco de
furto do aparelho

® A senha deve ser (inica para acesso
ao banco. Também use o bloqueio
de tela inicial, biometria facial e/ou
digital para acessar o celular e os
aplicativos e ative o blogueio
automatico de tela

® Em caso de roubo, comunique
imediatamente o seu banco e
registre um boletim de ocorréncia
(on-line ou na delegacia).

Fontes: Febraban e gov.br.

Com a esperanca de conseguir
rastrear o aparelho, Meire s6 blo-
queou o celular na manha do dia
seguinte, quando os criminosos
tentaram agir. “Como o meu ce-
lular era um iPhone, ndo conse-
guiram desbloquear o aparelho,
mas tiraram o chip e colocaram
em um outro desbloqueado. Eu
utilizei um aplicativo depois pa-
ra apagar os dados, da prépria
Apple”, disse a advogada, que
conseguiu bloquear seu niime-
ro na operadora antes de maio-
res transtornos.

Troca do cartao

Entre as op¢oes de pagamen-
to, o cartdo € um grande alvo dos

BLOCO PORTADORES DA ALEGRIA
-

criminosos. Segundo a Febra-
ban, um dos golpes mais recor-
rentes € o da troca do cartdo. O
falso vendedor se passa por um
ambulante e entrega a maqui-
ninha para o cliente digitar a se-
nha. No momento, eles se apro-
veitam da distracdo do compra-
dor para prestar atencdo na se-
nha digitada e depois trocam
o cartdo na hora de devolveé-lo.

Tendo em maos o cartdo e ase-
nha, os criminosos fazem com-
pras usando o dinheiro do pro-
prietério, por isso, é preciso mui-
ta atengdo na hora dos pagamen-
tos. “E importante ressaltar que
o campo de senha deve mostrar
apenas asteriscos. O cliente tam-
bém nao deve aceitar fazer pa-
gamentos se o visor da maquini-
nha estiver danificado. E é muito
importante que a prépria pessoa
insira o cartdo na maquininha,
e confira se o cartdo devolvido é
realmente o seu”, enumera Volpi-
ni, diretor do Comité de Preven-
cdo a Fraudes da Febraban.

Neste contexto, o Pix, meio de
pagamento queridinho dos bra-
sileiros, também ganha desta-
que no carnaval. E natural que
muitos folides optem por utili-
z4-lo para pagar as despesas du-
rante a festa. Mas é preciso to-
mar precaucdes. Uma das falca-
truas mais comuns acontece por
meio do pagamento via QR Co-
de, em que o cliente escaneia o
cddigo para efetuar o Pix. Pode
acontecer de o cddigo estar con-
figurado para um valor diferente
do da venda.

Ao pagar com QR Code, é ne-
cessdrio confirmar com atencao
todos os dados do pagamento e
se a loja escolhida é realmente
quem ird receber o dinheiro. S6
apos essa checagem detalhada,
€ que o consumidor deve fazer a
transferéncia.

Todo usudrio pode configu-
rar, no app do seu banco, o li-
mite de transferéncia via Pix. A
medida é importante para auxi-
liar na gestao e controle de tran-
sacoes e a funcionalidade esta
disponivel na internet banking
e nos aplicativos bancdarios na
drea “Meus Limites Pix”. Com a
ferramenta, é possivel revisar e
configurar o valor mais adequa-
do para suas transacdes finan-
ceiras do dia a dia. “Antes de sair
de casa, ajuste os limites do Pix
para valores que for usar na fes-
ta’, adverte Volpini.
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Bloco de carnaval: criminosos buscam furtar em aglomeracoes



