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LGPD

Especialista destaca os cuidados necessarios no compartilhamento de informacoes
e aponta mecanismos fruto da lei que resguarda usuarios, em vigor desde 2020

Caio Gomez

Protecao de dados:
desafio da era digital

» FERNANDA STRICKLAND

DiaInternacional da Pro-

tecdo de Dados é come-

morado hoje. A data pro-

move uma reflexdo so-
bre os cuidados necessdrios no
manuseio de informacoes pes-
soais em uma era de comparti-
lhamento e divulgacdo em lar-
ga escala nos meios digitais. No
Brasil, o tema estd em voga hd
um tempo. Diversos mecanismos
foram criados para salvaguar-
dar, ou seja, proteger a integri-
dade das informacoes compar-
tilhadas e armazenadas on-line,
como a Lei Geral de Protecdo de
Dados (LGPD), em vigor desde
2020, com sancoes validas a par-
tir de 2021.

O tema € urgente. Estudo re-
cente do Massachusetts Institu-
te of Technology (MIT) indica
um aumento de 493% nos va-
zamentos de dados no Brasil, e
enfatiza a importancia da LGPD
nesse contexto. Mas especialis-
tas apontam a necessidade de ir
além do contexto legislativo, am-
pliando cada vez mais a preocu-
pacdo com a protecdo de dados.

Para Guilherme B. C. Guidi,
head de direito digital do Frei-
tas Ferraz e professor de p6s-
graduacao da Pontificia Univer-
sidade Catélica de Minas Gerais
(PUC-MG), a protecdo de dados
é crucial para salvaguardar a
privacidade e a liberdade indi-
vidual, impedindo o uso indevi-
do de informacgdes pessoais. “A
protecdo de dados vai além de
uma simples questdo de priva-
cidade. Ela se insere no cerne da
protecdo da dignidade humana
na era digital”, afirma.

Segundo Guidi, em um con-
texto onde informacgdes pessoais
sdo continuamente coletadas,
processadas e compartilhadas
por entidades governamentais e
corporacoes, garantir a seguran-
ca desses dados € fundamental
para preservar a autonomia in-
dividual, a liberdade de expres-
sdo e, até mesmo, a democracia.
“A exposic¢ao ou uso indevido de
dados pessoais pode levar a con-
sequéncias graves, como fraudes
financeiras, discriminacéo e ma-
nipulacdo politica”, adverte.

Crimes virtuais

Aviolacdo de privacidade no
Brasil é geralmente tratada na
esfera civel, por meio de inde-
nizacoes a pessoa que tem sua
intimidade exposta ou seus da-
dos pessoais utilizados indevi-
damente, sempre que for possi-
vel demonstrar um dano efetivo.

I- O respeito a privacidade;

de opinido;

do consumidor; e

pelas pessoas naturais.
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Conheca os fundamentos da LGPD

II - A autodeterminagdo informativa;
III - A liberdade de expressdo, de informagdo, de comunicagdo e

IV - A inviolabilidade da intimidade, da honra e da imagem;
V- A desenvolvimento econdmico e tecnoldgico e a inovagdo;
VI - A livre iniciativa, a livre concorréncia e a defesa

VII - Os direitos humanos, o livre desenvolvimento da
personalidade, a dignidade e o exercicio da cidadania

A protecao de dados vai além de uma simples
questao de privacidade. Ela se insere no cerne da
protecao da dignidade humana na era digital"

Guilherme B. C. Guidi, head de direito digital do Freitas Ferraz

Na esfera criminal, apenas con-
dutas mais graves podem ser
penalizadas. “Por exemplo, o
crime de invasdo de dispositivo
eletronico geralmente envolve
0 acesso nao autorizado a dis-
positivos como computadores
e smartphones, muitas vezes
pararoubar dados pessoais. Es-
ses crimes podem incluir a ins-
talacdo de malware — software
desenvolvido intencionalmen-
te para causar danos e prejuizos
— para monitorar atividades ou
roubar informacgdes diretamen-
te”, explica Guilherme.

Esse tipo de crime pode ser
sofisticado, envolvendo técnicas
como phishing, modalidade na
qual o criminoso se passa por
uma empresa ou entidade real,
induzindo o usudrio a fornecer
dados pessoais, ou a instalagao
de softwares maliciosos que cap-
turam informacdes diretamen-
te do dispositivo, como revela o
especialista . “Uma vez obtidos,
esses dados podem ser usados
para uma variedade de fins ilici-
tos, incluindo acesso a contas de
e-mail e contas bancdrias, fraude
financeira, extorsao e identidade
falsa”, pontua.

A natureza digital desses cri-
mes torna essencial uma vigilan-
cia constante, assim como atuali-
zacoes de seguranca regulares por
parte das organizacdes que ofe-
recem plataformas conectadas.
Com isso, a protecdo contra cri-
mes digitais envolve uma série de

prdticas proativas e conscientes.

O professor frisa que para se
resguardar, é fundamental uti-
lizar senhas fortes e tinicas pa-
ra cada servigo, combinando le-
tras, nimeros e simbolos, e alte-
rd-las regularmente. “Além dis-
$0, manter oS sistemas operacio-
nais e aplicativos sempre atuali-
zados ajuda a corrigir vulnerabi-
lidades que poderiam ser explo-
radas por criminosos. E pruden-
te ser cauteloso ao compartilhar
informacdes pessoais na inter-
net, especialmente em redes so-
ciais, e estar atento a tentativas
de phishing”, orienta.

Fui invadido

Diante de um crime digital,
como uma invasao de dispositivo
eletrdnico, a pessoa afetada deve
tomar uma série de medidas pa-
ra se proteger e mitigar os danos.
Primeiramente, é essencial alte-
rar imediatamente as senhas de
todos os servigos on-line, espe-
cialmente se esses servicos esti-
verem interconectados ao dispo-
sitivo comprometido.

Guilherme recomenda tam-
bém contatar os fornecedores
desses servicos para alertd-los
sobre a invasdo e verificar se
houve acessos suspeitos ou alte-
ragdes nao autorizadas nas con-
tas. “Em seguida, a vitima deve
registrar um boletim de ocorrén-
cia em uma delegacia especiali-
zada em crimes cibernéticos ou

na delegacia de policia mais pré-
xima, fornecendo todos os deta-
lhes possiveis sobre o incidente.
Isso é crucial para a investigacdo
do crime e para a busca de repa-
ragdo juridica”, afirma.
“Adicionalmente, é recomen-
ddvel que a pessoa afetada rea-
lize uma varredura completa no
dispositivo com um software an-
tivirus atualizado para identifi-
car e remover qualquer malware
que possa ter sido instalado. Ca-
so a invasdo tenha resultado em
perda financeira, entrar em con-
tato com bancos e instituigoes fi-
nanceiras para informar sobre o
ocorrido e solicitar o bloqueio ou
asubstituicao de cartdes e contas
bancdrias é uma medida neces-
saria”, ressalta Guilherme.

E-commerces

Atualmente, 85% dos consu-
midores globais compram on-li-
ne, e o Brasil estd cada vez mais
em evidéncia nesse cendrio. De
acordo com levantamento da
Insider Monkey, o pais ocupa o
120 lugar no ranking de princi-
pais mercados de e-commerce
do mundo, e a expectativa é que
suba cada vez mais nessa lis-
ta. Segundo Thiago Bertacchini,
Desenvolvimento de Negdcios
Sénior da Nethone, com o co-
mércio eletronico em constante
expansao, os desafios também
se tornam cada vez mais com-
plexos: as crescentes ameacas
de fraudes, especialmente pro-
venientes da dark web.

“Existem vdrios golpes so-
fisticados que utilizam softwa-
res especializados para causar
danos aos e-commerces e seus
consumidores. Entre eles, des-
tacam-se as fraudes relaciona-
das ao sistema de pagamentos
PIX, que tém aumentado sig-
nificativamente devido a sua
instantaneidade e popularida-
de. Os criminosos utilizam di-
versas técnicas, incluindo en-
genharia social, para enganar
as vitimas e obter vantagens fi-
nanceiras”, esclarece.

De acordo com Bertacchini,
essa realidade sombria desen-
cadeia uma rede de atividades
fraudulentas que se amplia ex-
ponencialmente, desde a inva-
sdo de contas (ATO) até fraudes
de pagamento, resultando em es-
tornos e até mesmo em fraudes
amigaveis. “O grande desafio pa-
raos negécios on-line é lidar com
a combinacdo de fraudes basea-
das em inteligéncia artificial, ali-
mentadas por dados da dark web
e conduzidas por fraudadores ex-
perientes”, completa.
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por Antonio Machado

machado@cidadebiz.com.br

Menos, caros amigos!

Arecepcao protocolar das entidades da inddstria ao antincio da
politica industrial, promessa de campanha do presidente Lula que
chega atrasada, pds em evidéncia o exagero das reacoes hostis ao
programa pelos influenciadores do fundamentalismo de mercado.

Nao hé previsao de dinheiro novo no programa, cujos recursos
vao vir do orcamento regular do BNDES e da Finep (agéncia de fo-
mento ainovagdo tecnoldgica), nem o crédito subsidiado paraumas
poucas linhas excederd o que jé é operado por tais instituicoes.

Qual o temor dos economistas do mercado financeiro, gru-
po pequeno mas influente entre os politicos e a opinido pu-
blica por ter livre transito na imprensa? Como a maioria sabe
fazer contas, agem como evangelistas da ortodoxia financis-
ta, mesmo ndo havendo o alegado risco do intervencionismo
estatal, apesar da retérica do programa.

Batizado de Nova Industria Brasil, o programa prevé um
volume de crédito, do qual s6 parte pequena a juros abaixo
aos de mercado, de R$ 300 bilhdes em quatro anos, incluindo
2023. O agro desfruta de R$ 435 bilhdes em condicdes especiais
somente para o safra de 2023-24, com juros de 8% a 12,5% ao
ano. Quem € “campedo nacional” nesta histdria, conforme o
libelo dos antidesenvolvimentistas?

O valor anual para a inddstria previsto pelo BNDES e Fi-
nep, R$ 75 bilhdes, equivale a dotacao para a agricultura fa-
miliar. Com maior fatia do Plano Safra, 84% do total, o agroe-
xportador dispde num tnico ano mais de 20% do prometido
aindustria em quatro anos.

Soaridicula, considerando os privilégios ao agro e a parci-
monia a industria de transformacdo, a campanha orquestra-
da para um tipo de politica que p6s as economias asidticas a
frente do Ocidente e voltou com Trump e Biden quando ficou
claro que o fundamentalismo de mercado solapou o poderio
econdmico e tecnoldgico dos EUA.

Espantoso é encontrar em entidades da inddstria quem dé
ouvidos a tais ladainhas, corroborando supostos riscos de “gas-
tanca fiscal”. Anova politica industrial tem riscos, mas por ser
genérica em vez de concentrar-se no fomento das tecnologias
disruptivas, estas sim ameacadoras ao status quo da maioria
dos setores industriais.

Bate e assopra

A discussdo que se faz necessdria deveria ser mais sofisti-
cada do que a vista nestes embates entre ideologias econdmi-
cas que muitos mal compreendem, inclusive, ou sobretudo,
no préprio governo.

Nao é bem o que foi anunciado como politica industrial
a causa do incomodo de parte dos economistas do mercado
financeiro, embora, a rigor, alguns também nao percebam o
que estd em jogo. O plano, em tese coordenado pelo vice-pre-
sidente e ministro do Industria, Comércio e Servicos, Geraldo
Alckmin, foi passado com o titular da Fazenda, Fernando Ha-
ddad, guardido do “arcabouco fiscal” e da meta de deficit ze-
ro das contas ptiblicas sem juros deste ano.

Conforme o estilo bate e assopra de Lula, o governo topou
no fim de 2022 a ideia da PEC da Transicao, que abriu espaco
para gastos, a maioria permanente, da ordem de R$ 167 bi-
lhdes ndo cobertos por arrecadacdo, ou seja, bancados por
divida emitida pelo Tesouro.

0 “assopra’ veio com o tal arcabougo, a férmula da Fazenda pa-
ra substituir o antigo teto de gasto, tornado em desuso na gestao
Bolsonaro. Ele é muito mais brando que o regime fiscal anterior,
mas é também uma regra para conter o expansionismo da despesa.

Nao ha quem acredite na meta zero, dependente de mais
arrecadacdo de impostos e nenhuma economia de gasto. A
expectativa é que a lei orcamentdria (LOA) feche o ano com
deficit primdrio (que exclui o servico da divida) entre 0,5% e
1% do PIB. A hora da verdade serd em marco, apds a primeira
avaliacdo bimestral da execu¢do da LOA.

China é o risco disruptivo

Os dois grandes méritos do antincio foram trazer paraaribaltaa
expansao damanufatura, cuja producdo é cadente enatiltima déca-
da e meia tem estado, no melhor cendrio, estagnada. Outro mérito
foi por em cena as deficiéncias dessa discussao no Brasil.

As implica¢des de ambos os eventos sdo mdltiplas e com-
plexas. Na politica externa, por exemplo, tudo o que se fizer
pelaindustria encontrard a China como obstdculo. O governo
Xi Jinping acentuou o que era mais consequéncia da priori-
dade industrial que politica de estado. Ou seja: a manufatura
chinesa cresceu a ponto de ser vista como “fdbrica do mun-
do”. De cinco anos para cd, o governo assumiu o propésito de
criar oferta para toda a demanda global, enquanto reprime o
consumo para gerar excedentes vendaveis.

A onda atual estd levando o setor automotivo chinés e de-
saloja a produgao de grupos nacionais na Alemanha, Franca,
EUA, Japdo, uma tendéncia jd percebida no Brasil. Associada a
producao de placas de energia solar, baterias de veiculos elé-
tricos e toda a cadeia de minerais criticos para este processo
disruptivo, a ameaca que ja se vé é a desnacionalizacao de to-
das estas atividades no mundo.

Pouco tempo para correcoes

Com base nos dados da OCDE para os dez setores mais di-
namicos da industria— do automotivo a eletrénica, TI, meta-
lurgia, mdquinas, quimica e metais basicos —, em 40 paises, o
ITIE think tank dos EUA, identificou um cendrio devastador.
Em 1995, este conjunto de setores representava 11,9% do PIB
global. Em 2020, 11,8% (quando a industria total equivalia a
16% do PIB mundial). Nada mudou?

No agregado, os setores industriais dindmicos mantiveram
a fatia no PIB global nos tltimos 25 anos. Mas, na leitura de-
talhada, viu-se que a China cresceu e se tornou lider em sete
desses 10 maiores setores industriais, avancando a custa dos
paises do G7 e da OCDE, sobretudo os EUA. De 1995 a 2020, a
China também capturou mais de 80% dos ganhos dos paises
nao pertencentes a OCDE, como Brasil.

E invidvel qualquer politica industrial que ignore tal equa-
¢do de desequilibrio geoecondmico no mundo, implicando o
renascimento do protecionismo e do apoio dos governos as
suas empresas nacionais.

Ela sugere duas atencoes: as industrias maduras, que sao maio-
ria no pais, funcao de crédito e de énfase ao chamado Custo Brasil;
e apromocado de inovagdes tecnoldgica e as empresas emergentes.

Os economistas Dani Rodrik e Joseph Stiglitz adicionam ou-
tro conselho num artigo recente: evitar intervencoes de cima pa-
ra baixo e trazer para perto da formulagao as empresas e outras
partes interessadas. Como o debate estd s6 comecando, ainda ha
tempo para ajustes de rota. Mas nao muito tempo...



