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sigilo da “Abin paralela”

Integrantes da PF que atuam no inquérito solicitam ao ministro Alexandre de Moraes que permita divulgacao dos nomes espionados

Ed Alves/CB/D.A Press

» RENATO SOUZA

nvestigadores da Policia Fe-

deral solicitaram ao ministro

Alexandre de Moraes, do Su-

premo Tribunal Federal (STF),
que seja retirado o sigilo do re-
latério sobre o esquema de es-
pionagem ilegal montado pela
Agéncia Brasileira de Inteligéncia
(Abin), durante a gestdo do hoje
deputado federal Alexandre Ra-
magem (PL-R]J). Os agentes de-
fendem que sobretudo os nomes
daqueles que foram monitora-
dos ilegalmente venham a tona.
Fontes ouvidas pelo Correio as-
seguram que o pedido estd sen-
do avaliado pelo magistrado. O
grupo Prerrogativas, que reune
advogados ligados ao presiden-
te Luiz Indcio Lula da Silva, tam-
bém quer a suspensao do sigilo.

O relatdrio contém detalhes
sobre como funcionou o esque-
ma de espionagem, por meio do
sistema israelense First Mile, que
duroude 2019 22021 e monitorou
autoridades consideradas inimi-
gas do governo e do ex-presidente
Jair Bolsonaro. A principio, a bis-
bilhotagem foi feita contra parla-
mentares, jornalistas e ministros
do Supremo, cujos passos foram
vigiados frequentemente.

Ao todo, de acordo com fontes
ligadas a investigacdo, aproxima-
damente 1,8 mil pessoas foram
espionadas. Além do First Mile,
o monitoramento ilegal utilizou
outros programas que possibi-
litavam o acesso a dados mais
completos dos celulares das viti-
mas — como mensagens de tex-
to e trdfego de informagdes em
redes sociais.

Ao longo dos trés anos, foram
realizados 66 mil acessos irregu-
lares por meio do First Mile. Ini-
cialmente, seriam 30 mil monito-
ramentos, mas, com a renovacao
do contrato para uso do sistema,
foram feitos mais 30 mil.

Na avaliacdo dos integrantes
da investigacao da “Abin parale-
la”, os nomes daqueles que foram
bisbilhotados na gestdo de Ra-
magem ndo podem ficar ocultos.
Para eles, é importante entender
em que contexto se realizaram
0s monitoramentos e quais ob-
jetivos motivaram a espionagem.

Até agora, Moraes apenas re-
tirou o sigilo da decisdo que au-
torizou o cumprimento de 21

mandados de busca e apreen-
sdo, o que incluiu enderecos li-
gados ao deputado Ramagem.
Mas, na decisao, havia trechos
do relatdrio da PF que aponta al-
guns dos alvos da bisbilhotice —
como a ex-deputada federal Joi-
ce Hasselmann, o atual minis-
tro da Educacdo, Camilo Santa-
na, e uma promotora relaciona-
da a investigacdo do assassinato
da vereadora Marielle Franco e
seu motorista, Anderson Gomes.

Bolsonaristas

Numa tentativa de conter o
desgaste causado pela Operagao
Vigilancia Aproximada— que de-
vassou a espionagem da Abin na
gestdo de Ramagem —, depu-
tados bolsonaristas estdo cole-
tando assinaturas para protoco-
lar uma proposta de emenda a
Constituicao (PEC) que dificulta
a execucdo de operacdes da PF
contra integrantes do Congresso.
O texto é de autoria do deputado
Rodrigo Valadares (Unido Brasil-
SE) e determina que os manda-
dos de busca e apreensao contra
os parlamentares somente pode-
rao ser cumpridos apds aval das
mesas diretoras da Camara ou do
Senado Federal.

A PEC diz que operagdes po-
derdo ser feitas sem a permis-
sdo do Congresso apenas em
crimes de “flagrante delito” —
atualmente, ndo hd uma legisla-
cdo que blinde os parlamentares
de buscas e apreensoes. Para tra-
mitar, o texto precisa de 171 as-
sinaturas dos 513 deputados da
Camara. Segundo Valadares, até
ontem 55 parlamentares tinham
manifestaram apoio a proposta.

Os bolsonaristas estdo inquie-
tos por causa da operagdo que
tornou Ramagem alvo de opera-
¢ao da PF e, também, devido ao
inquérito que investiga os envol-
vidos na tentativa de golpe de Es-
tado em 8 de janeiro de 2023 —
que, no comeco da semana, colo-
cou o deputado Carlos Jordy (PL
-RJ) no centro das apuracdes. Os
apoiadores do ex-presidente vém
cobrando dos presidentes da Ca-
mara, Arthur Lira (PP-AL), e do
Senado, Rodrigo Pacheco (PSD
-MG), uma postura de enfrenta-
mento as incursdes dos federais.
(Com Agéncia Estado)

Na quinta-feira, agentes da PF recolheram documentos e aparelhos no gabinete de Ramagem — quer teria conduzido a "Abin paralela"

Agentes envolvidos depoem e estao afastados

Trés policiais federais acusa-
dos de envolvimento no esque-
ma ilegal de espionagem monta-
do na Agéncia Brasileira de Inte-
ligéncia (Abin) na gestao de Ale-
xandre Ramagem prestaram de-
poimento aos agentes que con-
duzem a investigacdo. De acor-
do com informacdes obtidas pe-
lo Correio, eles foram ouvidos na
quinta-feira — um no Rio de Ja-
neiro e dois em Brasilia.

Ontem houve outros depoi-
mentos na sede da PE em Brasilia,
e na superintendéncia da corpo-
racdo no Rio. Todos que foram ou-
vidos com envolvidos no esque-
ma da “Abin paralela” estdo afas-
tados dos cargos que ocupam.

Uma fonte da Controlado-
ria-Geral da Unido (CGU), ou-
vida pelo Correio, garante que
existe materialidade suficien-
temente forte para confirmar a

participacdo de Ramagem e ou-
tros no esquema. “A investigacao
apura a utilizacdo do sistema de
inteligéncia First Mile pela Abin
(Agéncia Brasileira de Inteligén-
cia) no monitoramento de dispo-
sitivos méveis, sem a necessidade
de interferéncia e/ou ciéncia das
operadoras de telefonia e sem a
necessdria autorizacdo judicial.
Segundo informado pela Policia
Federal, o referido sistema, forne-
cido pela empresa Cognyte Brasil
S.A., é capaz de identificar a Esta-
¢ao Radio Base (ERB) indicando
alocalizacdo de qualquer celular
monitorado”, destaca um trecho
do relatério da investigacdo.

A Policia Federal (PF) investi-
ga se aliados do ex-presidente Jair
Bolsonaro (PL) na Agéncia Brasi-
leira de Inteligéncia (Abin) usa-
ram indevidamente outras ferra-
mentas de espionagem além do

software First Mile, que permite
0 monitoramento de geolocali-
zacdo de celulares em tempo real.

Softwares

Documentos apreendidos pe-
la PF na Operagdo Ultima Mi-
lha, deflagrada em outubro de
2023, indicam que outros pro-
gramas podem ter sido mobili-
zados em nome dos interesses
pessoais e politicos do ex-presi-
dente Jair Bolsonaro. A investi-
gacOes encontraram anotacoes
compativeis com a ferramenta
Cobalt Strike, que pode ser usa-
da para invadir computadores. O
aplicativo LTESniffer, que inter-
cepta trdfego em redes 4G, é ou-
tro que, segundo os agentes fe-
derais, pode ter sido usado pela
“Abin paralela”.

Até o momento, a PF assegura
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que o software First Mile foi usa-
do mais de 60 mil vezes pela Abin
entre fevereiro de 2019 e abril de
2021. O programa ndo permite o
grampo de mensagens e ligacoes,
mas dd acesso a geolocalizacdo
em tempo real e a dados pessoais
registrados junto a operadoras de
telefonia. A capacidade de moni-
toramentos simultaneos do pro-
grama ainda € investigada.

A PF afirma que o aparato da
Abin foi usado para monitorar
politicos de oposicao ao gover-
no e para auxiliar a defesa de fi-
lhos do ex-presidente em investi-
gacoes criminais. A agéncia tam-
bém teria sido usada para atacar
as urnas eletronicas e para ten-
tar associar ministros do Supre-
mo Tribunal Federal (STF) a fac-
¢do criminosa Primeiro Coman-
do da Capital (PCC). (RS com
Ageéncia Estado)

“Protecao é funcao da empresa de tecnologia”

» EVANDRO EBOLI

Especialista em seguranca de
informagdo, o empresdrio Bru-
no Fraga afirma que o sistema
First Mile — que estd no centro
de um escandalo de bisbilhoti-
ce de autoridades, pois teria sido
usado indevidamente durante a
gestdo de Alexandre Ramagem
a frente da Agéncia Brasileira
de Inteligéncia (Abin) — é uma
poderosa ferramenta do opa-
co mercado da espionagem. Pa-
ra o especialista, a aplicagdo le-
vanta importantes questoes éti-
cas e legais. “Quando utilizado
sem o devido processo legal, ou
para fins nefastos, pode represen-
tar uma séria ameaga a privaci-
dade e aos direitos individuais’,
adverte. Fraga é autor de um

livro sobre hackeamento, sugesti-
vamente intitulado Técnicas de
invasdo. Nesta conversa com o
Correio, ele esmitica o First Mile
e mostra por que a utiliza¢do do
sistema requer cuidados.

Qual a extensao do First Mile
e até onde pode prejudicar um
monitorado, se mal utilizado?
Esses softwares sdo notdveis
por explorar falhas existentes
em softwares e protocolos. O
First Mile se utiliza de brechas
nos protocolos das operadoras
de telefonia para determinar a
localizacdo aproximada dos dis-
positivos méveis. Embora ndo
se tenha conhecimento de que
forneca localizagdes extrema-
mente precisas, seu uso ilus-
tra, sobretudo, a capacidade de

explorar vulnerabilidades. Além
do First Mile, existem outras so-
lugbes no mercado que ofere-
cem nao apenas rastreamento,
mas, também, controle total so-
bre smartphones e dispositivos,
transformando-os em instru-
mentos de vigilancia. Tais ferra-
mentas representam um gran-
de mercado.

Como o senhor avalia o uso
indevido do First Mile pela Abin?

No contexto da privacidade
dos cidadéos, levanta importan-
tes questoes éticas e legais. E es-
sencial manter um equilibrio en-
tre as necessidades de seguranca
e as liberdades civis, garantindo
que tais ferramentas sejam usa-
das de forma responsével e sem-
pre nos limites da lei.

Com tantas fragilidades

nos sistemas de seguranca
individuais, é possivel que o
usudrio de celular e da internet
nao seja espionado?

Essas ferramentas (como o
First Mile) exploram falhas em
tecnologias e ndo necessaria-
mente (imprudéncias) do com-
portamento do usudrio. A res-
ponsabilidade primadria de pro-
tecdo e correcao dessas vulne-
rabilidades recai sobre as em-
presas que desenvolvem as tec-
nologias. Para os usudrios, o pa-
pel mais eficaz na prevencao a
espionagem € manter os Sis-
temas atualizados — que fre-
quentemente incluem corre-
coes de seguranca, que abor-
dam brechas recentemente des-
cobertas na seguranca.

Instagram pessoal

O First Mile se utiliza de brechas nos protocolos

das operadoras de telefonia para determinar a
localizacao dos dispositivos moveis"



