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ELEICOES

Com o desenvolvimento de ferramentas que permitem a interacao personalizada
com o eleitorado, especialistas alertam para riscos da utilizacao de deepfakes

Uso da inteligéncia
tificial vira desatio

» INGRID SOARES
» MARINA DANTAS*

om a presenca cada vez

maior no cendrio politi-

co, 0 uso da inteligéncia

artificial (IA) nos proces-
sos eleitorais tem se tornado fa-
tor determinante da escolha do
candidato tanto na politica na-
cional quanto internacional. A
eleicdo argentina que culminou
com a vitdria de Javier Milei foi a
primeira de muitas disputas que
terdo influéncias diretas da in-
teligéncia artificial no processo
eleitoral. No Brasil, as eleicoes
municipais de 2024 também es-
tardo mais marcadas pela pre-
senca da tecnologia com a evo-
lucdo continua da IA, com inte-
racoes cada vez mais persona-
lizadas com os eleitores. Serdo
mais de 150 milhdes de eleitores
espalhados pelos 5,5 mil munici-
pios do pafs em que serdo dispu-
tados os cargos.

No Brasil, as eleicdes de 2022
ficaram marcadas pelo grande
volume de noticias falsas disse-
minadas pelas campanhas politi-
cas e pelasociedade. A utilizacdo
dainteligéncia artificial nas cam-
panhas eleitorais trouxe um no-
V0 panorama ao cendrio politico,
oferecendo ferramentas podero-
sas para compreender eleitores,
direcionar estratégias e dissemi-
nar informacoes. No entanto, es-
se avanco também trouxe desa-
fios significativos, especialmente
no que diz respeito a dissemina-
¢ao de desinformacao, onde al-
goritmos podem ser programa-
dos para disseminar contetidos
enganosos, manipulando a per-
cepcao publica e afetando a le-
gitimidade do processo eleitoral,
reforca Giuseppe Janino, gestor
em Tecnologia da Informacao,
coautor do Projeto da Urna Ele-
tronica Brasileira, consultor em
Eleicoes Digitais e Identificacdo
Biométrica.

Ele aponta que os beneficios
da IA sdo evidentes, permitindo
uma andlise minuciosa de da-
dos, identificando padroes de
comportamento dos eleitores e
suas preferéncias, possibilitando
a personalizacdo de mensagens
e campanhas, atingindo grupos
especificos de maneira mais efi-
caz. Além disso, a IA é capaz de
otimizar estratégias de comuni-
cacao, direcionando recursos de
maneira mais eficiente para al-
cancar o eleitorado.

No entanto, uma das preocu-
pacdes € sobre o uso das deep-
fakes. “Essa técnica usa a inteli-
géncia artificial para criar videos,
dudios ou imagens falsos, nos
quais rostos e vozes sao sinteti-
camente manipulados para pa-
recerem auténticos, muitas ve-
zes, confundindo-se com con-
telidos reais. As deepfakes po-
dem ser empregadas para difun-
dir informacoes falsas, compro-
meter reputacdes e disseminar
desinformacdo em grande esca-
la, minando a confianca nas fon-
tes de informacao”, alerta Janino.

Ele observa que o impacto das
deepfakes no contexto politico
€ particularmente preocupante,
pois podem ser usadas para criar
discursos falsos de candidatos,
gerar videos de eventos inexisten-
tes ou até mesmo distorcer decla-
racdes de figuras ptiblicas. Para
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As resolucoes do TSE das eleicoes de 2024, com regras para uso da tecnologia, ainda nao foram votadas

combater esse crime, ele defen-
de o investimento em tecnologias
de detecgdo, além da educacdo e
conscientizacao dos eleitores pa-
ra a existéncia dessas ferramen-
tas e 0 ndo compartilhamento de
fake news. “Controlar a dissemi-
nacao desse instrumento tecno-
légico da desinformacdo, é um
desafio complexo. Cabera a Jus-
tica Eleitoral, cada vez mais, in-
vestir na implementacao de tec-
nologias de deteccdo e identifica-
¢do de deepfakes, atualizar asins-
trugdes sobre a pratica crimino-
sa, juntamente com educacio e
conscientizac¢do dos eleitores so-
bre a existéncia desses potenciais
contetidos manipulados”, afirma.

As resolucoes da Justica Elei-
toral que orientardo especifica-
mente as eleicoes de 2024 ainda
nao foram aprovadas, mas, além
da atualizacdo das normativas,
o desafio serd por maior investi-
mento em tecnologias de detec-
cdo, educacdo e conscientiza-
cdo dos eleitores para a existén-
cia dessas ferramentas em meio
a deepfakes que podem ser usa-
das para criar discursos falsos de
candidatos, gerar videos de even-
tos inexistentes ou até mesmo
distorcer declaragoes de figuras
publicas. As redes sociais tam-
bém exercem papel fundamen-
tal no cendrio.

No pafs vizinho, o uso de ma-
nipulacdo de voz e video pelo
entdo candidato Sergio Massa
(Unidn por la Patria) contra Mi-
lei (La Libertad Avanza) abriu um
caminho que pode ndo mais ser
fechado no ambito tecnolégico:
o uso da inteligéncia artificial e
deepfakes na politica global. A
arma utilizada foi a manipula-
cdo davoz de Milei em um video
de soldados argentinos em que
o candidato apoia a lideranca
da ex-premié britanica Marga-
ret Thatcher. Grupos de direita
e integrantes do partido de Milei
também compartilharam videos
falsos onde Sérgio Massa apare-
ceu usando cocaina, o que pre-
cisou ser desmentido pela cam-
panha do peronista.

Para evitar possiveis ameacas
de fraudes e desinformacao rela-
cionadas a inteligéncia artificial,
é crucial implementar medidas
de seguranca robustas, defende
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Controlar a
disseminacao
desse instrumento
tecnologico da
desinformacao, € um
desafio complexo.
Cabera a Justica
Eleitoral, cada vez
mais, investir na
implementacao
de tecnologias

de deteccao e
identificacao de
deepfakes"

Giuseppe Janino, coautor
do Projeto da Urna
Eletrénica Brasileira

Eduardo Cardoso Moraes, dou-
tor em engenharia mecatronica,
mestre em computacdo e MBA
em Gestdo Estratégica. “E im-
portante investir em tecnologias
de seguranca como criptografia,
auditorias independentes e sis-
temas de verificacdo de identi-
dade. Além disso, a transparén-
cia nos algoritmos utilizados e a
educacao ptblica sobre os riscos
sdo fundamentais para mitigar o
impacto da inteligéncia artificial
nessas dreas’, diz.

Contexto

A disseminacdo em massa de
conteidos modificados pelas
plataformas que utilizam deep-
fakes influenciam diretamente
o contexto social em que as fa-
ke news j4 estdo implantadas.
Barbara Krysttal, gestora de Po-
liticas Publicas (USP) em Con-
trole e Defesa Nacional e ana-
lista de Inteligéncia Antiterro-
rismo, comenta que o uso das

inteligéncias artificiais se torna
um risco para o aumento de no-
ticias falsas. “Quando pegamos
as IAs para modular o compor-
tamento social, elas se tornam
uma forma de pulverizar as no-
ticias falsas”, comenta.

Além da disseminacdo em
massa de fake news, a inteligén-
cia artificial também age nas pla-
taformas digitais em direcdo a
conquista de votos. O professor,
advogado e mestre em Gestao de
Riscos e Inteligéncia Artificial da
Universidade de Brasilia (UnB)
Frank Ned Santa Cruz de Oliveira
explica que a IA trabalha basica-
mente com a coleta e geracao de
modelos digitais. “A TA também
faz inferéncia, que é um modelo
de ‘previsao’ do futuro.”

O especialista explica que, a
partir do momento em que o
eleitor compartilha fatos pes-
soais, escolhas e opinides nas
redes sociais, a inteligéncia ar-
tificial capta essas mensagens,
que viram contetido na mdquina.
“Assim, pelas informacoes cole-
tadas, os algoritmos conseguem
fazer uma inferéncia, uma previ-
sdo de qual é a orientacdo parti-
ddria dos usudrios.”

Marcelo Vitorino, consultor de
marketing politico, destaca que
jé existe na lei eleitoral a proibi-
¢do de montagens e trucagens,
com uso de computagdo, para
televisdo e destacou que o TSE
equiparou internet a radio e te-
levisdo no processo de cassacao
do ex-deputado federal Fernan-
do Francischini. “E muito prové-
vel que o entendimento que va-
le j& para os programas veicula-
dos pela televisdo se equiparem
a0 que se comunica na internet.
ATA pode ser utilizada de forma
muito positiva, para gerar econo-
mia no desenvolvimento de ima-
gens de apoio, de cendrios, e pa-
ra ajustar fotos e videos”, avalia.

Por outro lado, a Meta, em-
presa dona do Facebook, What-
sApp e Instagram avisou no co-
meco do més que exigird, a par-
tir de 2024, que anuncios sobre
politica e eleicdes tenham aler-
tas se foram feitos com o uso de
inteligéncia artificial.

* Estagiaria sob supervisao
de Carlos Alexandre de Souza

Sem resolucoes da Justica Eleitoral

O Tribunal Superior Eleitoral
(TSE) afirmou que ainda nao fo-
ram aprovadas as resolucdes da
Justica Eleitoral que orientardo
especificamente as eleicoes de
2024 e que, segundo a legislacao,
as mesmas podem ser apreciadas
até 5 de marco.

No comego do ano, o presi-
dente do TSE, ministro Alexan-
dre de Moraes, se reuniu com
representantes de plataformas

digitais e redes sociais e ressal-
tou a importancia da atuacdo
conjunta para o combate a de-
sinformagao. Participaram da
reunido representantes das pla-
taformas digitais Tik Tok, Twit-
ter, Meta (WhatsApp, Facebook
e Instagram), Telegram, YouTu-
be, Google e Kwai.

Moraes tem defendido a im-
portancia de as empresas atua-
rem no sentido de prevenir e

coibir, na internet, a dissemi-
nacdo de discursos de ddio, a
incitacdo a violéncia e os aten-
tados contra a democracia e
contra as instituigdes.

O Programa Permanente de
Enfrentamento a Desinformacao
do TSE conta atualmente com
mais de 150 parceiros, como re-
des sociais e plataformas digitais,
instituicoes publicas e privadas,
entidades profissionais, entre

outras entidades. Os parceiros
dividem com a Justica Eleitoral
o monitoramento de noticias fal-
sas, combate a desinformacao
com informacao correta sobre
a questao abordada; ampliagao
do alcance de informacdes ver-
dadeiras e de qualidade sobre
o processo eleitoral; e capacita-
¢do da sociedade para que saiba
identificar e denunciar contet-
dos enganosos. (IS e MD)
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Um longo caminho
para a paz na Palestina

Ap6s mais de um més de negociacdes em sigilo, interme-
diadas por Catar e Estados Unidos, comecou na sexta-feira a
troca de reféns em poder do Hamas por prisioneiros palesti-
nos em Israel. Foram libertadas 24 pessoas, sendo 13 mulhe-
res e criancas israelenses, 10 cidadaos tailandeses e 1 filipino
em Gaza. Israel libertou 39 palestinos da Cisjordania que ja es-
tavam presos, antes mesmo de a guerra comecar, e iniciou a
trégua de quatro dias na guerra de Gaza.

O grupo sob poder do Hamas em Gaza, desde os ataques ter-
roristas de 7 de outubro, foi entregue a Cruz Vermelha, que coor-
denou a operacao de travessia da fronteira entre Gaza e o Egito,
pela cidade de Rafah. Recebidos por médicos e especialistas em
comunicacdo com reféns, foram levados de volta ao territério de
Israel por helicépteros do exército. Os tailandeses e o filipino re-
ceberdo atendimento médico antes de voltarem para seus paises.

Nos préximos dias, outros reféns devem ser liberados, na base
de trés prisioneiros palestinos, menores de idade e mulheres, pa-
ra cadarefém israelense, num total que deve chegar a 150 pales-
tinos por 50 israelense. A suspensao reciproca dos ataques, como
resultado de negociacdes que duraram mais de 30 dias, € uma
demonstracdo de que uma paz duradoura é possivel se houver
vontade politica em torno de objetivos exequiveis. A criacao
do Estado Palestino exigird negociacdes mais complexas e de-
moradas, mas continua sendo a condi¢do para a paz definitiva.

Oacordo de Paris para o fim da guerra do Vietna, negociado en-
tre o Vietna do Norte e os Estados Unidos, resultou de quatro anos
de negociacoes, apos a ofensiva do Tet (Ano Novo Lunar) de 1968.
Iniciadas em janeiro de 1969 e concluidas somente em 27 de ja-
neiro de 1973, somente foram exitosas porque havia um ambien-
te interno nos Estados Unidos contra a guerra, uma correlagdo de
forcas internacional favordvel, mesmo em meio a guerra fia, e a
vontade politica do conselheiro de seguranca nacional dos Estados
Unidos Henry Klissinger e
do lider comunista Le Duc
Tho. Ambos receberam o
prémio Nobel da Paz, mas
osegundo recusou. Alegou

A GUERRA DE
GAZA MANTEM

e meamene. NETANYAHU NO
Kissinger e Duc Tho fo- PO D E R, ATE A

ram artifices de negocia-
¢Oes muito complexas. O
primeiro cessar fogo ocor-
reu em 1972, quando os
Estados Unidos se retira-
ram do Vietnd, em troca
de libertagao de 566 pri-
sioneiros americanos pre-
so em Hanoi. A segunda
parte do acordo, a perma-
néncia dos governos do
Norte e do Sul até as elei-
coes, fracassou, porque as
tropas do Vietna do Nor-
te permaneceram no Sul.

Em retaliacdo, o presi-
dente Richard Nixon de-
terminou o bombardeio
de Hanoi e da cidade portudria de Haiphong, nas quais foram
langadas 100 mil bombas, o equivalente a cinco bombas nucleares.
Mas as negociacdes continuaram e a reunificacao do Vietna aca-
bou ocorrendo, apés a autodissolucdo do exército do Vietna do Sul.

POPULACAO SE
CANSAR. TAMBEM
MANTEM O
PRESTIGIO POLITICO,
AS FONTES DE
FINANCIAMENTO

E A REVOLTA SOCIAL
QUE RETROALIMENTA
0 HAMAS

Vontade politica

Ao contrdrio do que aconteceuno Acordo de Paz de Paris, nao
hd interlocutores em Israel e no Hamas interessados na paz du-
radoura, com a criacdo do Estado palestino, em troca de pleno
reconhecimento do Estado de Israel, respectivamente. O ministro
da Defesa israelense, Yoav Gallant, jd declarou que o cessar-fogo
€ uma "pausa breve" e os combatentes continuardo de "modo
intensivo", no minimo dois meses. O primeiro-ministro Benja-
min Netanyahu anunciou que as tropas do pais continuardo em
Gaza até "trazer de volta todos os reféns e liquidar o Hamas".

Netanyahu pretende manter o controle definitivo sobre a Fai-
xa de Gaza apds as Forcas de Defesa de Israel (FDI) eliminarem o
Hamas. Alibertacao de reféns nao deveria incentivar a continua-
¢do da guerra. O cessar-fogo deu ao Hamas mais tempo para se
reorganizar e fazer mais exigéncias nas negociacdes para libertar
0s 190 que ainda permanecem em seu poder, o que vai aumen-
tar a pressdo das familias e dos Estados Unidos sobre Netanyahu.

Hahaha Sinwar, comandante do Hamas em Gaza, tenta ga-
nhar tempo com o argumento de que precisa ainda localizar
os demais reféns, que estariam distribuidos entre diversas fac-
coes. Sinwar retornou a Gaza em 2011, libertado na troca de
mil prisioneiros pelo soldado israelense Gilad Shalid, depois
de 23 anos preso. Seis anos depois, foi eleito para chefiar o ter-
ritdrio, cargo que ocupa indefinidamente.

Os jovens palestinos libertados na sexta-feira foram rece-
bidos como herdis e ndo escondiam a gratidao ao Hamas. Os
14 mil palestinos civis mortos, dos quais 10 mil sdo mulheres
e, principalmente, criancas, sao tratados como martires da in-
dependéncia da Palestina, muito mais do que vitimas de uma
guerra insana, iniciada por uma acao terrorista do Hamas.

A guerra manterd Netanyahu no poder, até a populacao se
cansar. Também manterd o prestigio politico, as fontes de fi-
nanciamento e a revolta social que retroalimenta o Hamas. De-
fendida pelos Estados Unidos e pela Unido Europeia, a solu-
cao de dois Estados é a tinica possivel para o conflito, mas es-
td muito longe de ser alcancada. Netanyahu nao aceita a cria-
c¢do do Estado palestino, assim como o Hamas, apoiado pelo
Ira, nao reconhece o Estado de Israel.



