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O CDC e a Lei Geral de Protecao de Dados atuam em conjunto para
resguardar os cidadaos nas transacoes on-line, mas quebras de
seguranca sao recorrentes. Especialistas orientam como se precaver

Violacao de sigilo
de informacoes
ainda é frequente

» ANA LUIZA MORAES*

demanda de uma le-

gislacdo adequada que

protegesse 0 consumi-

dor no ambiente virtual
se tornou urgente e, a partir dis-
so, foi criada, a época, a Lei Ge-
ral de Protecdo de Dados Pes-
soais (13.709/2018), conhecida
como LGPD. Foram estabeleci-
das normas para a protecao dos
dados pessoais de todos os bra-
sileiros. Contudo, quando o as-
sunto é o conhecimento sobre
os dispositivos legais e seus me-
canismos, a sociedade, em ge-
ral, mostra-se vulneravel.

Thaize Ribeiro, do escrit6-
rio Ribeiro e Aratdjo Advoga-
dos, explica que, nos ultimos
anos, houve uma alta significa-
tiva da frequéncia de casos de
violagdo de dados pessoais vir-
tuais. “Cada vez mais informa-
coes pessoais estdo sendo aces-
sadas e roubadas por hackers e
outras pessoas mal-intenciona-
das”, diz a advogada. Ela men-
ciona o levantamento realiza-
do pelo Centro de Tecnologia e
Sociedade da Fundacao Getulio
Vargas, que estimou que cerca
de 8,3 milhoes de brasileiros so-
frem com o roubo de dados pes-
soais a cada ano. A amostragem
também revela que o Brasil é
um dos paises que mais sofrem
ataques cibernéticos no mun-
do, com mais de 1,2 milhao de
brechas de seguranca identifi-
cadas anualmente.

Cintia Rosdrio, 25 anos, relata o
dia em que seu cartdo foi clonado,
apos ter comprado um ténis pe-
lainternet. “Quando vi, j& tinham
passado o valor de R$ 1.114. Ti-
Ve que entrar em contato com o
banco para fazer o estorno, mas
foi todo um trabalho”, conta a es-
tudante. “De imediato, bloquea-
ram meu cartao pararesolver isso
internamente. Fiquei em prejuizo
por um bom tempo. Depois, foi
constatado que realmente meu

»HURB

Fique atento

» Invasao de privacidade:
alguém obtém acesso
nao autorizado a dados
confidenciais ou informacdes
pessoais de outra pessoa
sem o Seu conhecimento ou
consentimento.

» Fraude on-line: uma
pessoa usa informacoes
confidenciais ou dados de
terceiro para obter algum
tipo de vantagem financeira
ou outro objetivo.

»

¥

Ataques cibernéticos:
um hacker ou criminoso
cibernético tenta obter
acesso nao autorizado

a um sistema de
computador ou rede.

v

Phishing: um hacker ou
criminoso utiliza mensagens
ou e-mails fraudulentos
para obter informacoes
confidenciais ou dados
pessoais de outra pessoa.

Roubo de identidade: uma
pessoa usa a identidade
de terceiro para obter
vantagens financeiras ou
outros beneficios.

v

cartdo tinha sido clonado em si-
tes. Acabei colocando meus da-
dos em sites que ndo eram segu-
ros, e foram vazados”, completa.

Vida privada

Quase todas as movimenta-
coes feitas no meio digital sdo
rastreadas, desde uma curtida
qualquer até uma compra on
-line. Por isso, € necessdrio que
o consumidor compreenda os
seus direitos, entenda a sua
posicao dentro dessa relacao

de consumo e tenha ciéncia
da importancia da protecado
de seus dados e de suas ferra-
mentas, a fim de promover um
maior equilibrio nas desigual-
dades presentes nesse merca-
do. O resultado dessas viola-
coes pode envolver danos aos
titulares das mais diversas na-
turezas, para além da pura ex-
posicdo do consumidor sem
consentimento prévio, como
impactos financeiros, fraudes
bancarias, venda dos dados,
podendo, até mesmo, colocar
o usudrio diante do risco de
um perigo real.

Foi 0 que aconteceu com Iza
Carvalho, 22. Assinante de um
plano de protecdo antivirus, a
estudante conta que recente-
mente foi alertada de que seu
endereco de e-mail e suas se-
nhas de aplicativos haviam si-
do vazadas na dark web. O mo-
tivo foi um suposto virus confi-
gurado no momento da instala-
cdo de seu Windows. “Imediata-
mente, troquei todas as senhas
e reuni todas as provas para fa-
zer uma dentincia na Delegacia
de Repressado aos Crimes Ciber-
néticos. Tomei essa atitude jus-
tamente porque sei que 14 é um
espaco que envolve crimes e vio-
léncia de todos os tipos”, relata a
moradora do Lago Norte.

Diante de algum tipo de vio-
lacdo, as autoridades orien-
tam que o consumidor redna
todas as provas possiveis, co-
mo e-mails, prints e mensagens,
e registre uma reclamacdo no
Procon. Também € preciso con-
tatar diretamente a Autoridade
Nacional de Protecdo de Dados
(ANPD), que oferece as infor-
macoes necessdrias para isso
em seus canais de atendimento
disponiveis em gov.br/anpd. As-
sim, serd instaurado um proces-
so administrativo contra a orga-
nizacdo fornecedora, que pode-
rd ser punida com as sancoes
previstas na legislacao.

REMARCACAO

INDEVIDA DE

DATA DE VIAGEM

» CECILIA MOREIRA

Cecilia Moreira, 38, entrou em contato
com a coluna Grita do Consumidor
para reclamar que foi lesada pela
plataforma de viagens on-line Hurb.
A funciondria publica explica que, em
novembro de 2021, comprou um pacote
para Punta Cana com um grupo de
amigos. Por determinacdo da empresa,
foram sugeridas trés datas, todas para o
primeiro semestre de 2023. Contudo, em
fevereiro deste ano, a Hurb contatou os
consumidores para informd-los que as
datas estavam indisponiveis, de modo
que a viagem deveria ser remarcada para o segundo semestre
de 2023. “Nao temos interesse. Fizemos a compra em 2021 e
programamos toda a viagem para o primeiro semestre.

Dicas da ANPD para protecao de dados pessoais

» Criar backups dos dados
armazenados, principalmente
em nuvem.

» Ativar a criptografia nos discos
e midias externas, como
pendrives.

» Criar senhas fortes, com
caracteres especiais, letras
mailsculas, mintsculas
e nmeros, evitando colocar
dados pessoais ou
palavras comuns.

» Habilitar a verificacao

de senhas em duas
etapas, sempre que
disponivel, principalmente
em sistemas de
armazenamento em
nuvem e aplicativos

de mensagens.

» Instalar somente aplicativos de
fontes e lojas oficiais.

» Atualizar sempre o
sistema operacional
e 0s aplicativos.

» Apagar os dados
armazenados antes de se
desfazer dos equipamentos e
das midias.

» Desconfiar de links recebidos
por aplicativos de mensagens.

» Limitar a divulgacdo ou
fornecimento de dados
pessoais na internet, inclusive
para redes sociais, ou
para empresas, aos casos
estritamente necessarios.

“O artigo 43 do CDC dispoe
que, no caso de vazamento, o
consumidor tem direito a indeni-
zacdo por danos materiais e mo-
rais, como o sentimento de inse-
guranca e vulnerabilidade cau-
sado pelo vazamento de dados”,
destaca Thaize.

Priscila Aratjo, sécia do Tor-
redo Braz Advogados, reforca a
importancia de o consumidor
sempre buscar fornecer a quan-
tidade de dados pessoais neces-
sdria para aquela atividade espe-
cifica, a fim de evitar que as em-
presas acessem informacdes des-
necessdrias, que nao se relacio-
nam com o produto ou o servico
fornecido. A advogada orienta

No nosso trabalho, temos que marcar
férias com 60 dias de antecedéncia. Ou
seja, nossas férias ja estdo marcadas para
abril e ndo temos mais como cancelar”,
conta a moradora de Sao Sebastido. “No
regulamento, a tinica coisa que fala sobre
indisponibilidade é que eles deveriam
marcar para uma data préxima da
escolhida, o que ndo estd acontecendo. Jd
tentei falar com eles por todos os canais
de contato, e a resposta deles é sempre a
mesma’, lamenta Cecilia.

Resposta da empresa

“Os pacotes de data flexivel oferecidos
pela companhia sao aqueles promocionais,
em que ndo é possivel garantir uma data

especifica para a viagem no momento da
compra. Os voos e o hotel da viagem séo
definidos de acordo com a disponibilidade
do tarifdrio promocional.”

Comentario do consumidor

“Sé que, no contrato, eles nao falam isso, s6 falam que se
nao tiver disponibilidade, enviam uma data préxima as datas
solicitadas. Vamos ter que entrar com uma liminar.”

o consumidor sobre o que po-
de fazer para se proteger. “Sem-
pre que for realizar uma compra
ou contratar algum servico, leia
apolitica de privacidade ofereci-
da e busque informacdes bésicas
capazes de indicar se a empresa
adota boas praticas relacionadas
a protecao de dados pessoais. E
comum, por exemplo, encontrar
tags em sites que destaquem a
preocupacdo da empresa com
essa questao”, observa.

Jurisprudéncia
Para o Supremo Tribunal Fede-

ral (STF), caso os 6rgaos publicos
utilizem dados de formailegal, “o

resposta sobre o caso.

volta o valor da compra.”

»CASA DO CELULAR

FALTA DE REEMBOLSO

» ALINE DE BRITO CARDOSO

Estado poderd acionar servidores
e agentes politicos responsdveis
por atos ilicitos, visando ao res-
sarcimento de eventuais danos”.
De acordo com o entendimento
da Corte, violacoes intencionais
poderdo resultar na aplicacdo das
punicdes previstas nos estatutos
dos servidores publicos federais,
municipais e estaduais.

No Distrito Federal, hd o site
Igpd.df.gov.br, plataforma cria-
da com o objetivo de disseminar
conhecimento sobre a LGPD e a
legislagdo de prote¢do de dados
no ambito distrital.

*Estagiaria sob a supervisao
de Patrick Selvatti

Aline de Brito Cardoso, 25, procurou a Grita do
Consumidor para relatar um problema na loja de
aparelhos telefonicos Casa do Celular. Ela conta que
comprou dois produtos: uma capinha, de R$ 60, e um
popsocket, de R$ 25. “Quando cheguei em casa e fui
colocar o popsocket no celular, notei que estava com
defeito, sem cola. Me senti muito enganada’, expoe a
estudante. “Insisti, dizendo que queria o meu dinheiro
de volta. Pegaram meus dados e disseram que
entrariam em contato no dia seguinte para prosseguir
com o reembolso. Trés dias depois de ter ido a loja,
ninguém entrou em contato comigo”, explana a
moradora de Samambaia.

Resposta da empresa

Até o fechamento da coluna, a empresa néo apresentou

Comentario do consumidor

“A loja entrou em contato comigo pedindo para eu
comparecer presencialmente e receber de

RECLAMACOES DIRIGIDAS A ESTA SECAO DEVEM SER FEITAS DA SEGUINTE FORMA:

» Razao social, endereco e telefone para contato da empresa ou

» Breve relato dos fatos

» Nome completo, CPF, telefone e endereco
» E-mail: consumidor.df@dabr.com.br
» No caso de e-mail, favor ndo esquecer de colocar

também o nimero do telefone

prestador de servicos denunciados

» Enviar para: SIG, Quadra 2, n° 340 CEP 70.610-901 Fax: (61)

3214-1146

Telefones iteis

Anatel 1331 |

Anac 08007254445 |

ANP 08009700267 |

Anvisa 08006429782 |

ANS 0800 701 9656

| Decon 3362-5935 |

Inmetro 08002851818 |

Procon 151 |

Prodecon 3343-9851 e 3343-9852
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