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INTERNET / Brasil ocupa o sexto Lugar em lista de pafses com maior nimero de vazamentos de informacées na
web. ALém disso, um em cada trés brasileiros foi vitima ou conhece alguém que caiu em armadilhas de criminosos

uidado com golpes na rede

» RAPHAEL PATI*

avanco datecnologia e o uso
maisintenso dainternet por
meio de aparelhos celulares
proporcionoumuitas como-
didades aos usudrios. Ao mesmo
tempo, aumentou o perigo de que
informacdes pessoais sejam usadas
por hackers ou pessoas mal inten-
cionadas para a prética de crimes.
O vazamento de dados é algo que
ocorre hd muito tempo, mas, atual-
mente, ganhou proporcdes signi-
ficativas. Portanto, todo cuidado é
pouco parando se tornar mais uma
vitima de crimes cibernéticos.

Em um levantamento publica-
do no site da empresa holandesa
de seguranca virtual Surfshark, o
Brasil aparece como o sexto pafs
em nuimero de dados vazados no
ano passado— 24,2 milhdes. Mes-
mo assim, 0 niimero pode ser mui-
to maior, visto que foi em janei-
ro de 2021 que houve no pais o
maior megavazamento de dados
pessoais, quando 232 milhdes de
informacoes foram violadas.

O ndmero divulgado na época
assustou muitos brasileiros, vis-
to que era maior do que a prépria
populacao do pais, estimada em
212 milhdes pelo Instituto Brasi-
leiro de Geografia e Estatistica (IB-
GE). Entre as informacdes viola-
das, constavam ntimeros de CPE
telefone, e-mail, domicilios e sald-
rios, entre outros.

Nas informacoes vazadas tam-
bém havia dados pessoais relacio-
nados ao Instituto Nacional do Se-
guro Social (INSS). O repdrter ci-
nematogréafico Lucio Alves, de 53
anos, foi um dos que tiveram da-
dos do INSS vazados, embora ndo
possaafirmar se essas informacoes
foram violadas em decorréncia da-
quele episddio. O que ele sabe é

Ces

que um criminoso utilizou os da-
dos para contratar um empréstimo
consignado de R$ 52 mil em uma
conta com seu nome.

“Descobri que uma pessoa de
Alagoas tinha feito esse registro com
alguns dados meus. O CPF estava
certo,onome também, mas o ende-
reco era de Macei6 e ndo era o meu
telefone. Af, peguei todos os docu-
mentos, fizum boletim de ocorrén-
ciaemeuadvogado deu entradano
processo’, relata Alves.

Ele ainda conta que recebia
muitas ligacdes de telemarketing
de bancos com os quais ndo pos-
sufa nenhum vinculo. “E um assé-
dio violento. Vocé imagina quantos
aposentados ndo cairam, sem sa-
ber, em um golpe desses — a pes-
soa que ndo tem acesso a tecnolo-
gia, oidoso de 70 a 80 anos que me-
xe no aplicativo’, afirma.

Armadilhas

A chance de cair em um golpe
é alta, principalmente, em grupos
com menos instrucao tecnoldgica.
Segundo levantamento do Institu-
to Datafolha, um em cada trés bra-
sileiros foi vitima ou conhece al-
guém que caiu em armadilhas de
criminosos na internet. Para evitar
transtornos, o delegado de Repres-
sdo Contra Crimes Cibernéticos da
Policia Civil-DE, Dério Freitas, diz
que o usudrio deve sempre ter cui-
dado antes de clicar em links desco-
nhecidos e evitar se expor pela inter-
net. “Outra precaucdo é tentar saber
quais sdo as principais fraudes que
estao ocorrendo no momento. Isso
ajuda, e muito, a ndo ser vitima de
algum crime que esteja sendo co-
metido pela internet”, afirma.

*Estagidrio sob a supervisao
de Odail Figueiredo

VOTE AGORA

nos seus ambientes
favoritos até 17 de
outubro.

Fique esperto!

Veja as dicas do delegado Dario Freitas, da Policia
Civil do DF, para ajudar as pessoas a nao serem
vitimas de crimes virtuais.

dessa verificacao.

» Utilize a confirmacao em duas etapas — As
redes sociais disponibilizam essas op¢oes de
seguranca, que vao além da propria senha. Elas
sdo chamadas de confirmacdo em duas etapas ou
autenticacdo em dois fatores. No caso de a pessoa
perder a senha, haverd a solicitacao

» Converse com a pessoa que esta vendendo —

A dica vale para quem usa sites de compras.
Conversar ajuda a perceber se vocé estd em
contato com pessoa de confianga, e ndo com um
golpista que, em regra, nao quer perder muito
tempo respondendo a perguntas de teor particular.

~.» Nao empreste dinheiro atendendo pedidos pela
~ internet — Caso receba mensagem em que um

familiar ou amigo pede ajuda financeira urgente,

& entre em contato com essa pessoa para saber se

- foiela, de fato, quem fez o pedido. Nunca transfira

: dinheiro antes de fazer essa verificacao simples.

» Nunca passe a senha bancaria para outras
pessoas, ainda que sejam familiares, amigos ou
pessoas proximas.

» Tenha cuidado antes de clicar em links
desconhecidos — E preciso ter muita cautela com
esses links, que sdo recebidos, sobretudo, por meio
das redes sociais ou por aplicativos de mensagem.

» Evite se expor na internet — E preciso atencao
para evitar que pessoas mal intencionadas tenham
a chance de utilizar suas informagdes pessoais,
como nome e CPF para a aplicacao de golpes.

» Tente saber quais sao os golpes que estao
ocorrendo no momento — [sso ajuda, e muito,
que vocé nao seja vitima de algum crime que
esteja sendo cometido pela internet.

PREMIO

Em parceria com o Correio, no ano em
que a mostra completa 30 anos, a
CasaCor Brasilia quer saber a sua
opiniao. Participe da 52 edicao do Prémio
Correio Braziliense CasaCor Brasilia 2022
e escolha os projetos de decoragao,
design e paisagismo nas categorias:
quarto, banheiro, cozinha e sala.

Comércio de dados
floresce na ‘deep web’

Ap6s o megavazamento do ano
passado, houve um aumento signi-
ficativo de praticas de comerciali-
zacdo de dados na chamada ‘deep
web’ — a parte mais restrita da in-
ternet, onde costumam circulam
informacoes e contetidos ilegais.
Dois meses depois do vazamen-
to, um hacker compartilhounare-
de dados de 5,6 milhoes de brasi-
leiros, que, segundo informacoes,
eram uma espécie de ‘amostra gra-
tis, para que o cliente pudesse, en-
tdo, comprar outros dados.

Os criminosos visam, principal-
mente, grandes empresas e ins-
tituicdes ptiblicas, que possuem
uma quantidade bem mais expres-
siva de informacoes pessoais, co-
mo explica o Coordenador-Geral
de Tecnologia e Pesquisa da Au-
toridade Nacional de Protecao de
Dados (ANPD), Marcelo Guedes.

“Isso exige mais atencdo
dentro do sistema de protecdo,
tanto administrativo, quanto
técnico dessas instituicdes. A
partir dali, havendo uma infil-
tracdo, isso € apropriado den-
tro de uma estrutura do cyber-
crime. Entdo, isso cai normal-
mente para dentro desses f6-
runs de compartilhamento de
dados pessoais dentro da dark
web”, informa o coordenador.

Além de trabalhar com hac-
kers, que conseguem se infiltrar
nabase de dados de determinada
empresa, 0s criminosos do meio
digital, por vezes, agem para per-
suadir os préprios funciondrios e
controladores de dados da insti-
tuicdo. O advogado especialista
em direito digital pelo Ibmec-SP
Luiz Augusto D’Urso argumenta
que bandidos costumam ofere-
cer altas quantias de dinheiro a
esses empregados. “Os crimino-
S0S cooptam e corrompem es-
ses funciondrios para que aces-
sem o banco de dados, tirem c6-
pias e as fornecam para as qua-
drilhas”, explica.

Lei Geral

Para combater os crimes e
assegurar a protecdo de infor-
macdes pessoais, a Lei Geral de
Protecdo de Dados foi sanciona-
da em 2018. Com a intencdo de

ser um regulamento que tenha
o mesmo sucesso do Cédigo de
Defesa ao Consumidor e do Mar-
co Civil da Internet, a LGPD de-
termina que a disciplina da pro-
tecdo de dados pessoais tem co-
mo fundamento, acima de tu-
do, o respeito a privacidade (Lei
13.709/18, Art. 20§ 1).

Para o especialista em direito
digital e protecao de dados Melo
Moreira, a lei equiparou o Brasil
as melhores regras existentes no
mundo. “Na época em que a lei
estava sendo discutida, foi mui-
to levantada pelos seus defenso-
res anecessidade de aproximar o
Brasil das melhores praticas, in-
clusive para nao inviabilizar as
relacdes juridicas e negociais, es-
pecialmente com a Europa, que
jé estava com o regulamento ge-
ral de protecdo de dados em vi-
gor’, comenta.

Com a instituicao da lei, houve
também a criacdo da ANPD, 6rgao
regulador do &mbito executivo que
tem como um de seus objetivos
proteger a privacidade do cidadao.
O diretor Marcelo Guedes ressalta
que o principal objetivo da agén-
cia, atualmente, é identificar os
dados anteriores a vigéncia da lei.

“E um trabalho grande, e isso
tem sido feito. Agora, quantas or-
ganizacoes noés temos no Brasil?
Milhares. Entdo, é um trabalho de
cultura. Vocé precisa investir em
conscientizacdo, porque os siste-
mas computacionais sao utiliza-
dos por pessoas, que, eventual-
mente, podem se o elo fraco des-
sa cadeia’, afirma.

Na visdo da advogada espe-
cialista em Direito Digital Elai-
ne Keller, a falta de recursos € o
maior problema da ANPD. além
da baixa capilaridade do 6rgao.
“Nao adianta ter uma autorida-
de sem extensdo para atender o
cidaddo na ponta”, analisa. Pa-
ra a especialista, seria interes-
sante que a ANPD agisse e, par-
ceria com os Procons, ajudando
o cidadao na ponta. além disso,
“é preciso explicar para a popu-
lacdo a importancia dessa lei, o
quanto ela protege as pessoas,
nao apenas no ambito da inter-
net, mas na vida didria’, conclui
a advogada. (RP)



