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Brasileiros sofrem com roubos de celulares e temem contas esvaziadas por causa dos aplicativos de banco
» RAFAELA GONCGALVES do carro desbloqueado. “Foi tu- celllllll' es na m1'l' a

que era facilidade virou
preocupagio. A digitali-

4

do muito rdpido, mal deu tempo
de entender o que estava acon-
tecendo. Vi uma mao entrando

zacao dos servicos ban- 0 aumento dos pela janela, pegando meu celu-
cdrios adicionou prati- erimes se deu lar e a pessoa saindo correndo.
cidade no dia a dia da popula- Eu estava em uma avenida famo-
¢do, mas também se tornou alvo pelo fluxo de sa pelos assaltos e ndo sabia dis-
dos criminosos especializados ~ so”, relatou.
em roubo de celulares. As deze- mforma(::oes Dale tentou desabilitar o

nas de servigos bancdrios dispo-
niveis a base de um clique con-
tribuiram com a formacado de um

contidas nos
celulares, sobretudo

aparelho, mas a autenticagdo
para acessar o dispositivo ja
havia sido desativada. Em um

gmbiente propicio a novas mo- acesso a aplicativos curto espago de tempo, os cri-
ahdadqs dg golpes, principal- . minosos quaram asenha (}os
mente via Pix. de banco e-mails e fizeram transacgdes

De acordo com dados do Fo- bancdrias. O prejuizo total foi
rum Brasileiro de Seguranca Pi-  Alan Fernandes, de R$ 18 mil. Além do financei-

blica, no ano passado, foram 2.321
aparelhos levados diariamente
das vitimas no Brasil. Ao todo,
847.313 celulares foram subtrai-
dos em 2021. O nimero equivale
auma média de 97 por hora.

Para o especialista em segu-
ranca Alan Fernandes, membro
do Férum, as quadrilhas estdo
se especializando em golpes di-
gitais. “Hd também um interesse
pelo préprio aparelho e pelas pe-
cas, mas, em boa parte, o aumen-
to dos crimes se deu pelo fluxo de
informacoes contidas nos celula-
res, sobretudo acesso a aplicati-
vos de banco”, observou.

Os softwares sdo o0s princi-
pais canais de comunicacdo com
0s bancos e estdo nos celulares.
Quem acessa pode movimen-
tar as contas com facilidade. Os
golpistas tentam acompanhar a

especialista em seguranca

tecnologia para extrair mais di-
nheiro das vitimas. “Existem gru-
pos criminosos que s6 atuam
com crimes financeiros a partir
de dados de celulares”, destacou
Fernandes.

A maior parte dos casos desta
natureza se concentra nas gran-
des cidades, com 289.461 regis-
tros de roubos e furtos de celu-
lares em 2021, segundo o Férum.
A cineasta brasiliense Luisa Dale,
31 anos, estava dirigindo na zona
sul da capital paulista, quando
foi surpreendida com o estilha-
¢o do vidro do passageiro.

Ela conta que os criminosos
quebraram a janela e pegaram
o aparelho que estava no painel

ro, ela contou ter passado a so-
frer com crises de ansiedade e
medo de dirigir.

“Eundo sabiaao que exatamen-
te eles estavam tendo acesso tam-
bém, as minhas fotos, aos meus
e-mails, minhas conversas. Vocé
vai descobrindo aos poucos, ven-
do que a pessoa estd vendo tudo
seu. Horrivel essa situacao”, disse.

Por conta da vulnerabilidade,
€ necessario tomar medidas pa-
ra evitar maiores perdas. “E pre-
ciso acionar o banco dizendo
que teve seu celular subtraido e
registrar o boletim de ocorrén-
cia junto a Policia Civil. E impor-
tante ter sempre um IMEI junto
a si, que é o nimero que identi-
fica e possibilita o bloqueio de
qualquer aparelho de celular re-
motamente a distancia”, alertou
Alan Fernandes.

Amparo legal e burocracia

Pixbay.com

Com a quantidade de crimes
e rapidez dos assaltantes, insti-
tuicdes financeiras e vitimas li-
dam com a burocracia para ten-
tar minimizar os problemas e re-
verter as acoes dos criminosos.
A engenheira quimica Larissa
Ribeiro, 24 anos, viveu momen-
tos de estresse ao ser assaltada
e perder o celular. Ela acessou
o0 e-mail para tentar rastrear o
telefone e se deparou com uma
série de comprovantes de tran-
sacoes e empréstimos feitos por
outras pessoas.

“Fizeram a festa. Pegaram di-
nheiro de vdrias contas, utili-
zaram o cartdo de crédito, em-
préstimo e resgataram o dinhei-
ro que eu tinha guardado. Em ou-
tro banco, também utilizaram o
limite especial e o cartdo de cré-
dito”, contou.

Sem sucesso ao tentar conta-
tar as instituicoes financeiras, a
engenheira foi as redes sociais
reclamar da falta de atendimen-
to. Larissa Ribeiro ndo conse-
guiu ser ressarcida totalmen-
te, e ainda luta para recuperar
0 que perdeu.

Legislacao

A advogada Taind Aguiar
Junquilho, especialista em di-

Populacao tem dificuldades para reaver dinheiro perdido em roubos

para fazer saques ou transfe-
réncias os bancos tém tentado
alegar culpa exclusiva da viti-
ma”, disse.

Em casos em que 0 banco nao
atenda a solicitacdo, o cliente
pode recorrer aos 6rgaos de de-
fesa do consumidor. Apesar das
condenacdes, ndo € regra que os
bancos sempre devam realizar o
reembolso dos valores subtrai-
dos pelos criminosos, sobretu-

afirmou Junquilho.
Recentemente a empresa Nu-
bank foi condenada a indenizar
um cliente que foi vitima de rou-
bo. Os criminosos tiveram acesso
ao aplicativo mesmo ap6s o blo-
queio do nimero e do aparelho
junto a operadora e ao fabricante.
O dinheiro, no valor de R$ 5,1 mil,
estava depositado na secao “Di-
nheiro Guardado” que, segundo
apropaganda da fintech, é tdo se-

Ao menos um aparelho foi roubado ou furtado por minuto no Brasil em 2021. A digitalizacdo dos servicos
de banco contribuiu para a formacao de um ambiente propicio a golpes

Proteja-se

Use uma senha de bloqueio

Cadastre uma senha numérica de blogueio assim que comprar seu celular. Desse modo, caso vocé seja

furtado e o smartphone esteja bloqueado, haverd uma camada a mais de protecao para acessar seus apps e
suas contas. Embora a biometria se apresente como um método prético de desblogueio, € imprescindivel que
ele nao seja o principal, pois esse sistema pode ter vulnerabilidades.

Nao deixe seus dados de cartdo salvos
Salvar dados de cartdo de crédito em apps pode custar caro em caso de roubo. Quando esses cartdes estdo

cadastrados nos aplicativos, nem sempre € necessario inserir o cédigo de seguranca para realizar compras. O

ideal & utilizar um cartdo virtual e tempordrio para essas acdes.

Use a biometria como camada extra, nao como principal acesso
E possivel acessar alguns apps de banco utilizando apenas a hiometria do celular. Fsse método, embora
permita logar mais rapidamente nas contas, pode ser inseguro. Q ideal é nunca manter-se logado em bancos

caso precise, use uma senha de nimero como principal forma de acesso. Guardar informagdes como agéncia

e conta bancdria na memdria é outra pratica que deve ser evitada.

Cadastre um e-mail separado para recuperagdo de conta
Quando precisar fazer cadastro de um e-mail secunddrio para recuperagdo de conta, evite utilizar um
endereco que esteja logado no seu aparelho. Opte por um endereco que fique conectado a um celular

secunddrio ou a um computador.

Esconda apps importantes

Em dltimo caso, & possivel esconder aplicativos nos celulares de algumas maneiras diferentes. No iPhone,

existe a opcdo de mover os apps para a biblioteca, isso torna o acesso a eles um pouco mais dificil. No
Android, é possivel recorrer a apps como o Hidder para essa funcao.

Saiba seu nimero IMEI e bloqueie remotamente o celular
0 IMEI é o ndmero de identificagdo do seu smartphone. Funciona como se fosse a carteira de identidade dele.
Fssa numeragdo deve ser apresentada em holetins de ocorréncia e pode ser usada para bloquear o

smartphone remotamente, via operadora. Para descobrir seu IMEI, abra a parte de ligagOes do seu telefone e
digite *#06#. Procure a numeracdo referente a esse cddigo, anote e guarde em um local seguro.

0 que fazer caso o meu celular seja roubado?

reito digital e professora do do com o aumento do niimero gura quanto usar um cofre. Rastrele e Bloqueie 0 Comunique o Registre um Altors siids
Instituto Brasileiro de Ensino, de casos recentes. O banco digital se recusou a apague seus celular por ocorrido a0 boletim de senhas de
Desenvolvimento e Pesquisa “Em resumo, é melhor ndo ressarcir a vitima quando conta- dados de meio do banco ou ocorréncia aplicativos
(IDP), destacou a dificuldade depender da sorte e de proces- tado, alegando que nao poderia forma remota IME instituicao

em prestar queixa desses cri- sos judiciais, pois além da dor desfazera transacao visto que ela financeira para

mes atualmente.”Tanto quan- de cabeca gerada e do estres- foirealizada com a utilizacao da realizar o

to criminosos usam seus dados  se, a jurisprudéncia aindando é senha pessoal do usudrio, o que blogueio de

para fazer empréstimos, em seu unanime em responsabilizar os ndo comprova falha no servico atividades na

nome, quanto quando usam bancos a devolver os valores”, por parte da empresa. (RG) conta




