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SEGURANCA CIBERNETICA / Pa’s sobe para a 182 posicao em levantamento que analisa 194 paises. Mas
ainda ha problemas, como a falta de integracdo entre 0s 6rgaos envolvidos com a protecdo de sistemas eletronicos

Brasil avanca em ranking

» CRISTIANE NOBERTO

avanco da tecnologia co-
loca em xeque os siste-
mas de seguranca em to-
do o mundo. Dados da
Unido Internacional de Teleco-
municacdes (UIT), agéncia liga-
da as Nagdes Unidas, mostram
que o Brasil evoluiu no ranking
mundial de ciberseguranca, sal-
tando da 712 posicdo para a 182
colocacdo na avaliagdo da orga-
nizacdo, que analisa 194 paises
em governanca de seguranca ci-
bernética. Entre os paises das
Américas, estamos em 3° lugar.

Uma das funcdes das Forcas
Armadas é cuidar da Defesa Ci-
bernética. Criada em 2008, a pri-
meira edicdo da Estratégia Na-
cional de Defesa, foi incumbida
de gerenciar essa drea estratégi-
ca, mas so foi consolidada em
2014, com a criacdo do Coman-
do de Defesa Cibernética (Com-
DCiber). O primeiro projeto real
aconteceu apenas em 2020, com
a criacdo do Sistema Militar de
Defesa Cibernética (SMDC), su-
bordinado ao Exército. E 14 on-
de a protecao, exploracdo e ci-
berataques no dmbito da defe-
sa nacional sdo analisados. Nes-
se sentido, a forca militar prote-
ge infraestruturas criticas, como
hidrelétricas, sistema financei-
ro, abastecimento de dgua e luz.

Dados da ONU mostram que o
Brasil estd bem evoluido, o que é
confirmado por especialistas. Em
artigo publicado pelo portal De-
fesanet, o gerente comercial da
Atech, Andersonn Kohl, aponta
que “é nitido o amadurecimento
da nossa defesa cibernética, im-
pulsionado pelos constantes trei-
namentos e pelo trabalho con-
junto das Forgas Singulares com
6rgdos governamentais, acade-
mias e iniciativa privada—a cha-
mada triplice hélice”.

Contudo, ainda sdo necessa-
rios esforcos para fortalecer o sis-
tema. Em janeiro deste ano, a Re-
de Nacional de Dados em Satide
(RNDS), do Ministério da Saude,
recebeu um ataque hacker que
provocou um apagdo nos dados
do Sistema Unico de Satide (SUS)
em todos os estados e munici-
pios. A plataforma ficou fora do
ar por mais de um més e a inva-
sdo nunca foi bem esclarecida.

De acordo com o pesquisa-
dor na drea de seguranca ci-
bernética e relagdes internacio-
nais Eduardo Izycki, apesar dos
avancos, ndo hd integracao en-
tre todos os 6rgdos militares ci-
vis ou governamentais, o que
gerainseguranca. “Em parte, al-
guns dos problemas de seguran-
ca decorrem disso. As pessoas
tém boas iniciativas, em luga-
res diferentes, mas ndo compat-
tilham entre si”, explica.

ROBERTO BRANT
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Em parte, alguns

dos problemas de
seguranca decorrem
do fato de que as
pessoas tém boas
iniciativas, em lugares
diferentes, mas

nao compartilham
entre si"

Eduardo Izycki, pesquisador na

area de seguranca cibernética
e relacdes internacionais

“AS ELEICOES BRASILEIRAS SE ANUNCIAM COMO AS MAIS
CONFLITUOSAS DE TODA A NOSSA VIDA DEMOCRATICA"

Uma oportunidade
que vamos perder

Periodos eleitorais sempre
foram aqui e em toda a parte
tempos de agitacao e de acir-
ramento de animos. Passa-
das as eleicoes e verificados
os resultados, no entanto, a
regra geral sempre tem sido
a volta a normalidade e as
rotinas da vida, mesmo aqui
na tumultuada América Lati-
na. Esta regra tem deixado
de prevalecer em alguns de
nossos vizinhos, numa ante-
cipacao do que pode perfei-
tamente acontecer também
conosco. Um dos enigmas da
histéria do nosso continente
é a frequéncia como os ciclos
de liberdade e tirania, cresci-
mento e estagnacao, harmonia

e conflitos, ocorrem ao mes-
mo tempo em vdrios de nos-
sos paises. Sem percebermos,
muitas coisas indicam que
compartilhamos um mesmo
destino, mesmo a contragosto.

Algumas elei¢ées no con-
tinente permanecem incon-
clusas. E o caso do Peru,
onde a antipolitica levou a
Presidéncia um personagem
exotico e despreparado, sem
planos nem maioria para
governar, cujo unico proje-
to no momento € evitar seu
impedimento e conservar-
se no poder. No Chile, um
jovem ex-revoluciondrio de
esquerda, com um discurso
sensato, prevaleceu sobre a

O Centro de Estudos, Res-
postas e Tratamentos de Inci-
dentes de Seguranca no Bra-
sil (CERT.br), ligado ao Comi-
té Gestor da Internet no Bra-
sil (CGI), tem registros de ten-
tativas de ataques cibernéticos
de 1999 até 2020. Desde 2012,
o Brasil passou a receber gran-
de niimero de ataques, com o
maior pico na Copa do Mundo
de 2014, quando o pais sediou
o0s jogos. Na época, foram 1,047
milhao de casos registrados.

Izycki aponta que a falta de
integracdo prejudica o siste-
ma. “Essa integragdo até acon-
tece nos grandes eventos. Mas,
depois que eles terminam, vo-
cé ndo vé mais.”

O fato de as entidades se-
rem descentralizadas também
ndo permite, as vezes, “‘ganhar

politica tradicional. Seu gover-
no, contudo, estd pendente
da confirmacao, por meio de
um plebiscito, de uma nova
Constituicdo que, se entrar
em vigor, tornard o pais ingo-
verndvel para sempre, qual-
quer que seja o presidente.

Neste momento, a Colom-
bia, o mais estdvel dos paises
do continente até agora, viu
a populacgdo rejeitar os par-
tidos que tradicionalmente
a governavam, para levar ao
segundo turno um ex-guer-
rilheiro e um velho empresa-
rio, populista de direita, cuja
Unica proposta para o pais é
drenar o pantano da politi-
ca. Todos conhecemos o que
resulta destas proclamacoes.
Afinal, tivemos Janio Quadros
e Fernando Collor. Quando as
sociedades se desesperam elas
votam apenas com raiva, com
o figado e ndo com o cérebro,
mesmo sabendo que paga-

escala, fazer treinamentos para
todo o governo federal”. De acor-
do com o especialista, falta a vi-
sdo de todas as equipes de tra-
tamento de incidentes.

Na edicdo da revista Engenha-
ria Militar de janeiro deste ano,
pesquisadores do Exército mos-
traram formas de melhorar o sis-
tema de compras governamen-
tais. Eles sugeriram aglutinar ser-
vicos que tenham a ver com os
mesmos temas para facilitar a na-
vegabilidade e como dar maior
transparéncia aos gastos publicos.
Mas, até o momento, nenhuma
das sugestoes foi implementada.

Investimentos

Em 2019, um levantamento
feito pelo senador Esperidiao
Amin (PP-SC), mostrou que a

rdo sozinhas pelos seus erros.

Como em quase todos os
nossos vizinhos, as nossas
instituicoes de politica demo-
cratica ha tempos deixaram
de funcionar em proveito da
maioria da populacdo. Os
partidos politicos nao repre-
sentam nada nem ninguém.
Sao agéncias com interesses
predominantemente priva-
dos, embora financiadas com
abundantes recursos publicos.
No Parlamento, as maiorias
sem alma e sem ideias vivem
da captura do orcamento
publico e nao mantém a mini-
ma conexao com a sociedade,
salvo exce¢des cada vez meno-
res. Neste ambiente, a disputa
eleitoral vai se resumir a uma
competicdo entre personalida-
des, e o resultado eleitoral nao
vai trazer normalidade, har-
monia ou novos rumos para o
pais, apenas o congelamento
dos conflitos e da intolerancia.

proposta orcamentdria para
2020, na drea, era de somente
R$ 19 milhdes. Segundo o parla-
mentar, é “um quadro dramati-
co, que expOe o pais a enormes
riscos”. Para ele, o orcamento na
drea deveria aumentar gradati-
vamente até chegar a R$ 120 mi-
lhoes em 2023. Contudo, os va-
lores destinados a atividade no
Ministério da Defesa atualmen-
te sdo nebulosos.

Por outro lado, no meio ci-
vil, dados da pesquisa PwC Di-
gital Trust Insights 2022 mos-
tram que as empresas globais
estdo atentas aos ciberataques.
De acordo com o levantamen-
to, as maioria das organizagoes
ouvidas (36%) pretende pre-
tendem aumentar significati-
vamente seus orcamentos para
a protecao de dados.

As eleicdes brasileiras se
anunciam como as mais con-
flituosas de toda a nossa vida
democratica, servindo nao
para arbitrar civilizadamen-
te nossas diferencas, mas, ao
contrdrio, para alargar o fosso
que tem separado as pessoas
na politica. Em alguns aspec-
tos, estamos retrocedendo
aos tempos mais sombrios
da nossa histéria politica,
quando a propria existén-
cia do Estado democrético
com razao volta a ser posta
em duvida. A mediocridade
das liderancas em ativida-
de criou um vécuo na esfera
politica, onde passaram a se
movimentar atores indese-
jados, como os militares e os
juizes, cuja presenca apro-
funda os conflitos e atrofia
ainda mais as instituicoes
da soberania popular, sem
nenhum proveito para o pais.

Se as pesquisas de opi-
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Combate a
fake news

Os procuradores Paula Bajer Fer-
nandes e Paulo Taubemblatt esta-
rao a frente da Procuradoria Regio-
nal Eleitoral em Sao Paulo (PRE-SP)
durante o pleito de outubro e ele-
geram como prioridade o comba-
te as fake news e a violéncia politi-
ca contra minorias.

Houve refor¢o na equipe, o que
ocorreu também em outros esta-
dos. “Era uma eleicao que parecia
ser ndo de risco, mas que envolve-
ria uma energia’, afirmou Paula,
procuradora regional eleitoral, ex-
plicando aamplia¢do do time. Tau-
bemblatt, por exemplo, € o procu-
rador substituto, mas os dois proje-
tam atuar em conjunto. Nomeada
no ultimo trimestre do ano passa-
do pelo procurador-geral da Repu-
blica, Augusto Aras, a dupla conce-
deu entrevista ao Estadao na sede
do 6rgdo, na capital paulista.

A Procuradoria Eleitoral é o 6r-
gdo do Ministério Publico que atua
na fiscalizacdo de campanhas de
governadores, senadores, deputa-
dos federais e deputados estaduais
junto ao Tribunal Regional Eleito-
ral. Além disso, a PRE é responsavel
por coordenar o trabalho dos pro-
motores eleitorais distribuidos nas
Varas Eleitorais —425 em Sao Pau-
lo—em casosligados a candidatos
aprefeituras e cimaras municipais.

O grupo de trabalho montado
em Sao Paulo € composto por mais
cinco procuradores, além de Paula
e Taubemblatt: dois auxiliares e ou-
tros trés dedicados exclusivamen-
te a casos de propaganda eleitoral.

“Nao somos capazes, e ndo ha
quem seja, de conter o tsunami
das fake news. Elas virao, por mais
que o Ministério Ptiblico trabalhe”,
disse Taubemblatt. “O que vejo co-
mo preponderante na nossa atua-
¢do éir atrds da desinformacado que
agrida minorias, mulheres e pes-
soas em situacdo de vulnerabilida-
de, porque essa vai prejudicar dire-
tamente alguém.”

O volume de trabalho na PRE
aumenta a partir de agosto, quan-
do se inicia formalmente a campa-
nha eleitoral. Em casos concretos,
se ficar provado que um candidato
ou partido disseminou uma infor-
macao mentirosa em uma rede so-
cial, Paula disse que o MP deve pe-
dir a retirada da propaganda. A de-
pender do caso, os envolvidos tam-
bém podem responder por crimes
como injtiria, difamacao e caltinia.

Aprocuradora citacomo exem-
plo o julgamento do Tribunal Su-
perior Eleitoral (TSE), que cassou
o mandato do deputado estadual
Fernando Francischini (Unido Bra-
sil-PR) por espalhar fake news con-
tra as urnas eletronicas.

nido estiverem corretas e se
o julgamento politico dos
brasileiros ndo se modifi-
car, ficard patente que nosso
pais ndo apenas estd abdi-
cando de um futuro melhor
e diferente, como também
estd se desinteressando de
resolver os imensos passi-
vos que vimos acumulando
em todos 0os campos, como
a estagnacdo da economia,
o empobrecimento progres-
sivo da populagdo, a ausén-
cia do Estado na seguranca
das pessoas e na protecao
do meio ambiente, a degra-
dacao da infraestrutura.

A grande ironia é que as
atuais mudancas que estdo
ocorrendo no mundo abrem
neste momento uma janela
de oportunidades para o Bra-
sil que poderia mudar nosso
destino, se ao menos houvesse
a esperanca de que as eleicdes
dariam ao pais um governo.




